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Presentacidn

En el entorno de los paises hispanoparlantes los temas sobre archivos electrénicos o digitales
aln causan inquietud e incertidumbre, inclusive hasta resistencia por parte de archivistas y otros
profesionales que tienen bajo su responsabilidad coordinar e instrumentar procesos para la
organizacion y conservacion de archivos. Esto no es de extrafar, por lo general el profesional
de los archivos no tiene acceso al control y manejo de archivos electrénicos o digitales ya
Que los mismos pueden encontrarse en las computadoras personales de funcionarios o en
los servidores de las instituciones, donde la practica archivistica alin no se ve como una
disciplina atil para su manejo y organizacion. Acaso, cuando no se sabe Qué hacer con estos
materiales una vez Que se acumulan en las oficinas, es cuando se llama al archivista a fin de
darlos de baja o exigir ue se transfieran a un archivo histdrico. Es este uno de los momentos
donde aparecen deficiencias, tanto de las instituciones como de los profesionales de la
archivistica. Por un lado y con seguridad, no existe una politica, norma o lineamiento sobre
el manejo de este tipo de archivos; por el otro, el archivista alin carece del conocimiento para
hacerse cargo de los mismos. En ocasiones, cuando los archivos electrénicos en soportes
como diskettes, discos compactos, cintas magnéticas, etc., se llegan a conservar en un
archivo histérico uno se preguntard {son auténticos?, ¢es posible recuperar la informacion
tal y como fue escrita la primera vez? {se tiene informacion acerca de los contextos donde

este tipo de documentos fueron elaborados? Ademas, (se pueden leer? (se cuenta con los
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recursos tecnoldgicos y financieros suficientes para su preservacion en el largo plazo? Estas
'y muchas més preguntas han obligado a expertos a impulsar investigaciones para la creacion,
manejo, uso y preservacion de archivos electronicos/digitales.

El conocimiento sobre la materia tiene principalmente su origen en los paises de habla
inglesa por lo Que adn no existe suficiente literatura sobre el tema en espafiol. Ante ello y con
el propdsito de abordar desde diferentes perspectivas aspectos relacionados con los archivos
electrénicos o digjtales, es que nos dimos a la tarea de invitar a reconocidos profesores,
investigadores, profesionales y técnicos involucrados en su estudio a escribir un texto para
esta obra, y son ellos qQuienes con gran generosidad aceptaron, y con sus contribuciones
hicieron posible la publicacion de Archivos Electronicos. Textos y Contextos. Todos los
autores, latinoamericanos y de Espafia, por primera vez en una publicacion nacional, nos
ofrecen sus experiencias y conocimientos sobre este tema, novedoso en nuestro entorno y
joven por los afios que se llevan en su estudio (no mas alld de 25) aunque a la vez antiguo si
se le mide en términos de obsolescencia tecnoldgica. Sin seguir un orden sobre los temas o
ubicacion en la obra, corresponde ahora hacer una breve introduccion a los mismos.

Aida Luz Mendoza Navarro abogada, quien fuera por varios anos directora del Archivo
General de la Nacion del Perd, actualmente investigadora y profesora reconocida, vincula
sus conocimientos como abogada y archivista en su texto “La autenticidad del Documento
Electrénico Juridico y Diplomético” en el que hace una revision sobre la autenticidad
en términos juridicos y de los documentos de archivo desde la perspectiva del andlisis
diplomatico-archivistico propuesto por el Proyecto InterPARES.

Por su parte, Juan Voutssds Marqués Doctor en Bibliotecologfa, investigador del
Centro Universitario de Investigaciones Bibliotecoldgicas de la UNAM y director del TEAM
México del Proyecto InterPARES, quien ha orientado sus estudios a las bibliotecas digitales,
a la preservacion del patrimonio digital y recientemente a la investigacion sobre archivos
digitales y su preservacion, en su articulo “La Cadena de Preservacion en Archivos Digitales”
hace una revision sobre los riesgos y pérdida de documentos electrénicos y establece los

factores que inciden en la preservacion digital, revisa iniciativas para la preservacion de
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documentos digjtales y describe el Modelo de la Cadena de Preservacion del Proyecto
InterPARES.

En el texto “Transfiriendo documentos electronicos auténticos hacia un repositorio
digital seguro: el caso cataldn (la plataforma iArxiu)” Ramon Nualart responsable del servicio
iArxiu de Catalufia y Miquel Serra, archivista de la Universidad de Girona y Director del
TEAM Catalonia del Proyecto InterPARES, ambos destacados profesionales en el campo
de los archivos electrénicos, abordan en primer término, aspectos teéricos y practicos
relacionados con la transferencia de archivos electrénicos auténticos para su preservacion
en el largo plazo, y mds adelante nos ofrecen aspectos relacionados con la plataforma
iArxiu de archivo electrénico y preservacion digital de documentacion electronica para
administraciones publicas en Catalufia.

Por lo que respecta al texto “El Documento Electrénico en la E-Administracion:
andlisis de caso” de Carlos Alberto Zapata, profesor, investigador de la Universidad de la
Salle en Colombia y Codirector del TEAM Colombia del Proyecto InterPARES, a partir de
un estudio realizado por el Archivo General de la Nacién de Colombia, cuyos resultados
previstos respecto de los servicios tecnoldgicos en las oficinas gubernamentales y la
carencia de politicas y disposiciones para la gestion del documento electrénico, se plantea
cuestiones relativas a la gestion de documentos electronicos y la administracion puablica, la
administracion electronicay la gestion documental asi como los avances logrados en la gestion
de documentos en el gobierno electronico de Bogotd. Concluye con recomendaciones para
integrar la gestion de documentos electrénicos en la administracion publica.

Alejandro Delgado del Ayuntamiento de Cartagena, Espafa, destacado profesional
de los archivos electrénicos, Quien ademds ha dedicado esfuerzos importantes para divulgar
el conocimiento sobre este tema como traductor de obras y articulos de autores relevantes
del habla inglesa, en su texto “El Archivero Electrénico en el Pais de Nunca Jamas” describe
en primer lugar el escenario del entorno de produccion de documentos actual o en fase
de desarrollo en el Ayuntamiento. En segundo lugar describe la solucion de gestion de

documentos y de archivo electronico propuesta, asi como los mecanismos de integracion
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con el entorno de produccion. Por Gltimo ofrece algunas conclusiones derivadas de este
proyecto para archivos electrénicos.

Alicia Barnard, participante del TEAM México del Proyecto InterPARES en su articulo
“La valoracion documental. De los archivos en papel a los archivos digitales” brinda un
panorama general acerca del controvertido proceso de valoracion documental a partir de
las propuestas de principios de siglo XX en cuanto a archivos en papel, para concluir con
los planteamientos para la preservacion de archivos digitales del proyecto InterPARES y con
ciertas conclusiones sobre riesgos que conlleva la falta de estrategias para determinar el
destino final de los archivos digitales.

El'lector cuenta en esta obra con principios tedricos y practicos acerca de los archivos
electronicos o digitales. La variedad de los temas ofrece una perspectiva amplia y valiosa
para conocer mas acerca de los mismos y a la vez se espera Que Archivos Electronicos.
Textos y Contextos no sea la tnica publicacion sobre el tema sino que sirva de arranque de

otras mas.

Alicia Barnard Amozorrutia
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Navarro

Abogada y Magister en Gestién de Politicas Piblicas, consultora y capacitadora en
archivos para entidades publicas y privadas. Autora de libros y articulos
publicados en ediciones especializadas nacionales y extranjeras.
Coordinadora de la Carrera Profesional de Archivistica y

Gestién Documental de la Universidad

Catodlica Sedes Sapientiae.



I. Introduccién

La autenticidad del documento ha sido estudiada principalmente por dos dreas del
conocimiento: el derecho y la diplomatica. En ambos casos los tratadistas, doctrinarios y
especialistas han realizado importantes aportes.

Tanto el derecho como la diplomética, tradicionalmente, se han ocupado de la
autenticidad del documento en soporte de papel, sin embargo, desde hace un buen tiempo
ambas dreas de conocimiento van dirigiendo su atencién en torno al documento electrénico.
En la misma linea, los archiveros en los dltimos afios vienen trabajando incansablemente en
temas vinculados a los documentos electronicos, éstos han motivado diversas reuniones de
trabajo, congresos, seminarios, foros y otras variantes académicas en diversas partes del
mundo.

Un buen nimero de textos trabajados por destacados archiveros son el resultado
de su preocupacion por los documentos electrénicos de archivo. En este amplio panorama
los estudios se han visto complementados con el aporte de profesionales de édreas de
conocimiento afines a la archivistica, pero también de aquellos Que no estén tan cerca de
ella. Los aportes cualesquiera sea su procedencia, vienen bien porque refuerzan el uso,
preservacion y manejo de los documentos electrénicos en las organizaciones publicas y
privadas procurando mantener su autenticidad en todo momento.

De todas las éreas involucradas que coadyuvan al mejor uso del documento
electrénico de archivo nos centraremos en dos, una de ellas es el derecho, donde se aborda
la autenticidad del documento como elemento fundamental de la seguridad juridica en el
ambito jurisdiccional o administrativo. La otra drea de nuestra atencion es la diplomética.
Esta disciplina desde hace siglos ha contribuido sustancialmente al reconocimiento de la
autenticidad del documento determinando las caracteristicas y requisitos indispensables para
las diferentes clases o tipos de documentos. Relativamente més recientes son los valiosos
estudios de los especialistas y particularmente de la doctora Luciana Duranti sobre la

autenticidad del documento electronico a partir de la diplomatica.
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Presentado de este modo el tema que nos ocupa, en las siguientes lineas trataremos
de hacer una apretado andlisis de la autenticidad desde el punto de vista del derecho y la
diplomdtica y procuraremos llegar a conclusiones que reflejardn nuestra posicion respecto

del documento electrénico de archivo apoyado por estas dos dreas del conocimiento.
II. £Qué es la autenticidad?

La palabra “autenticidad” proviene del verbo griego “authenteo”, que significa tener autoridad,
gobernar a alguien y del sustantivo “authentés” el ue obra por si mismo, autor o ejecutor. En
latin y ahora en castellano, la palabra significa el autorizado o quien hace fe de algo.

En sentido lato podemos afirmar que un documento es auténtico desde el punto
de vista juridico, cuando existe certeza sobre la persona a quien se le atribuye el haberlo
elaborado, manuscrito o firmado, lo que significa Que para Que no se cuestione su calidad
de auténtico debe contener estos requisitos, de lo contrario, juridicamente la falta de
autenticidad conlleva a declarar Que el documento carece de valor probatorio.

Guillermo Federico Soria, Jorge Schiavone y Silvia Aletto, hacen el siguiente
comentario: “Siguiendo a Nifiez Lagos, documento auténtico es ‘aquél que eficazmente
establece que su autor real es quien el mismo documento indica como su autor’.

Por su parte Felipe Pedro Villaré establece que desde un punto de vista material, el
documento es auténtico cuando el autor indicado en él coincide con el autor real, puesto
que si no coincide el documento es falso. Desde un punto de vista formal, la identidad entre
el autor real y el indicado resulta del documento mismo.

Llambias refiriéndose al documento piblico dice que el mismo goza de la presuncion de
autenticidad Que merece la actuacion del oficial publico interviniente, abonada por su firma y sellos.

Como decia antiguamente Dumoulin ‘scripta publica probant se ipsa’, es decir, el

instrumento publico se prueba por si mismo.”"

' SORIA, Guillermo Federico; SCHIAVONE, Jorge, ALETTO, Silvia Anabella, £/ principio de autenticidad, 2003,
htlp.y/drchocobar.comyDocumentos/(2.7)%20E1%20Principio%20de’s20Autenticidad.doc [Consulta: 14.12.09].
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De las definiciones entregadas por los autores en referencia deducimos que en el
ambito juridico, tratdndose del documento en soporte de papel, el reconocimiento de la
autenticidad consiste en comprobar quien lo firmd; luego en la legislacion especializada
sobre tecnologfa informatica aplicada a los archivos se exige que los documentos gocen
de autenticidad y otras caracteristicas que en promedio se refieren al mismo requisito,
agregandose la permanencia de la informacién, lo ue en archivistica podemos equiparar a
la preservacion a largo plazo del documento electrénico.

En la practica administrativa y jurisdiccional cuando se requiere reconocer la
autenticidad de los documentos electrénicos, el procedimiento no se reduce Gnicamente a
demostrarla mediante la firma, en tanto su comprobacién no se da solo por la identificacion
del firmante, sino Que, ademds, deberan concurrir otros elementos Que manifiesten, afirmen o

permitan confiar en la autenticidad del documento electrénico, como veremos més adelante.
I1I. El acto administrativo

Para centrarnos en el tema respecto del derecho y la diplomatica, necesariamente, debemos
referirnos al acto juridico representado en un documento y para mejor focalizar nuestro
propdsito advertimos Que estaremos ocupandonos del documento de archivo.

Nos situamos en la administracién publica donde los actos administrativos para
ser vélidos deberan observar determinadas formas vigiladas por la administracion, en
cumplimiento de la legislacion especializada que las regula.

Podemos decir que en la administracién publica se realizan actos plurilaterales
debido a que intervienen muchas voluntades; son actos juridicos piblicos donde participan
los administrados que requieren los servicios del Estado, éste los atiende mediante las
organizaciones publicas que tienen la responsabilidad, facultad y competencia para asumir

su atencién en representacion del Estado.
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III. 1 El acto juridico administrativo y la autenticidad

Si bien un documento administrativo para fines de un tramite, inicialmente, no lo concebimos
de trascendencia juridica, éste en algin momento puede constituirse en prueba juridica
y también historica; entonces no podemos reducir su caracter solo a lo administrativo.
Esencialmente el matiz juridico esta presente o latente en todo documento que se produzca
en la gestion piblica, més aun cuando sabemos que surge como resultado del ejercicio de
las funciones oficiales encargadas a los funcionarios publicos en representacion del Estado
al servicio de los administrados; en consecuencia, cada acto administrativo siempre estard
revestido del factor juridico ue lo regula. Podemos agregar Que también es coincidente con
su caracter archivistico.

De todos los documentos que se producen en la gestion publica algunos llegan a la
categoria de histdricos, lo que no significa que en ese estado los documentos pierden sus
valores, por el contrario éstos se reafirman debido a Que son concomitantes con €l durante
todo su ciclo vital.

La administracion publica se desenvuelve realizando una serie de actos segin las
funciones asignadas a cada organismo y funcionario publicos, éstos especificamente
denominados actos administrativos siguen siendo juridicos. Cualquier decision de un
funcionario esté respaldada por la ley, entonces, sus decisiones son vélidas para sustentar los
derechos y obligaciones de la administracion y de los administrados.

Las potestades administrativas bajo las cuales actta el funcionario publico son
un conjunto de poderes otorgados por las leyes, de los que estd dotado el jerarca o la
administracion para Que pueda cumplir sus funciones. El funcionario publico se encuentra
investido de potestad —derivado de potestas que significa poder o facultad’— bajo la cual
realiza actos administrativos que constan, por lo general, en los documentos de la gestion

publica Que podriamos puntualizar como documentos de archivo.

2 SILVA CIMMA, Enrique, Derecho Administrativo chifeno  y comparado, introduccion y fuentes. Santiago, Editorial
Juridica de Chile, 1996, Cuarta Edicién p. 31.
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Segln Roberto O. Bustillo Bolado los actos administrativos son todos aquellos
juridicos unilaterales, dictados por la administracién, Que se encuentran sometidos al derecho
administrativo.> Una definicion bastante amplia, y a nuestro modo de ver més completa, la
encontramos en una cita del mismo autor, a saber: acto administrativo “es cualquier declaracion
de voluntad, deseo, conocimiento, o juicio realizada unilateralmente por la Administracion, por
otros érganos del Estado o por simples particulares en el ejercicio de una potestad administrativa,
propia o delegada, distinta de la reglamentaria y que, de acuerdo con la naturaleza de esa
potestad, producird efectos de desigual extensién o alcance para los administrados y para la
propia Administracién™* El concepto hace algunas exclusiones, pero Bustillo Bolado aclara que
los diferentes conceptos no marginan o eluden el tratamiento de figuras como dictdmenes,
informes, respuestas a consultas o certificaciones, los cuales clasifica como actos administrativos
lato sensu, por tanto se esbozan claras lineas identificadoras del régimen juridico, en tanto
existen otros actos juridicos unilaterales dictados por la administracion y sometidos al derecho
administrativo.’ Este es el punto al Que queriamos llegar porque, a nuestro entender, marca
la confluencia entre el acto administrativo y los documentos de archivo para concretarse en el
expediente administrativo, en el Que no solamente tenemos los documentos emitidos por los
funcionarios sino los presentados por las personas naturales o juridicas dentro de lo que el
derecho denomina el negocio juridico (en la administracion publica éste se cumple a través del
trémite o gestion administrativa). Este instituto juridico Que se da entre particulares, a decir de
Giovanni Battista Ferri desde el plano externo “se refiere al problema de las relaciones entre
voluntad privada y poder constituido (instituciones, Estado, voluntad de la ley) donde es posible
planear un problema de decision politica general o de clase donde se puede comprender la
relacion entre libertad y autonomia del particular (de la cual es expresion el negocio), asi como

la autoridad que el ordenamiento expresa”.®

> BUSTILLO BOLADO, Roberto O., “El Concepto de acto administrativo y la teorfa del negocio juridico. Santander”.
En: Escritos Juridicos, homenaje a Luis Rojo Ajuria, Universidad de Cantabria, 2002, p. 786.

* Ibid. p. 789.

> Ibid. p. 794.

¢ BATTISTA FERRI, Giovanni, La idea de negocio juridico, Lima, ARA Editores, 2002, p. 77.
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Es innegable que la administracion piblica no actta sola, los actos unilaterales
mencionados por Bustillo Bolado, citado lineas arriba, se producen por la voluntad de
los funcionarios, entendida como la facultad qQue éstos poseen para actuar en nombre del
Estado y bajo una legislacion especial que les permite accionar, realizar actos y actividades
administrativas, tomando decisiones respecto de las demandas de los diversos servicios
requeridos por los administrados. En ese negocio juridico los actos realizados de una y otra
parte van generando los documentos de archivo, los Que ademds deberan observar ciertos
requisitos y formalidades para ser incorporados al expediente administrativo, o en su caso la
misma legislacion prevé los plazos dentro de los cuales se subsanardn las omisiones en que
el accionante haya incurrido para cumplir con las formalidades o requisitos de la ley, hecho
esto son incorporados para sustentar o diligenciar el asunto motivo del trdmite tratdndoseles
como documentos auténticos.

José Bono sefiala que todo negocio juridico es un acto de manifestacion de la
voluntad (animus) sea de la administracion o del administrado, y detrds de este “hacer en
Derecho” necesariamente hay un agente —otorgante—, el actor. Su otorgamiento garantiza
la ventas negotii (negotium verum). De otra parte, la escrituracion es, sencillamente, el
acto de creacion documental, la puesta por escrito de la actuacion, y como tal creacion,
augere, exige un realizador de tal tarea, un autor: auctor. La autorizacion garantiza la veritas
scripturae.”

Los elementos indicados por Bono para que el negocio juridico sea tal, son
fundamentales para aceptar la autenticidad de los documentos. Si hacemos una comparacién
con parte de las caracteristicas Que el Proyecto InterPARES?® identific en el documento
electrénico de archivo a partir de los estudios diplomdticos, vemos que es relativamente

coincidente con la participacion de: autor (la persona responsable de emitir el documento

7 BONO, José, “Diplomética notarial e historia del Derecho Notarial”, Madrid. Exposicién de la conferencia impartida
por el autor en el seminario de profesores del Departamento de Historia del Derecho en Cuadernos de Historia del
Derecho, a.0 3, 171-190. Servicio de Publicaciones U. C. M., 1996, p. 180.

8 Proyecto InterPARES http://www.interpares‘org/.
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Que para Bono es el actor); un destinatario (la persona a quien el documento ha sido dirigido);
el escritor (persona responsable de la articulacién del contenido que para Bono es el autor);
mientras Que la accién es propiamente el negocio juridico, que se puede verificar en el
documento, éste lo sostiene y es la expresion material de la manifestacion de la voluntad
propia del acto juridico administrativo.

Para Fernando de Velasco citado por Bustillo Bolado, el acto administrativo es “toda
declaracion juridica unilateral y ejecutiva, en virtud de la cual la Administracién, tiende a
crear, reconocer, modificar o extinguir situaciones juridicas subjetivas”.”

Las relaciones intersubjetivas entre los administrados y la administracién piblica
se manifiestan de diversas maneras, una de ellas es la escrita donde los documentos de
los archivos constituyen la realizacion de los actos efectuados, los que pueden revestir
carécter juridico o no. Si nos situamos en la autenticidad desde el punto de vista juridico
necesariamente tenemos que referirnos al acto juridico, entonces nos centraremos en éste
concepto a través del hecho juridico en tanto aquél es una especie dentro de este dltimo.
El hecho juridico a decir de Savigni, citado por Fernando Vidal Ramirez, es el hecho que
produce una adquisicion, modificacion, transferencia o extincion de derechos, de donde se
deriva en que el hecho juridico produce una consecuencia de derecho, con efectos juridicos
y se constituye, mediata o inmediatamente, en fuente de toda relacién juridica o en causa
de su extincién. No todo hecho es juridico.'® La consecuencia juridica es la que configura el
hecho juridico. Al mediar la voluntad humana en un acto de la administracion —facultada
por la ley para actuar— estamos en presencia de un acto juridico, esa manifestacion de la
voluntad registrada en un documento como resultado de una actividad cualquiera sea el

soporte (aqui nos acercamos al documento de archivo en estricto), le otorga esa calidad.

? BUSTILLO BOLADO Op. Cit., p. 789.
19 VIDAL RAMIREZ, Fernando, £/ acto juridico, Lima, Gaceta Juridica, Quinta Edicién, 2002, p. 31.
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III. 2 La formacion del e-expediente en la
administracion publica: su autenticidad

Tal como hemos adelantado, de acuerdo con la legislacion y la doctrina administrativa la
autenticidad de los documentos emitidos por los funcionarios publicos, en general no es
cuestionable, pero (como se tiene la certeza de la autenticidad de los documentos de las
personas naturales o juridicas ue pudieran incorporarse al expediente administrativo conforme
avanza el trdmite o la gestién de los asuntos que tratan? Los actos de los administrados
no son ‘administrativos’ al no provenir de la administracién pdblica, siendo frecuente que
cada vez ésta exija de los administrados la formulacién ante ella de declaraciones.'' Estas
declaraciones necesariamente deben constar en un documento.

La administracién pdblica a través de los funcionarios tiene la responsabilidad
de integrar todos los documentos presentados por los administrados presumiendo su
autenticidad, lo cual puede resultar relativamente sencillo con los documentos en soporte
de papel, pero si el administrado presenta documentos electrénicos en algtn dispositivo de
esa naturaleza (CDRom, CD, Memoria USB, etc., o a través de mensaje via telematica) para
ser incluidos en el e-expediente, aun cuando se trate de copias auténticas otorgadas por las
entidades publicas, esa presuncion de autenticidad ya no es tan inmediata, se tendrd que
recurrir a ciertos auxilios para comprobar la existencia de determinados requisitos funcionales
para admitirlos como auténticos a fin de ser utilizados en el asunto materia de gestion,
juridicamente vélidos para sustentar las pretensiones del administrado. No obstante, en un
sistema de gestion de documentos electronicos integrado al e-gobierno, se entiende que
los administrados ya no tendrdn que presentar documentos que la administracion publica

custodia'?. En ese contexto los documentos circularan a través del cyber espacio y podrén

'' MORENO MOLINA, José Antonio, Procedimiento y proceso administrativo practico, Madrid, La Ley, Volumen 3,
2006, p. 194.

' En sentido amplio y general en el concepto de administracion publica comprende a todas las organizaciones de los
poderes del Estado.
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ser capturados para continuar el tramite también en medios electrénicos, lo que no los
excepttia de la comprobacién de su autenticidad pues ésta deberd ser corroborada constante
y obligatoriamente.

De otro lado, los documentos tradicionales de caracter privado qQue presentan los
particulares para la tramitacion de un determinado asunto para constituirse en elementos
probatorios en la via jurisdiccional, deben ser reconocidos juridicamente antes de presentarse
e integrarse al expediente, donde constardn en originales o copias certificadas o autentificadas
otorgadas por la autoridad jurisdiccional competente. Similar procedimiento se cumple en el
ambito administrativo con la participacion de un funcionario facultado por la ley a esa funcién.

En algunas ocasiones se solicitard una declaracion jurada, regulada legalmente bajo
sancion penal en caso de falsear informacién o datos del administrado para su presentacion,
sin perjuicio de posterior comprobacién o fiscalizacion de oficio en caso de que la
administracion decida corroborar su autenticidad, lo cual la ley prevé. Pero, si se trata
de documentos electrénicos, cabe preguntarse si su reconocimiento para ser integrado a
un trdmite ante instancia administrativa o jurisdiccional serd o no otorgado por el érgano
correspondiente. De ser esto posible se podra integrar al e-expediente dentro del sistema de
gestion documental en el Que se tramite, donde se cuidard de su autenticidad y preservacion
por todo el tiempo Que sea necesario.

Cabe precisar que el fuero jurisdiccional es més riguroso, en ese sector nada nos
garantiza que se le otorgue validez al documento electrénico para ser usado como elemento
probatorio dentro de un proceso o procedimiento, cualquiera sea la naturaleza del asunto
en el Que se gestione. En todo esto lo que estd en juego es la autenticidad del documento
electronico y su calidad de prueba o simplemente de informacion para la continuacion de un
determinado tramite. En ambos casos para que el documento pueda surtir efectos legales o
administrativos debe ser comprobadamente auténtico.

En otro lado de la practica administrativa por medios electrénicos, encontramos
los mensajes o envio a la administracion de documentos privados sujetos a la legislacion

especializada para su incorporacion al e-expediente. Si se encuentran firmados digitalmente,
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segln la legislacion especializada, el documento formalizado bajo este tipo de firma
ofrece garantia de su autenticidad. Por esta disposicion legal deberia ser de aceptacion
inmediata por el funcionario o juez que lo recibe. Pero, esto en la préctica, aun cuando se
encuentra dentro del marco legal del ordenamiento juridico de la mayoria de paises, no es
tan categorico, Queda entonces en la decision de la administracion o el 6rgano jurisdiccional
aceptar o rechazar los documentos electronicos, hechas las comprobaciones o peritajes que
decidan actuar, para finalmente tomar una posicién —permitida por la ley— segtn el poder
discrecional o las reglas de la sana critica Que les asiste respectivamente.

Como podemos apreciar tanto para el documento electrénico publico como privado,
como bien lo sefala Mariliana Rico Carrillo: “el juez debe establecer su valoracién segin
las normas procesales Que determinan, en forma tasada, el valor de un documento, segin
se trate de un documento publico o de un documento privado. También entran en juego
las maximas de la sana critica, si se llegare a dudar de la autenticidad del documento, si se
ha solicitado experiencia o se ha practicado una inspeccion judicial”."* Las reglas de la sana
critica, Que la mayoria de las legislaciones contempla, le confieren amplia discrecionalidad al
juzgador y lo facultan a rechazar de plano cualquier elemento probatorio, Que de acuerdo
con su apreciacion, no le otorgan el convencimiento y confianza de ser utilizado como

prueba en juicio.

IV. El documento electrénico de archivo
En este rubro no entraremos a desarrollar un concepto o a ofrecer algunas de las mdltiples
definiciones que a lo largo de los tltimos afios se han construido sobre documento electrénico
de archivo, solo nos remitiremos a expresar Que éste es un documento que tiene la misma

finalidad que cualquier documento de archivo en soporte de papel, con la diferencia que se

encuentra en soporte electrénico.

'3 RICO CARRILLO, Mariliana, Funcion procesal probatoria, Bogota, Legis, 2003, p. 229.
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Debemos precisar que en todo el presente documento nos estamos refiriendo al
documento electrénico de origen, es decir, el Que se produce en ambiente electrénico, se
mantiene, se preserva y se conserva en este medio durante todo su ciclo vital. Por tanto
no nos referiremos a los documentos digitalizados a partir de documentos en soporte de
papel aun cuando puede ser una forma de integrarlos a un sistema de gestion electrénica de
documentos de archivo.

Lo que nos motiva en este momento es abordar la problematica del reconocimiento
de la autenticidad del documento electrénico de origen tanto en lo juridico como en el
ambito diplomético. Es decir, nos estamos refiriendo al documento electrénico que en
ningin momento, estd en soporte de papel. Se trata de aquel Que siempre es electrénico,
circula en ese medio, se preserva, custodia, mantiene, conserva en ambiente electronico y
se sirve en el mismo medio o excepcionalmente en una copia en soporte de papel lo Que no

desvirtta su origen.
A. Reconocimiento juridico

Desde que se inici6 la emision de leyes y normas de menor nivel jerdrquico sobre tecnologia
electronica aplicada a los archivos, éstas exigen que los documentos electronicos garanticen
su autenticidad, permanencia, integridad y otros requisitos utilizando diferentes términos
de similar connotacién o alcance. La legislacion sobre aplicacion de la firma digital (las
denominaciones varfan segln el pais: firma electronica, firma avanzada, etc).'* de un
documento electrénico sefiala, en términos amplios y generales, que ésta garantiza su
autenticidad y en consecuencia, legalmente la indicada autenticidad debera verificarse a través

de la firma digital del sujeto firmante. Como podemos advertir, legalmente la autenticidad del

'* MENDOZA NAVARRO, Aida Luz: “Documentos electrénicos de archivo, una visién integradora” Capitulo VIII,
Lima, Biblioteca Nacional del Perd, 2009, 215 pp.; y “Legislacién sobre documentos electronicos: diversidad
terminoldgica” en: Archivos en Formato Electronico, México publicacién del Archivo General de la Nacién, 2006,
p. 43-68.
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contenido del documento electronico queda supeditada al procedimiento de identidad del
firmante mediante la verificacion de la firma digital.

En los procesos juridicos normalmente se trata de demostrar la identidad del firmante
de un documento que sera utilizado como medio probatorio. Cuando estamos frente a un
documento en soporte de papel al identificar al firmante automédticamente se corrobora la
autenticidad del contenido, sin embargo si el elemento probatorio consta en un documento
electronico, nada nos asegura Que éste no haya sufrido alteracion alguna durante su existencia
y Que en el momento de surtir sus efectos probatorios se encuentra integro, en tanto la firma
digital permanezca inalterable llegandose a la certeza que es de quien dice ser. Necesariamente
pasara por un proceso de verificacién. Luego se tendrd la identidad del firmante y segtn
el procedimiento tecnoldgico de verificacion amparada por la ley, también se reconoce el
contenido, pero ¢por cudnto tiempo es posible garantizar esa identidad y con ella, que el
contenido del documento electrénico no ha sufrido alteracion o modificacion alguna?

Mientras que para el reconocimiento de los documentos en soporte de papel bastard
comprobar la relacion existente entre la emision del documento por un determinado sujeto
a través de la firma autdgrafa no importando el tiempo o data del documento —5, 10, 20
afios 0 mas— en los documentos en ambiente electronico el tiempo juega un papel decisivo
y por el momento es todo un reto mantenerlos inalterables y garantizar su autenticidad
incuestionable por espacios mds o menos prolongados de tiempo. Debemos advertir que
en la administracién publica todo documento firmado por funcionario piblico en ejercicio
de sus funciones serd auténtico y, ante alguna duda bastaré cotejar la firma del documento,
visualmente, contra el documento de identidad del sujeto firmante u otro en el que éste
haya firmado. Pero si el documento se encuentra en soporte electrénico ningln juez lo
acepta categdricamente si no queda verificada plenamente su autenticidad a diferencia del
documento publico en soporte de papel Que goza de la confianza en el campo jurisdiccional
sin necesidad de verificacion expresa, excepto en casos en los Que median actos de corrupcion
o se presume falsificacion de documentos u otras modalidades que la ley penal prevé, pero

este es un tema diferente al Que concita nuestra atencion en estos momentos.

1‘clli\'os electronicos



La comprobacién de una firma digital auténtica se refiere a la verificacion de la
cadena de bits como sefala Alejandro Delgado: “La firma digital, pues, garantiza que una
secuencia de bits es integra en un punto del tiempo, no Que un documento digital conserva
su integridad a lo largo del tiempo.” Por tanto es independiente de la autenticidad del
contenido del documento en tanto no puede garantizar su integridad a largo plazo."* Siendo
tan débil el sustento de la firma digital para enlazarla con la autenticidad del documento
electrénico en su integridad y durante todo el tiempo que se le necesite, tendremos que
abocarnos a preferir siempre la demostracion de la autenticidad de todo el documento. Por
tanto, juridicamente, para tener la certeza de la autenticidad del documento electrénico no
bastard la comprobacion de la firma digital en tanto ésta no es garantia de la autenticidad
de todo el documento, ergo se deberd prescindir de uno de los elementos que para la
diplomética si es fundamental, la firma, como bien lo advierte Alejandro Delgado: “En
diplomdtica, una firma es tradicionalmente uno de los componentes fundamentales que
garantizan, bajo determinadas condiciones y en combinacién unos componentes con otros,
Que un documento es auténtico”'® Como resultado se debera derivar la verificacion de la
autenticidad a otros elementos como por ejemplo los metadatos y a la ayuda de los requisitos
funcionales archivisticos para mantener la autenticidad mientras el documento sea necesario.
Esto es posible en los documentos que genera la administracion, pero debera extenderse a
los que presenten los administrados para integrarse al e-expediente dentro de un sistema de
gestion de documentos electrénicos de archivo.

Esta continuada e imprescindible comprobacién de la autenticidad de los documentos
electronicos publicos o privados, agrega una actividad adicional al funcionario publico que
tomard una decision respecto del documento presentado por el administrado o al juzgador

Que debe meritar las pruebas presentadas a través de documentos electronicos para ser

'S DELGADO, Alejandro, “La conservacion a largo plazo de firmas digitales auténticas: reflexiones para el debate
desde el punto de vista archivistico”, Attp./wwwjs-e.cat/site/arxius/pdlponencies 07/Delgado_Alejandro.pdf
[Consulta: 04.12.09] p.9.

' fbid. p. 4.
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incorporadas al e-expediente. Entonces, no bastara tener por cierto el contenido de un
e-documento publico por ser tal; en todos los casos se deberd proceder a aplicar los
procedimientos tecnoldgicos, las auditorias electronicas Que sean necesarias o cualquier
otro mecanismo de verificacion de la autenticidad para que el documento electrénico sea
aceptado como prueba irrefutable en la via jurisdiccional e incluso en la administrativa, aun
cuando se tenga la certeza Que proviene de organismo publico; en cambio si el documento
estd en soporte de papel bastaré la copia autentificada por funcionario competente, notario
publico o autoridad facultada por la ley, por su calidad de pdblico serd suficiente para su
admision al proceso juridico o administrativo correspondiente.

Insistimos en que la autenticidad de un documento en cualquier tipo de soporte no es
cosa de momento, ésta deberd ser incuestionable mientras el documento sea necesario y de
acuerdo con las técnicas de valoracion documental; entendemos que los plazos de retencién
por lo general exceden a periodos cortos, antes bien, en promedio podemos afirmar que
tales plazos en gran proporcién sobrepasan los 10 afios con lo cual estamos refiriéndonos
al largo plazo.

Esta es una de las tantas razones por las que diversos proyectos nacionales e
internacionales en el mundo estan dirigidos a la investigacion de la autenticidad y la
preservacion a largo plazo de los documentos en ambiente electronico, sobre todo en
estos momentos que para nadie es ajeno Que la gestion publica y privada con el apoyo de
las tecnologfas de la informacién y comunicaciones (TIC) se van desarrollando de manera

asombrosa.

B. La determinacion de la autenticidad por la diplomatica
La diplomédtica, como ya hemos puntualizado, ha sido fundamental en el estudio de la
autenticidad del documento electrénico. Uno de los principales estudios sobre el tema fue

abordado por Luciana Duranti afios atrds con trascendentes resultados y luego, a partir

del afo 1999 por InterPARES bajo su liderazgo. Al respecto, Luciana Duranti afirma
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Que la diplomdtica se encuentra estrechamente vinculada a la necesidad de determinar la
autenticidad de los documentos, pero no coincide con la autenticidad legal. Los documentos
diplomédticamente auténticos son los que fueron escritos segln las practicas del tiempo y
lugar indicados en el texto y firmados por las personas competentes para crearlos.'”

La diplomética estudia el documento, sus caracteristicas internas y externas, las formas
documentales, su estructura, sus cldusulas etc., para establecer las diferentes tipologfas y sus
origenes con el fin de analizar su autenticidad.

La mayorfa de los especialistas en el tema coinciden en que la diplomética no solo es
aplicable a los documentos medievales sino a cualquiera de ellos, desde los mas antiguos a
los que se siguen produciendo.

La diplomatica es la disciplina de los documentos, focaliza su atencién en su naturaleza
juridica y averigua su autenticidad total o parcial, “tratando de encontrar la concordancia
entre los elementos internos y externos que lo integran”.'®

Para Maria Elena Bibriesca, tanto la validez como la autenticidad estdn representadas
por la firma o ribrica del autor o autores del documento, de los testigos y demds personas que
intervienen, como por aquellos a Quienes toca por oficio como son los notarios, cancilleres,
cuya signatura o rubricas pueden estar suplidas por una férmula o por un sello.'” La autora en
referencia menciona ‘férmula reconocida o sello’ que es el Que permitira acreditar la autorfa
de los documentos electrénicos que emitan las personas fisicas y las personas juridicas.
Para esta época podriamos incluir la firma digital y el sello electrénico, no obstante, lineas
arriba nos hemos referido a las implicancias de la firma digital y sus desventajas frente a la
permanencia de este tipo de elementos digitales para la preservacion de la autenticidad a
largo plazo. Debemos mencionar que el sello digital, segtn la legislacién de los paises que

han normado sobre el particular, Quedan sujetos a la misma regulacion aplicable al uso

"7 DURANTI, Luciana, Diplomdtica, Usos nuevos para una antigua ciencia, Carmona, S&C Ediciones, 1996, p. 29.
'8 BIBRIESCA SUMANO, Maria Elena, 7exto de Paleografia y diplomatica, México, Universidad Auténoma del Estado
de México, 2002, p. 86.

" [bid. p. 108.
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de una firma electrénica avanzada o digital, en consecuencia su naturaleza, verificacion,
exigencias legales de uso, certificacion y el periodo de validez de la certificacion, asi como
sus desventajas para garantizar la autenticidad en el largo plazo, seran las mismas. Por
consiguiente, la firma digital o el sello electrénico no constituye un elemento a considerarse
para la determinacion de la autenticidad del documento electronico desde el punto de vista
de la diplomética, en el mismo sentido nos hemos expresado desde el ambito juridico aunque
la legislacion especializada asi lo prevé.

En ese panorama, con el apoyo de la diplomdtica se fija la atencién en otras
caracteristicas del documento electrénico. Jim Suderman explica los hallazgos de InterPARES
a partir de la diplomética en el entorno electrénico e indica las caracteristicas detectadas a
la vez que agrega interesantes comentarios como sigue:

|. Una forma fjja— esto no significa que el codigo binario del documento electrénico
no pueda cambiar, s6lo que cuando se rinde o reproduce el documento lo haga con la misma
forma documental que tenia cuando se completd por primera vez.

2. Contenido estable — el mensaje no debe cambiar, lo que significa en el entorno
electrénico, que tienen Que ponerse en vigor medidas adecuadas de seguridad para asegurar
qQue sdlo individuos autorizados crean contenido, y ue una vez creado no puede modificarse,
o0 al menos no, sin Que quede un registro de su modificacion.

3. Una accion — de la que el documento es un instrumento o un producto de los
procedimientos organizativos seguidos.

4. Enlaces explicitos a otros documentos Que pertenecen a la misma actividad, por
ejemplo, como los proporcionados por un cédigo de clasificacion de expedientes.

5. Un contexto administrativo identificable.

6. Un autor, un destinatario y un escritor.*

20 SUDERMAN, Jim, “Estructurar el paradigma de conservacién: un informe sobre los hallazgos del Proyecto
InterPares”, Fuente: Conferencia pronunciada en La Habana el 16 de marzo de 2005. Albergado en la base de

documentos de InterPARES 2 (/ttp./www.interpares.org) p. 8.
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Las caracteristicas anotadas han sido ampliamente analizadas y desarrolladas en los
estudios de InterPARES sobre la base de la diplomatica, con la finalidad de determinar la
autenticidad del documento electrénico a lo largo de su ciclo vital.

La diplomatica contemporanea es uno de los soportes esenciales de la investigacion
de InterPARES. Heather Mcneil al referirse a esta disciplina como método de investigacion
comenta Que en los dltimos afios el problema del contexto’' se convirtié en un tema
fundamental que afecta a la autenticidad de los documentos electréonicos desde dos
perspectivas: primero los documentos electronicos estdn anidados dentro de multiples
contextos Que se solapan, son complejos y sujetos a rapidos cambios, pero estos contextos
tienen Que comprenderse y describirse para establecer y proteger la autenticidad de los
documentos; y segundo el limite entre los documentos y el contexto que los rodea tiende a
desdibujarse en entornos de gestion electronica de documentos, por lo que se dificulta la
preservacion de su autenticidad.?” Las dreas, elementos, caracteristicas o propiedades del
documento electrénico deberdn ser abordados en toda su dimension para llegar a identificar
los requisitos para ponderar y mantener la autenticidad de los documentos electrénicos, siendo
la aplicacion de la diplomatica, con su metodologia para analizar los aspectos del contexto
del documento electrénico, la disciplina que permite el mejor analisis de los documentos y
su gestion en marcos administrativos.>* De acuerdo con la autora, en el contexto concurren
una serie de circunstancias qQue analizadas contribuiran al reconocimiento de la autenticidad
de los documentos electrénicos, de donde deducimos que pese a la complejidad que a
ello conlleva, resulta de inminente necesidad la aplicacién de la diplomética para seguir

desarrollando la gestion documental en ambiente electronico.

2! Heather Macneil hace referencia a la explicacion sobre el contexto de Goodwin y Duranti, a saber: “el contexto es
(-..) un marco que rodea el evento que se estd examinando y proporciona recursos para su adecuada interpretacion”.
MACNEIL, Heather, La djplomatica archivistica contempordnea como método de pesquisa: lecciones aprendidas
de dos proyectos de investigacion, Cartagena, Ayuntamiento. Concejalia de Cultura 3000 Informatica, traduccion:
Alejandro Delgado; 2006.

22 MACNEIL, Heather, Op. Cit. p. 63.

3 Jbid. p. 66.
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V. La autenticidad elemento juridico fundamental

La autenticidad juridica es una de las caracteristicas del documento original. Significa que el
hecho juridico responde a la intencién del autor o mejor aun a la manifestacion de la voluntad.

Cuando nos referimos a los actos juridicos administrativos, amparados legalmente
en la fe plblica, entendemos que tienen valor suficiente porque se presume que gozan
de integridad y veracidad por la fuerza que emana del propio Estado, por tanto la nota de
autenticidad del acto publico se refiere a la identidad del funcionario Que otorga el documento
y a los hechos que en él constan. En ese aspecto, la demostracion de la gestion realizada
se verifica mediante los documentos publicos, de este modo la administracién publica o el
Estado mismo, es capaz de proteger el interés general, social y ejerce su responsabilidad
tuitiva porque deberd garantizar la seguridad juridica de los administrados, de donde se
desprende la importancia de los documentos publicos de archivo.

La legislacion, dirigida al uso de las TIC, en via reglamentaria o algunas veces dentro del
cuerpo de la misma ley, se limita a establecer algunas consideraciones técnicas para garantizar
las exigencias de autenticidad del documento electronico, o por lo menos establece las
formalidades para la recepcion de los documentos presentados por los administrados. Solo
a manera de ejemplo y por sus claras precisiones, citaremos el Real Decreto 1671/2009, de
6 de noviembre por el que se desarrolla parcialmente, en via reglamentaria, la Ley 11/2007
de 22 de junio sobre el acceso electrénico de los ciudadanos a los servicios publicos (B.O.E.
n° 278 de 18 de noviembre de 2009). Este Real Decreto en su articulo 29 legisla sobre las
condiciones para Que las administraciones publicas reciban los documentos que presenten
los administrados.**

El numeral | del articulo en referencia establece:

. Los registros electronicos podran rechazar los documentos electronicos que se les

presenten, en las siguientes circunstancias:

4 Real Decreto 167 1/2009, Espaia, Attp./www.informatica-juridica.comyanexos/RD_1671_2009 de 6 %20
ae%20noviembre.asp [Consulta: 06.01.10].
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a) Que se trate de documentos dirigidos a drganos u organismos fuera del dmbito de

la Administracion General del Estado.
b) Que contengan codigo malicioso o dispositivo susceptible de afectar a la integridad
o seguridad del sistema.

¢) En el caso de utilizacion de documentos normalizados, cuando no se cumplimenten
los campos requeridos como obligatorios en la resolucion de aprobacion del
correspondiente documento, o cuando contenga incongruencias u omisiones Que
impidan su tratamiento.

d) Que se trate de documentos que de acuerdo con lo establecido en los articulos 14

y 32 deban presentarse en registros electrénicos especificos.

2. En los casos previstos en el apartado anterior, se informara de ello al remitente del
documento, con indicacién de los motivos del rechazo asi como, cuando ello fuera posible,
de los medios de subsanacion de tales deficiencias y direccion en la que pueda presentarse.
Cuando el interesado lo solicite se remitird justificacion del intento de presentacion, que
incluird las circunstancias de su rechazo.

3. Cuando concurriendo las circunstancias previstas en el apartado I, no se haya
producido el rechazo automatico por el registro electronico, el érgano administrativo
competente requerird la correspondiente subsanacion, advirtiendo que, de no ser atendido

el requerimiento, la presentacion carecerd de validez o eficacia.

Algunas de ellas, a nuestro parecer, encajan directamente en la calidad de autenticidad
de los documentos a tramitarse. En mayor proporcion las sefialadas en el numeral | b, c,
d, también el numeral 3 en el que se indica que el rechazo automético por el registro
electronico advierte sobre la carencia de validez o eficacia del documento, lo que para el
derecho significa que el documento carece de autenticidad.

No negamos su necesidad y oportunidad, sin embargo, a la luz de los resultados de
diversos proyectos internacionales trabajados sobre el tema, en nuestra opinién, el aspecto

juridico es rebasado por la incertidumbre de la imposibilidad de asegurar la permanencia de
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ciertos requisitos de autenticidad durante todo el ciclo vital de los documentos electrénicos.
Los peligros a los que estdn expuestos, por diversas circunstancias, ponen en riesgo la
integridad e identidad del documento electrénico —estos elementos forman parte de
la autenticidad segln InterPARES con lo que coincidimos plenamente—. Es imperativo,
entonces, incorporar otros elementos para minimizar los riesgos de pérdida de autenticidad
o de pérdida de los documentos y con ellos de la informacién, Que podria ser irrecuperable
afectando las transacciones administrativas y juridicas de los administrados. Esas medidas
de proteccién para reducir los riesgos de pérdida de informacién —no nos atrevemos a
manifestar la posibilidad de garantia absoluta de autenticidad del documento electrénico
porque ésta por el momento no existe—, por ello convenimos en enfatizar sobre la necesidad
de “disminuir o minimizar los riesgos”, Que no estdn en el campo juridico por lo que serd
necesario acudir a otras dreas de conocimiento para:

I. El reconocimiento e identificacion de la autenticidad de los documentos con la
finalidad de que puedan surtir sus efectos administrativos y/o juridicos ante las
instancias pertinentes; y

2. Aplicar determinados requisitos funcionales, como lo vienen haciendo algunos
paises desde el campo de la archivistica y la diplomatica, para apoyar la preservacion
de la autenticidad y la permanencia de los documentos electronicos de manera

integral durante todo su ciclo vital.

En esos aspectos, la diplomatica y la archivistica contribuyen a fortalecer las técnicas
qQue posibilitan una mejor preservacion de la autenticidad de los documentos electrénicos.

A la luz de los resultados de InterPARES sobre la identificacion de la autenticidad
Quedan demostradas las bondades del apoyo de la diplomética en la identificacion de las

caracteristicas del documento electrénico.
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VI. Confluencia de la autenticidad juridica y
diplomatica en el documento electronico de archivo

Los fines del derecho y la diplomética difieren sustancialmente, mientras el derecho persigue
la autenticidad del documento para su utilizacion como medio probatorio o evidencia, la
finalidad de la diplomatica, tradicionalmente, siempre fue determinar su valor para la historia.
Sin embargo, los diplomatistas contemporaneos desde afios atrds vienen aplicdndola a los
documentos de todas las épocas y Luciana Duranti demostré que esta disciplina también
resulta valiosa para el estudio de la autenticidad de los documentos electrénicos. Esta ha
sido el soporte fundamental de la investigacion que desarrolla InterPARES desde el afio
1999 a la fecha con reconocidos resultados.

Al respecto Jim Suderman comenta: “Para apoyar la evaluacion y la supervision de los
documentos, se identificaron siete requisitos de cota dentro de InterPARES. A los efectos de
esta presentacion, sélo esbozaré el de la identidad e integridad del documento.

La identidad se establece mediante los nombres de los individuos conectados a
la formacion del documento (autor, destinatario, etc.). También se requiere la fecha de
creacion o transmision, la actividad con la que el documento estd conectado, y la relacion del
documento con otros documentos. La integridad queda establecida tanto si el documento esta
completo como si su mensaje no ha sido modificado. Por ejemplo, un memo [memorando]
donde el texto estuviera completo pero otro atributo, p. €j., si el autor estuviera ausente
indicarfa Que la integridad del documento estd comprometida.” Las circunstancias dentro de
las cuales se llega a determinar la autenticidad y se fijan las acciones de preservacion de los
documentos electrénicos de archivo, pasan por una serie de procedimientos para finalmente
llegar a la certeza que el documento no ha perdido su identidad e integridad, a diferencia
de los documentos en soporte de papel Que no necesitan de ello para que el juzgador o el

funcionario de la administracion publica lo acepte como auténtico.

= Jbid. p. 10.
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VI. 1 Comprobacion de la autenticidad

Los documentos electrénicos, no obstante provenir de la funcién publica, tal como lo
advertimos lineas atrds, deberdn ser sometidos a exigentes procedimientos de comprobacion
de laautenticidad y no solamente en el momento de requerirse como instrumentos probatorios
sino durante todo su ciclo vital, debido a Que esa comprobacién debe ser permanente para
Que el documento electréonico sea til en el momento que se le necesite, sea o no requerido
por una instancia jurisdiccional o administrativa.

Al no ser posible mantener una forma fisica del documento electrénico, el significado
de laforma en el entorno tecnoldgico ha cambiado para el documento administrativo respecto
del documento en soporte de papel. Si bien la forma permitia distinguir la autenticidad y
su fiabilidad ahora ya no pues ésta ha entrado en ‘crisis” al no existir una forma fisica del
documento perceptible al ojo humano sino solamente c6digos que lo han informatizado.*
De esta manera, para mantener la autenticidad de un documento electrénico serd necesario
preservar el documento y su autenticidad; mientras Que en el caso del documento en soporte
de papel bastara con preservar el documento en tanto su autenticidad es concomitante con
¢l durante toda su existencia.

Esa situacion exige la comprobacion de la autenticidad del documento electrénico a
través de otros mecanismos més complejos Que el documento tradicional no necesita. A pesar
de la incertidumbre que aun rodea a la gestion de documentos por medios electrénicos, la
realidad en la Que se mueve la gestion publica y también la privada, donde dia a dia vemos
el desarrollo progresivo y sostenido de la gestion electronica de los documentos, demanda,
desde varias éreas del conocimiento, trabajar intensamente para ir logrando cada vez mas,
confianza en los documentos electrénicos, utilizdndolos con la certeza de que los derechos
e informacion que ellos sustentan no corren riesgo de ningn tipo.

Joan Soler sefala:

¢ JOAN Soler, p. 17.
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Tradicionalmente la autenticidad residia en las caracteristicas que la diplomatica
denomina extrinsecas e intrinsecas. En un entorno electrénico cada documento generado tiene
que disponer de un perfil de documento, que engloba estas caracteristicas. Para garantizar
la autenticidad los elementos minimos de informacién del perfil [perfil del documento e
instrumento complementario como metadatos relativos al uso de los documentos| que
hemos analizado anteriormente son: la fecha, el tiempo, el autor, el destinatario, la accion,
el cddigo de clasificacion, el nimero de registro y la corroboracién. Cada documento para
ser transmitido de forma segura, tiene Que estar protegido por un sello de tiempo o un sello
criptografico, por ejemplo.”

Més adelante el mismo autor expresa: La autenticidad de los documentos en ambiente
electrénico viene conferida al documento por la forma y el estado de transmision, y por la
manera como éste se ha preservado y custodiado. En los sistemas electronicos asi como
en los sistemas tradicionales, la autenticidad se asegura por el respeto a procedimientos
administrativos, dificultando la reproduccion de instrumentos técnicos e instalando
dispositivos de seguridad. Luego menciona que la seguridad de la transmision alcanza
mediante articulacion de métodos de transmision y recepcion desde un espacio a otro de
forma automética y manual; ademds con la inclusién de un audit. trail [pista de auditoria]
para determinar la trazabilidad de cada transmision (fechas, tiempo, personas y sujeto).”®
No obstante lo anotado por el autor en referencia, sabemos que la autenticidad de los
documentos electrénicos se ve amenazada cada vez méds, cuando se transmiten en el
espacio o en el tiempo (al almacenarlos o actualizarlos o reemplazar el software empleado,
para procesarlos, almacenarlos o comunicarlos). Es asi Que el archivero podrd comprobar
la autenticidad de los documentos electronicos apoyandose en la evidencia de que éstos
han sido mantenidos utilizando tecnologias y procedimientos Que garanticen su identidad e
integridad a lo largo del tiempo, o que los riesgos de cambios se han minimizado desde el

momento de su creacion hasta el instante en Que se accede a ellos posteriormente.

7 SOLER, Joan, La preservacion de los documentos electronicos, Barcelona, UOC, 2008, p. 59.
8 Jbid. p. 59.
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V1.2 Comprobaciéon de la autenticidad por InterPARES

InterPARES es un proyecto de cardcter internacional cuyas siglas significan: /nvestigacion
internacional sobre documentos permanentes auténticos, en sistemas electronicos, dirigido
por la doctora Luciana Duranti. Los resultados del referido proyecto de investigacion, (aun
se encuentra vigente, su tercera fase concluye en el afio 2012) que es uno de los mds
ambiciosos —por la envergadura y dimension de las distintas dreas Que comprende asi como
por la calidad de los especialistas participantes— ha desarrollado una serie de requisitos Que
permiten ponderar la autenticidad de los documentos electrénicos. Por un lado tenemos
requisitos de cota y por otro los requisitos de base. Los requisitos de cota sirven para la
ponderacion de la autenticidad por el archivero, identifica la informacién central acerca de un
documento electrénico que establece su identidad y sienta un fundamento para demostrar
su integridad.

Los requisitos de base se refieren a las condiciones elementales para capacitar al
archivero y para atestiguar la autenticidad de las copias de documentos electrénicos inactivos.

Desde la perspectiva archivistica-diplomédtica en los requisitos de cota destacamos:
los nombres de las personas (autor, destinatario, escritor y generador); fecha o fechas de
creacion y transmision; la indicacion del asunto; la expresion de su vinculo archivistico que lo
enlaza a otros documentos que participan de la misma accién, como también una indicacién
de los adjuntos (si los hubiera).

La integridad se refiere al estado de completo o solidez del documento en sus aspectos
esenciales, esto significa Que el mensaje permanece inalterado, pudiendo la cadena de bits
Quedar comprometida, pero a condicién de que la articulacion del contenido y cualquier
elemento requerido de forma sigan siendo los mismos.” En el proyecto InterPARES
confluyen varias dreas de conocimiento, siendo la diplomética uno de los fundamentales. El

derecho también cumple su rol a través del marco juridico de cada pais involucrado. Ambas

2 DURANTI Luciana, editora, La conservacion a largo plazo de documentos electronicos auténticos, Cartagena,

Ayuntamiento de Cartagena. Tendencias 4, traduccién de Alejandro Delgado, 2005, p. 265 y siguientes.
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ramas del saber humano a las Que nos hemos referido en este documento, mediante sus
respectivos especialistas han aportado y seguirdn aportando para lograr el reconocimiento,
mantenimiento y permanencia de la autenticidad del documento electrénico de archivo, a fin
de que éste pueda surtir sus efectos ante cualquier instancia que lo requiera disminuyendo la
incertidumbre o desconfianza aun subsistente en las administraciones pblicas y en el fuero

jurisdiccional.
VII. Conclusiones

Uno de los principales objetivos de mantener la autenticidad del documento electrénico,
desde el dmbito juridico, independientemente de la utilizacion de su denominacién mds
acertada —electrénico o digital—, es el de permitir Que pueda probar en juicio o ante
cualquier otra autoridad facultada a meritarla (fiscal, policial, administrativa, etc.) y que ésta
reconozca su valor probatorio correspondiente.

La autenticidad del documento electrénico se erige como preocupacion fundamental
para los archiveros, sea cual fuere el uso que le de el usuario del documento debido a que
el servicio a través de la entrega de los documentos en sus diversas modalidades debe estar
revestido de las garantfas suficientes para obtener una copia auténtica y autentificada del
documento electrénico.

El auxilio de la diplomética y el elemento juridico favorecen el reconocimiento de la
autenticidad del documento de archivo. Sin embargo notamos que las exigencias juridicas
para determinar la autenticidad son menos rigurosas que la diplomética e inclusive que la
archivistica. Para el émbito juridico lo importante es reconocer al firmante del documento,
pero las dudas y desconfianza del juzgador respecto de los documentos en ambiente
electronico, necesariamente lo llevaran a agenciarse de una serie de elementos tecnoldgicos
para determinar la autenticidad, sin embargo su facultad discrecional puede incidir para Que

acepte o no el documento electrénico como prueba documental.

Textos y (‘()Ill(le()






OSED 9P SISI[EUE :UOIDRIISIUIWPE-d
B[ US 0DIUOQJIDI[d 0JUSWNDOP [d

Carlos Alberto Zapata



Cardenas

Director del Grupo de Investigacidén en Pensamiento Archivistico adscrito al
Programa de Sistemas de Informacién y Documentacién de

la Universidad de la Salle — Colombia de la cual es

profesor-investigador. Codirector del TEAM

Colombia del Proyecto InterPARES.



I. Introduccidén*

En el aflo 2004 el Comité de Gestion de Documentos del Archivo General de la Nacion de
Colombia realizé un diagndstico para determinar la situacion de la gestion de documentos
electronicos en la administracion publica, el cual se centrd principalmente en entidades del
orden nacional. Como resultado de esta investigacion, se pudieron identificar diferentes
aspectos de la gestion del documento electrénico Que mostraban por un lado, un alto
nivel de desarrollo de las Tecnologfas de la Informacién y la Comunicacion en las entidades
analizadas, y por otro, un deficiente desarrollo en la implementacién de programas de gestion
de documentos electrénicos en dichas entidades. Lo anterior hizo evidente una hipétesis que
se manejaba antes del estudio ya sefialado, segln la cual el nivel de implementacion de las TIC
en la administracion pablica no es consecuente con el desarrollo de modelos apropiados para
la gestion de los documentos electrénicos, ocasionando serias dificultades en lo referente a la
formacion de archivos electrénicos, su organizacion, conservacion y preservacion.

Las principales conclusiones de este estudio' se refieren a la ausencia de una politica
estatal en materia del documento electronico, a pesar de que en 1999 se promulgo la Ley
527 o Ley de Comercio Electronico, en la cual se sentaron las bases para que las entidades
del Estado comenzaran a incorporar nuevos elementos técnicos para la administracién de

los mensajes de datos. Entre las principales conclusiones de esta investigacion se indican:

* El presente trabajo muestra algunos de los resultados de la Investigacién realizada por el autor en el desarrollo de
la tesina presentada en el 2010 para optar el Grado de Salamanca, como parte de sus estudios de Doctorado en
Metodologia y Lineas de Investigacion en Biblioteconomia y Documentacion de la Universidad de Salamanca (Espafia).
Aunque el trabajo completo trata sobre la relacién entre la administracion electrénica y la gestion documental en
el distrito de Bogotd, este ensayo resume aquellos aspectos que directamente tienen que ver con la gestion de
documentos electrénicos, explicando el contexto en el cual se presenta dicha relacién en la actualidad para el caso
de Bogota.

' ARCHIVO GENERAL DE LA NACION. Gestion de archivos electronicos: situacion en la administracion central
Bogotd: AGN, 2005. p. 93.
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» No existe un adecuado conocimiento sobre la gestion del documento electronico
en la administracion piblica central. Si bien las entidades analizadas utilizan de
manera generalizada las tecnologfas de la informacion en sus procesos, la gestion
de la informacion electrénica no obedece a un marco normativo uniforme.

e La mayoria de las entidades analizadas cuentan con un nivel de desarrollo
tecnoldgico minimo que permite la implementacion de un programa de gestion
de documentos electrénicos bésico, pero este no se ha comenzado ni siquiera a
formular.

* No hay armonizacién entre las politicas y normas de gestion de documentos
impresos y las politicas y normas del documento electronico; mientras el primero
estd dentro del ambito profesional de los archivistas, el segundo se ha dejado en
manos del personal de sistemas de las entidades publicas.

e El Archivo General de la Nacién ha sido pasivo frente a los procesos de
reglamentacion de la Ley de Comercio Electronico y la Ley General de Archivos,

en lo atinente a la gestion del documento electrénico.

A partir de esta primera aproximacion al estudio de la gestion de documentos
electrénicos en la administracion pablica, fue creciendo el interés de los profesionales de
la archivistica asi como de los entes responsables de la politica archivistica del pafs en este
tema, situacion Que condujo a la formulacién de diferentes propuestas en el campo de la
investigacion, la formulacién de politicas, la expedicién de normas técnicas y directrices Que

contribuyeran a poner orden al evidente caos.
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II. La gestion de documentos electronicos frente a la
modernizacion de la administracion publica

De acuerdo con Yolanda Martin Gonzélez,” el acceso a los documentos de la administracion
por parte de los ciudadanos es uno de los principales problemas que se dan dentro de la
administracion publica en cuanto a la publicacién de la informacion y los documentos. Para
Martin la Administracién Publica es un sistema de informacién, compuesto por diferentes
subsistemas, uno de los cuales es el Subsistema de Informaciéon Administrativo, integrado a
su vez por otros subsistemas de informacién como el de gestion de documentacion externa

y gestion de documentacion interna (Figura 1).

4 )

Subsistema de informacién

O

y y y
Subsistema de Subsistema de Subsistema de
informacion de gestion informacién de gestion informacion de gestion
de documentacion de documentacion de documentacion
externa interna externa
y y
. J

Figura . Subistemas de informacién en la administracion piblica.

Fuente: Martin Gonzalez,Yolanda (2007).

2 MARTIN GONZALEZ, Yolanda. £/ acceso de los ciudadanos a la informacion  y documentacion administrativa en la
Union Europea. Universidad Salamanca, 2007, p. 3.
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Segln su andlisis, algunos de los principios que regulan el funcionamiento de la
administracion publica son el dar publicidad a los documentos administrativos y el libre
acceso a éstos; sobre este particular Martin, citando a Mufoz,’ identifica varios problemas
informativos Que se presentan en la mayoria de las organizaciones, tales como excesiva
compartimentaciondelosserviciosylapérdidade calidad en el conjunto delas Administraciones,
problemas de estructuracion y dispersion de la informacién, compartimentacion de los
diferentes departamentos de las Administraciones, el silencio administrativo derivado de la
demora en la tramitacién de los asuntos y de inadecuados flujos de informacién, fallas en la
estructuracion de la informacion, lo que dificulta su localizacion e inadecuada comunicacion
entre Administraciones. Otros hallazgos relevantes del mismo estudio son la “discriminacion,
falta de informacion y transparencia, negligencia, incumplimiento de obligaciones, retrasos en
los plazos, tratos injustos, abuso de poder y errores juridicos”, siendo el primer motivo de
reclamacion la dificultad de acceso a los documentos y la ausencia o denegacion de informacion
por parte de las instituciones y 6rganos comunitarios. Sobre este aspecto la misma autora
enfatiza en la obligatoriedad de facilitar la localizacién de la informacion, privilegiando el uso
de Internet como mecanismo de acceso a los documentos de la administracion, proponiendo
como estrategia centralizar la informacién que se encuentra dispersa en distintas bases de
datos o puntos de informacion diferentes.

Una de las principales conclusiones del estudio de la profesora Martin es que las
nuevas tecnologfas de la informacién y la comunicacion, en particular Internet, han
brindado una plataforma extraordinaria para difundir informacién sobre las actividades de
las administraciones y proveer mecanismos Que permitan la bisqueda y recuperacion de sus

documentos.

¥ MUNOZ CANAVATE, A. *Una aproximacion a la informacién del sector ptblico: la informacién de las administraciones
publicas”. En: Revista General de Informacion y Documentacion, vol. 11, 1, 2001. p. 37. Citado por Yolanda Martin

Gonzélez.
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III. La Administracion electronica y la gestién documental

Jestis Barroso* ofrece una visién general de las iniciativas adelantadas por la Administracion
General del Estado para impulsar la administracion electronica en Espafia, potenciando los
beneficios de la sociedad de la informacion. Segln este autor, la administracion electrénica
se refiere al uso de las tecnologfas de la informacion y las comunicaciones y particularmente
Internet para mejorar el funcionamiento de la administracion publica, a través de tres niveles
de desarrollo en cuanto a las tecnologias se refiere: un primer nivel Que se limita al uso de
la tecnologia para automatizar los procesos del negocio; un segundo nivel en el cual las
administraciones utilizan las tecnologfas para gestionar la informacion, la cual es considerada
como un activo estratégico; y, un tercer nivel que utiliza el potencial estratégico de las
tecnologfas de la informacion y de las comunicaciones para dar respuesta a problemas que
no se habfan planteado atn. Una de las causas para que este modelo tuviera éxito tiene Que
ver con el Plan de Accién e-Europa 2005, aprobado por el Consejo Europeo en 2002, en
el cual se definieron 12 servicios publicos dirigidos a ciudadanos y 8 destinados a empresas
los cuales debian ser ofrecidos en su totalidad de manera electrénica a través de Internet. En
el cuadro siguiente se muestran los niveles de cobertura de los diferentes grupos de servicios

implementados en Espafia en la primera década de este siglo:

GRUPO Servicios ofrecidos Accesibilidad
* Pago de impuestos 100%
* Denuncias ante la policia 100%
* Servicios de bibliotecas publicas 100%
GRUPO 1 * Presentacion de impuesto de sociedades 100%
* Presentacion del IVA 100%
* Declaraciones de Aduana 100%
* Certificados de nacimiento y matrimonio 100%

* BARROSO BARRERO, Jests. La administracion electronica en Espana: andlisis de sectores claves. [Documento
Electronico/. Bogotd: Ministerio de Comunicaciones, Madrid: ICE, 2004. p. 56. (Atip./www.revistasice.com/
cmsrevistasICE/pdfs/ICE 813_55-71__935E069B5B7805A3C69170C22B198A84.pdf) Consulta: 27 Abril 2008.
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Busqueda de empleo

Subsidio al desempleo 50 — 100%
Ayuda familiar 50 — 100%
Becas de estudio 50 — 100%
Reembolso de gastos médicos 50— 100%

GRUPO 2 Matricula universitaria 50 — 100%
Matricula de vehiculos 50 — 100%
Permisos y licencias medioambientales 50 — 100%
Citas médicas 50 — 100%
Registro de sociedades mercantiles 50— 100%
Permiso de construccion Menos de 50%
Comunicacion de traslados de domicilio
Compras publicas por Internet

GRUPO 3

Obtencién de pasaporte

Obtencién de permiso de conducir

De acuerdo con el informe, el 47% de los usuarios de Internet visitan paginas web
de la administracién y un 13% usan el correo electrénico para comunicarse con entidades
del gobierno, mientras Que un 17% envian formularios por Internet; en el 2003 existian

2608 portales web de las administraciones publicas y en varios de estos se incorporaron

funcionalidades de acceso para discapacitados y en lenguas no oficiales.

Un tema pendiente en este escenario era la falta de un modelo general de coordinacion
y colaboracion; las diferentes administraciones fueron creando servicios a la medida para sus
propias necesidades que atendian problemas especificos, lo cual suponia una pérdida de
recursos Que podian haberse sumado para mejorar los beneficios para toda la administracion.

Por esta razon, se propuso un Plan de Choque para impulsar la administracion electrénica en

Espana, cuyos ob]etivos eran:’

> Ibid. p. 63.
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* Facilitar el acceso publico a los usuarios.
* Impulsar el desarrollo de servicios para los usuarios.
* Facilitar el intercambio de informacién entre administraciones publicas.

* Apoyar la reorganizacion interna de la administracion publica.

El Plan de Choque contemplaba 19 acciones estratégicas, articuladas al Plan de Accion
e-Europa 2005, la dltima de las cuales se refiere especificamente al sistema de archivo y
documentacién electronica. Al revisar detalladamente cada una de las acciones del plan de
choque, se hace evidente la relacion de la mayoria de estas con la gestion documental, tanto
de manera explicita como implicita. El estudio igualmente remarca algunos sectores claves de
la e-Administracion en Espafia, tales como el pago de obligaciones tributarias y el pago de
cotizaciones laborales, su impacto para el ciudadano. Algunas de las conclusiones finales del
estudio tienen qQue ver con aspectos Que impactan directamente la gestion documental, tales
como mejoras en la gestion publica y una transformacion de los procesos y procedimientos
del negocio, la integracion tecnoldgica de los procedimientos administrativos en los Que
interacttan los ciudadanos y la reduccion de la brecha digital, de modo que todos los
ciudadanos tengan acceso a los beneficios de la administracion electronica.®

Complementan los anteriores lineamientos, el estudio realizado por la ONTSI de
Espafia en 2009, relacionados con el acceso a documentos de las administraciones locales:

* La informacién que se ofrece desde las paginas Web de las administraciones,
corresponde principalmente a tres categorfas: 1) informacion general del municipio, 2)
informacion y gestion del municipio y, 3) informacién destinada a empresas.

* La presentacion de quejas y denuncias es uno de los servicios que utilizan
mayoritariamente los ciudadanos, por encima de la posibilidad de consultar expedientes de

la administracion.

¢ [bid. p. 70.
7 ONTSI. Estado de las tecnologias de la informacion y las comunicaciones en la administracion local, Madrid, 2009.
p 87-88.

Textos y (‘()Ill(le()



®» Casi todas las administraciones cuentan con servicios para realizar tramites
electrénicos, aunque solo en la entrada de la informacion y no para todo el procedimiento.

* No se ha implementado de manera generalizada el uso del DNI electrénico y los
certificados digitales.

Un tema relevante tiene Que ver con la necesidad de definir un modelo general de
coordinacién y colaboracion en el cual las diferentes dreas de la administracion y las entidades
creen servicios a la medida de sus propias necesidades, los cuales respondan a problemas
especificos; lo anterior evitarfa la pérdida de recursos Que pueden invertirse para mejorar los
beneficios del gobierno electrénico para toda la administracion. Barroso propone trabajar en
cuatro dreas para impulsar la administracion electrénica:®

* Facilitar el acceso publico a los usuarios.

* Impulsar el desarrollo de servicios para los usuarios.

* Facilitar el intercambio de informacion entre administraciones publicas.

* Apoyar la reorganizacion interna de la administracion publica.

Mario Wobhlers,” a partir del programa de gobierno electrénico de Bahia (Brasil), cuyo
estudio fue realizado en 2003 por el Centro Latinoamericano de Estudios de Economia de
las Telecomunicaciones - CELAET, identificd varios resultados de relevancia en las diferentes
lineas estratégicas propuestas en aspectos como:

e Incremento del nimero de atenciones realizadas a los ciudadanos.

e Reduccién de tiempo para tramitar documentos.

e Percepcion positiva del ciudadano frente a los servicios prestados por la

administracion del Estado y de los municipios.

* Reduccién de costos directos relacionados con la gestion interna de los asuntos

de la administracion.

8 [bid. p. 63.
? WOHLERS, Mario. Gobierno electronico en Bahia: evolucion y servicio de atencion al ciudadano. Salvador de Bahia,
2003, p. 1-2.
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* Reduccion de los niveles de exclusion digital, gracias a la implementacion de

servicios moviles.

Gobierno Electrénico (e-Gov.)

e- Desarrollo
(Red Gobierno)

e- Servicios

e- Administracion
(Finanzas Publicas, (SAC, SACNET)
Portal del Servidor)

Automatizacion Informatizacién

Compra Net

W Transformacion m

e-commerce

e-Gobierno

SAEB/PRODEB

Fuente: Wohlers a partir de Gordilho (2002)
Figura 2. Gobierno Electrénico en Bahia (Brasil)

En el estudio de Wohlers se mencionan algunos aspectos Que es necesario tener en
cuenta en la implementacion de la administracion electrénica, si se desea asegurar su éxito
en el mediano plazo:'°

* La actualizacién e integracion de las tecnologias y la modernizacion de las

practicas administrativas son indispensables para atender adecuadamente la
creciente demanda de servicios por parte de los ciudadanos.

* Las mejoras en los canales de comunicacion son indispensables para potenciar el

uso de Internet en la prestacion de los servicios para los ciudadanos.

e Lasinversiones realizadas deben tener como objetivo central mejorar los servicios,

la productividad y la eficiencia de la administracion publica del Estado.

' fbid.
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e El modelo de gobierno electronico seleccionado debe tomar en cuenta la
dispersion geografica de la comunidad, la concentracion de la renta y el nivel
educativo entre otros aspectos.

* Los resultados del gobierno electrénico seran mayores en la medida en Que exista
voluntad y compromiso politico de la administracion y de los gobernantes.

* Las alianzas estratégicas con el sector privado en la implementacion del gobierno
electrénico, son una opcién que requiere y debe ampliarse, con el fin de lograr
resultados satisfactorios en la prestacién de los diferentes servicios publicos de

la administracion.

Visto de esta forma, el gobierno electrénico se refiere al uso de las tecnologias de
la informacién para ampliar el acceso a los diferentes servicios Que ofrece el gobierno a los
ciudadanos, socios (y proveedores), a los empleados y a otros niveles gubernamentales;
existen cuatro direcciones hacia las cuales se dirigen dichas prestaciones y servicios:'' “el
primer tipo (G2C) incluye la diseminacion de informacion al pdblico y de servicios bésicos
como tramites, impuestos, certificaciones, etc.; el segundo tipo (G2E) se refiere a servicios
de informacion destinada a los empleados de las oficinas del gobierno, tales como planes de
entrenamiento y capacitacion, concursos, provision de cargos, etc.; el tercer tipo comprende
transacciones entre varios servicios del gobierno (G2B) para el desarrollo de las actividades
propias del organismo frente a la comunidad; el ultimo, (G2G) tiene lugar en dos niveles:
local entre los diferentes niveles del gobierno e internacional entre gobiernos”.

Como complemento a lo anterior y en desarrollo del gobierno electrénico, han venido
apareciendo diferentes prestaciones o servicios para facilitar la interaccion entre el gobierno
y los ciudadanos, acercando la gestion de la administracion pablica a los gobernados; algunas
de estas prestaciones (e-servicios) pueden ser: trdmites aduaneros, certificaciones, comercio

electrénico, compras publicas, firma electronica, impuestos, seguridad social, servicios a

"' DELOITTE and Touche. At the Dawn of e-Government: The Citizen as Customer. Disponible en: Attp.//www.
publicnet.co.uk/publicnet/fe000620.htm; consultado el 15 de enero de 2009.
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empresas, voto electronico, defensorfa al cliente o consumidor, participacién ciudadana,
pagos en linea, matriculas escolares en linea, registro civil, notariado y registro; conforme
se transformen y modernicen las entidades publicas, todos o la mayoria de los procesos
y trdmites de la administracion se irdn incorporando al modelo e-servicios. De acuerdo
con la OUI, la administracion electronica incluye variadas aplicaciones de las TIC como
por ejemplo: e-gobierno, e-servicios, e-transparencia, e-contratacion, e-gestion, e-control,
e-ciudadania y e-democracia, las cuales pueden darse en el poder ejecutivo, legislativo y
judicial; con relacién a la jurisdiccion territorial, comprende el nivel central, el regional o
provincial y el local; respecto de los canales de prestacién de los servicios, se incluyen la
Web, Gobierno Moévil (m-Gobierno) y otras aplicaciones de las comunicaciones (telefonia
movil, television digital, etc.).'?

Al ser los documentos resultado de las funciones, procesos y actividades que
desarrolla una organizacion, independiente de la forma como estas se llevan a cabo, estos
se encuentran en el back office de la administracion electrénica y por lo tanto no se puede
deslindar el ambiente en el cual tienen lugar las relaciones entre el gobierno, los ciudadanos,
el negocio y otras instancias gubernamentales, con los procesos de la gestion documental,
pues estos son inherentes o consustanciales a tales actividades.

Comprendido lo anterior, se puede afirmar qQue la gestion de documentos no puede
ser vista como un simple conjunto de operaciones y técnicas documentales, por cuanto
estd articulada con el desarrollo de los procesos de negocio, teniendo un impacto mayor
al que durante afios se ha defendido; para responder a la complejidad que supone el giro
de los negocios de las organizaciones de hoy, cuyo principal componente es el uso de

las TIC, es necesario disefiar e implementar Sistemas de Gestion de Documentos (SGD)

'> GOBERNANZA, GOBERNABILIDAD Y GOBIERNO DIGITAL. En linea: Boletin No.26, Julio 2007. e-Gobierno y
Gobernabilidad. Foro e-Gobierno OEA. Consultado el 20 de febrero de 2009. Disponible en /ttp./ivww.educoas.org/
RestrictedSites/Curso l/Newsletter26.html. Citado por ZAPATA CARDENAS. Carlos. “Implicaciones del gobierno
electrénico en la implementacion de la gestion documental en la administracion ptblica”. En: Memorias del XVill
Seminario del Sistema Nacional de Archivos (noviembre 10 al 13 de 2009). Bogota: Archivo General de la Nacién.
2009. p. 4.
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qQue respondan a las necesidades de las empresas de hoy y que contribuyan a resolver los
problemas asociados al manejo de los documentos, en el cual el conjunto de elementos
relacionados con la gestion documental Que interacttien de manera sincronizada y controlada
en la creacion, conservacion, uso y disposicion de los documentos de una organizacion a
partir de la aplicacién de técnicas administrativas modernas dirigidas a aumentar la eficiencia
administrativa, reducir costos y facilitar la gestion administrativa general, a partir de la
integracion de las diferentes tecnologfas de la informacién y la comunicacion, los sistemas

de informacion y la aplicacion de los principios bdsicos de la archivistica."?

IV. La Gestion de documentos electronicos
en Bogota: relacion con el programa
de gobierno en linea (e-Gobierno)

En 1997 el gobierno colombiano dio inicio a una ambiciosa politica del gobierno en cuanto
a la aplicacion de las tecnologias de la informacion y la comunicacién como estrategia
para mejorar la eficiencia y la transparencia del Estado y ampliar el acceso ciudadano a
los beneficios de las tecnologfas de la informacién y la comunicacién, a la cual denominé
Agenda de Conectividad, dentro de la cual se formulé una propuesta de gobierno electrénico
denominada el Gobierno en Linea, orientada a que los diferentes niveles del gobierno
(nacional, departamental y local) aprovecharan las posibilidades de Internet para fortalecer y
ampliar las relaciones con los ciudadanos, facilitando la realizacién de tramites, el acceso a la
informacion publica, mejorar los espacios de discusion y asegurar el acceso al conocimiento

necesario para el desarrollo de las comunidades. "

13 ZAPATA CARDENAS, Carlos. “Implicaciones del gobierno electrénico en la implementacién de la gestion
documental en la administracion puablica”. En: Memorias del XVIII Seminario del Sistema Nacional de Archivos
(noviembre 10 al 13 de 2009). Bogota: Archivo General de la Nacién. 2009.

1* ZAPATA CARDENAS, Carlos. La gestion documental en el desarrollo de los proyectos de administracion electronica:
estado de la cuestion en la administracion distrital de Bogota. Salamanca: Universidad de Salamanca, 2010. [Trabajo

de investigacion presentado para optar al Grado de Salamancal. p. 75.
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Los ejes sobre los cuales se sustenta la estrategia del Gobierno en Linea son:" la
eficiencia, eficacia y calidad de los servicios prestados; la publicidad de la informacion; la
integracion de los sistemas y la eficiencia de la gestion interna del Estado. Aunque la politica
publica de informacion se ha venido formando de manera progresiva en los ultimos afios, los
avances mencionados se concentraban en las entidades del gobierno central, con incipientes
resultados en el gobierno local. A su vez, el Decreto 151 de 2008 defini6 los lineamientos
y mecanismos necesarios para Que todas las entidades del Estado pudieran lograr, a corto
plazo, la implementacién de la estrategia de Gobierno en Linea, para lo cual debian disefar
un plan de accién para este proposito.

De acuerdo con lo anterior, en el Distrito de Bogotd mediante el decreto distrital
619 de diciembre 28 de 2007 se establecio la Estrategia de Gobierno Electronico para
todas las entidades del distrito. Entre los elementos de dicha estrategia se definieron como
principios la celeridad de las actuaciones de la administracion distrital y la reduccién de
los costos de los trdmites, procesos y procedimientos, elementos qQue hacen parte segin
los planteamientos de la UNESCO de una buena gestion documental. En esta norma se
define que la estrategia de gobierno electrénico se debe llevar a cabo de manera coordinada
entre diferentes organismos de la administracion distrital, uno de los cuales es el Archivo
de Bogota, junto con la Comision Distrital de Sistemas, la direccion Distrital de Servicio
al Ciudadano y la Direccién Distrital de Desarrollo Institucional. Como complemento a lo
anterior, la Comision Distrital de Sistemas —CDS— expidi6 la Resolucion 378 de diciembre
19 de 2008, mediante la cual se adopté la Guia para el diserio y desarrollo de sitios Web de
las entidades y organismos del Distrito Capital.'®

El alcance fijado por el Distrito, contemplaba los siguientes dmbitos de aplicacion de

la estrategia de gobierno electrénico de la ciudad, asi:'”

'S MINISTERIO DE COMUNICACIONES. Manual para la implementacion de la estrategia de gobierno en linea en la
republica de Colombia. Bogotd; Ministerio de Comunicaciones, 2008. p. 9.

16 ZAPATA CARDENAS, Carlos. Op. cit. p. 82.

7 ALCALDIA MAYOR DE BOGOTA. Decreto 619 de septiembre 18 de 2009. Articulo 2°.
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* Lavision, objetivos, alcance, etapas, acciones y plazos.

* El Plan de Accién que agrupara los diferentes planes sectoriales e intersectoriales
en materia de automatizacion de trdmites.

* Los estandares, las reglas técnicas, las condiciones de uso y la politica de
privacidad de los servicios al ciudadano, realizados a través de mensajes de datos,
Que suministren los organismos y las entidades de Bogota, Distrito Capital.

* Los estandares, reglas y mecanismos para la produccién, administracion,
almacenamiento y servicio de los documentos qQue son el registro de las actuaciones,
actos y procedimientos administrativos.

* Las acciones y mecanismos para facilitar el acceso de los ciudadanos a los servicios
y tramites electrénicos.

* Los mecanismos de coordinaciéon sectorial e intersectorial en materia de
automatizacion de tramites y servicios.

* Los mecanismos de seguimiento y actualizacién de los diversos componentes de
la estrategia.

Estas disposiciones dieron solidez a lo establecido por el gobierno distrital en el
articulo 5° del acuerdo 257 de 2006, segln el cual “las actuaciones administrativas de
todo el distrito deberdn ser publicas y estar soportadas en tecnologias de informacion
y comunicacién, de manera que facilite el acceso a la informacién oportuna y confiable
Que permita el ejercicio del control ciudadano, politico, fiscal, disciplinario y de gestion o
administrativo”.

Con el fin de medir hasta donde la administracion distrital habia logrado articular
el gobierno electronico con la gestion de documentos, se llevd a cabo un proyecto de
investigacion'® cuyos resultados ofrecen una vision general de la relacién entre estos

dos programas del gobierno distrital. Algunos de los resultados de la investigacion

'® Esta investigacion fue desarrollada durante 2008 como parte de los estudios de Doctorado en Metodologias y
Lineas de Investigacion en Biblioteconomia y Documentacion Que el autor adelanta actualmente en la Universidad de

Salamanca, la cual fue presentada en 2010 como trabajo de grado para obtener el Grado de Salamanca.
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permitieron indagar sobre los diferentes subprogramas de gestion documental Que se vienen
implementando en el distrito, y muestran un nivel de desarrollo muy avanzado en tres
aspectos: archivos de oficina, gestion de correspondencia y tablas de retenciéon documental;
un resultado interesante es la implementacion de la gestion documental por procesos en la
mayoria de las entidades analizadas; el estudio arrojé que los aspectos relacionados con
documentos electrénicos presentan rezago frente a otros aspectos del Programa de Gestion
de Documentos del Distrito. Esta conclusion esta relacionada principalmente con la gestion
de los sistemas de informacion de la ciudad, que segdn un estudio de la Contraloria de
Bogotd, realizado en 2007 estdn desarticulados y no cuentan con un modelo de gestién de
documentos e informacién uniforme, aumentando los problemas derivados del manejo del
documento electrénico de la capital.

Las principales debilidades de la gestion de documentos electronicos, segln la
investigacion, se encuentran en las dreas de gestion de la reprografia, gestion del correo
electrénico, gestion de documentos ofimaticos y gestion de archivos vitales o esenciales,
aspectos que los responsables de la gestion documental en cada una de las entidades del
distrito valoraron con un nivel de avance minimo.

En relacion con la participacion de archivistas y responsables de gestion documental en
el desarrollo de algunas de las prestaciones del gobierno electronicos (gobierno en linea) del
distrito, la investigacion mostré que a pesar de Que la mayoria de dichas prestaciones estdn
asociadas al disefio y uso de documentos electrénicos (formas y formularios principalmente),
ninguno ha colaborado en la implementacién de estos servicios (e-servicios) desde el aspecto
documental. En general, la investigacion permiti6 corroborar que los directores de las dreas
de informatica (TI) y los administradores de los sitios web tienen una mayor participacion
en el desarrollo de las prestaciones y mecanismos del gobierno electrénico, frente a una
participacion muy reducida de los archivistas:

Lo anterior es un indicador de qQue los archivistas no se han insertado de manera
apropiada en el desarrollo de los diferentes proyectos que se vienen llevando a cabo en cuanto

al gobierno electrénico de la ciudad, situacion que tiene implicaciones respecto de su papel
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como gestores de informacion para el gobierno y para la ciudadania, limitando su accionar a
un dmbito meramente técnico en cuanto a la organizacion de la informacion y a su adecuada
conservacion, sin desconocer que desde el 2009 se han comenzado a vincular archivistas
en este tipo de iniciativas. Adicionalmente, de acuerdo con los resultados de las encuestas
realizadas, no todos los archivistas y responsables de la gestion documental del distrito estan
preparados adecuadamente para poder asumir el reto que significa su participacion en el
desarrollo de las diferentes prestaciones y proyectos relativos a la administracion electrénica.

Finalmente, resulta muy significativo Que a pesar de que existe un relativo grado de
conocimiento sobre los obijetivos del gobierno electronico por parte de los funcionarios
de gestion documental del distrito, los archivos estdn ausentes de tales objetivos. De
acuerdo con la investigacion, se observa que si bien un alto porcentaje de las entidades
viene adelantando proyectos que permitan el acceso Web a los archivos, no se publican por
ejemplo los cuadros de clasificacion y mucho menos las tablas de retencion documental en
la pdgina Web de la entidad. Adicionalmente, existen una serie de servicios como el acceso
en linea a documentos piblicos y la publicacién de otras categorias de documentos acerca
de las actuaciones de la administracion distrital, Que aunque, segln los encuestados, se
estan adelantando en el momento, no tienen un claro horizonte para su implementacion o

desarrollo.

V. Avances logrados en la adaptacion de la gestion de
documentos al gobierno electrénico en Bogota

En el afio 2001 se cre6 el Sistema Distrital de Informacion —SDI—, integrado por el
conjunto de las “politicas, estrategias, metodologias, procedimientos, bases de datos,
plataformas tecnoldgicas y sistemas de informacion que deben aportar todas las entidades

de distrito”"” con el objetivo de “facilitar el control politico, contribuir a la participacion

19 CONTRALORIA DE BOGOTA. Los sistemas de informacion distrital. Bogotd; Contraloria Distrital de Bogotd,
2007.p. 31.
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ciudadana y ser una herramienta para consolidar el gobierno electrénico de la administracion
distrital”,* como complemento de lo cual el acuerdo 119 de 2004, determiné que el SDI
debia garantizar a la administracion y a la ciudadania, la oportunidad y confiabilidad en los
datos suministrados. En desarrollo de esta directriz, la administracion distrital de Bogota ha
venido trabajando en diferentes iniciativas Que permitan consolidar una gestion documental
moderna, acorde con los niveles de desarrollo de las diferentes entidades del distrito, de
forma que “los procesos, actividades y tareas de los sistemas de archivos, garanticen que
los documentos producidos por una entidad y sus dependencias se acopien, procesen y
conserven de tal forma que cuando sean requeridos se puedan buscar, localizar y poner
al servicio de los usuarios en el menor tiempo posible”.?! Una de estas iniciativas fue la
creacion, a instancias de la Ley 489 de 1998 (art. 30 y art. 37), de los Subsistemas Internos
de Gestion Documental y Archivos — SIGA. El objetivo del SIGA es que los documentos
producidos o recibidos cotidianamente en las oficinas de las diferentes entidades del distrito
se puedan consultar por los funcionarios y ciudadanos para fines tales como la toma de
decisiones, el control, la veeduria o como garantia de derechos; ademas de ser preservados
como parte de la memoria de la ciudad.

De otro lado, el desarrollo de los programas y planes de gobierno electronico y gestion
documental, tienen un origen practicamente simultaneo (2000 y 2001 respectivamente);
en un principio las iniciativas Que posteriormente derivaron en los programas de gobierno
electronico y gestion documental de la administracion distrital no tenian relacién alguna
entre ambas; mientras que la responsabilidad sobre las aplicaciones de la estrategia de
Gobierno en Linea recayd sobre la Comision Distrital de Sistemas, lo relacionado con la
Gestion Documental del Distrito quedd en cabeza del Archivo de Bogotd. La ausencia
de articulacion inicial entre ambos programas se debe a que para el aflo 2002, el Archivo

de Bogota no tenia relacion con la Comision Distrital de Sistemas en el afio 2002, la cual

20 /bid.
21 ALCALDIA MAYOR DE BOGOTA. Guia de procedimientos de la gestion documental orfentada a procesos.
Bogotd; Imprenta Distrital, 2007. p. 9.
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estaba integrada por diferentes entidades o dependencias de la Alcaldia. En dicha estructura
no figuraba el Archivo de Bogotd, entidad que para la fecha ya venia adelantando diferentes
proyectos relativos a la gestion documental y que para entonces comenzaba a expresar
su preocupacion por el impacto que las TIC tenian sobre la gestion de documentos en el
distrito; a pesar de lo anterior, la participacion del Archivo de Bogota en la Comision Distrital
de Sistemas era practicamente inexistente; en adicion a lo anterior en el afio 2007, cinco
afios después de creada esta Comision, la Contralorfa de Bogota adelanté un estudio sobre
los Sistemas de Informacion del Distrito,** el cual evidencié la existencia de “problematicas
en los Sl de las entidades del distrito”, dificultando los servicios a los ciudadanos y la garantia
de que los gestores piblicos cuentan con informacién adecuada para la toma de decisiones;
aunque el estudio se centré en el andlisis de los sistemas de informacion desde la perspectiva
fiscal (utilizacion vs. Inversion), solo se hace menci6n en algunos apartados del mismo a la
gestion de documentos, a pesar de la relacion existente entre estos dos componentes de la
gestion de informacion del Distrito.

En el afo 2008, la administracion distrital cred el Comité para el Gobierno en Linea
coordinado por la Comision Distrital de Sistemas e incorpor6 al mismo como un invitado
permanente el Archivo de Bogotd, lo cual ha permitido un cambio de politica en cuanto al
papel Que debe jugar este organismo y la importancia de la gestion de documentos en los
lineamientos Que deben regir la implementacion del gobierno electrénico de la ciudad capital.

Aunque lo anterior supone un cambio de rumbo en el desarrollo del gobierno
electronico de la ciudad y la alineacién de éste con la gestion documental y viceversa,
los resultados de la investigacion realizada permitieron identificar algunos aspectos que es
preciso mejorar en el futuro:*?

I. Las diferentes entidades del distrito vienen trabajando de manera independiente en

el desarrollo de la estrategia de gobierno en linea de Bogota (gobierno electrénico),

con resultados que se pueden calificar como incipientes. Aunque la Comision

22 CONTRALORIA DE BOGOTA. Op. cit. p. .
23 ZAPATA CARDENAS, Carlos. Op. cit. p. 115.
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Distrital de Sistemas tiene como objetivo articular el desarrollo del Plan Maestro de
Telecomunicaciones, dentro del cual se inserta la estrategia de gobierno electrénico,
cada entidad parece tener prioridades diferentes en cuanto a su implementacion,
los servicios que se deben establecer y los objetivos Que se persiguen.

2. Las entidades del distrito estdn avanzando de manera dispar en la implementacion
de los mecanismos y servicios del gobierno electrénico; solo hasta finales del
2009 se espera contar con un Plan de Gobierno Electrénico articulado con lineas
de accién claramente definidas y con plazos sobre las metas a lograr.

3. Ante la falta de una hoja de ruta del gobierno electrénico para todo el distrito
capital, cada entidad definié sus propios planes e itinerarios para el desarrollo de
las prestaciones y servicios de la estrategia de gobierno en linea de acuerdo con

sus propias necesidades, posibilidades técnicas y recurso humano.

Actualmente se estd trabajando tanto en la formulacion de un documento de Estrategia
del Gobierno Electronico de Bogotd como en las directrices para la automatizacion y la
administracion de los documentos basados en mensajes de datos que se generen en las
actuaciones, actos y procedimientos administrativos Que se adelanten ante las entidades
distritales, a partir de cuyo momento se deberian alinear los objetivos del gobierno electronico
y los objetivos de la gestion documental en las aplicaciones y desarrollos que involucren la
gestion de documentos electrénicos.

Aunque este plan de choque busca corregir el desfase entre los dos programas, el
desarrollo del gobierno electrénico de Bogotéd en cuanto a la gestion documental sigue
siendo débil, no por ausencia de politicas en esta materia, sino por la ausencia de resultados
en este aspecto. A pesar de que el decreto 619 de 2007 definié una serie de directrices
respecto del manejo de los documentos, las normas se limitan a algunos de los dmbitos de
aplicacion de la gestion documental, dando mayor prioridad a los aspectos tecnoldgicos de
la estrategia Que a los aspectos de contenido, los cuales provienen de la interaccion entre

usuarios y entidad (solicitudes, tramites, debates y foros, preguntas, etc.); o de la gestion de
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la propia institucion (decisiones y actos administrativos, noticias, informes y eventos, etc.).*

En este sentido, algunas de las disposiciones que el distrito de Bogota ha formulado

dentro de la estrategia del gobierno en linea, tienen una relacion directa con un programa de

gestion de documentos electrénicos. Un ejemplo de lo anterior se encuentra en el decreto

619 de 2007, que explicitamente sefiala:

Las entidades que automaticen sus actuaciones, actos y procedimientos (registradas
casi en su totalidad en documentos) que gestionen en el ejercicio de sus funciones
deberén asegurar la disponibilidad, el acceso, la integridad, la autenticidad, la
administracion y la conservacion de los datos e informacion.

Los mensajes de datos utilizados en las actuaciones y actos administrativos Que
adelanten las Entidades Distritales en el marco del gobierno electrénico tendrdn
eficacia, validez y fuerza probatoria.

Conforme a lo sefalado en el articulo 6° de la Ley 962 de 2005, los actos y
documentos administrativos Que se realicen a través de mensajes de datos producirdn
todos los efectos juridicos, siempre que se verifique la identidad del emisor del acto o
documento, asi como la fecha y hora de envio y recepcion del mismo.

La Secretarfa General de la Alcaldia Mayor de Bogoté definird las normas para emitir
copias de actos administrativos basados en mensajes de datos y las reglas para permitir
su acceso o remision a otras dependencias publicas.

Las Entidades Distritales emitirdn los actos administrativos para habilitar o colocar a
disposicion de los ciudadanos los formularios basados en mensajes de datos, cuyo
diligenciamiento se exija para adelantar los trdmites y actuaciones administrativas o
para presentar peticiones a la Administracion.

Las Entidades Distritales proveeran los medios a los ciudadanos para la presentacion,
registro, radicacion y recepcion de solicitudes, peticiones, escritos, quejas,

comunicaciones y recursos en forma de mensajes de datos.

24 ALCALDIA MAYOR DE BOGOTA. Guia para sitios web del distrito capital. En linea. Atip./www.alcaldiabogota.
gov.cossisjur/normas/Norma [ .jspZi=34525#0. Consultado el 20 de mayo de 2009.
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* Lainformacién y documentos que presenten los ciudadanos en forma de mensajes de

datos, estardn sujetas a reglas minimas como:

(o)

Presentacion, contenido y estructura integra y sujeta a formatos estdndar de
presentacion de la informacion.

Suministrar los datos personales del remitente y del interesado.

Registrar la fecha y la hora de envio y recepcién de la solicitud, peticion,

comunicacion o recurso.

* Para la notificacién y publicacion de los actos administrativos como resultado de

las actuaciones y tramites administrativos adelantados por las entidades del Distrito

Capital podrdn utilizarse mensajes de datos, conforme a las siguientes reglas:

(0]

(0)

Cuando el interesado acepte expresamente su utilizacion.

En toda actuacion administrativa se solicitard al interesado, al iniciar la gestion,
una direccién de correo electronico tanto para enviar notificaciones como para
comprobar su identidad.

La direccion de correo electronico podra ser revocada por el interesado en
cualQuier momento.

Se utilizardn métodos de autenticacion para la notificacion de los mensajes de datos.
Se debe contar con un mecanismo de acuse de recibo de los mensajes Que envien
y reciban los ciudadanos.

De toda notificacion se dejard constancia a través de un mensaje de datos, el cual
hard parte del expediente respectivo. El sistema de notificaciones debera registrar
la fecha y la hora en la que se coloque el acto notificado a disposicion y acceso
del interesado.

El sistema de notificaciones debe incorporar en los documentos y actos a notificar,
la informacion que sea obligatoria de acuerdo con la ley y observar en todo caso
los plazos o términos Que se establezcan en las normas procesales.

El sistema de notificaciones debe observar las garantias definidas en las leyes

procesales.
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* Se fijan reglas para la computacion de los plazos sobre las actuaciones, actos y
procedimientos administrativos Que se realicen a través de mensajes de datos:

* Cuando cualquier persona presente peticiones, Quejas, reclamaciones o recursos
basados en mensajes de datos se entenderdn recibidos por la entidad en el momento
en que el sistema de informacion de la entidad genere el acuse de recibo junto con el
nimero de radicacion consecutiva Que genere automdticamente el sistema.

* Las entidades del distrito deberan llevar un estricto control y relacién de los mensajes
recibidos en su sistema de informacion.

* Conforme a lo expresado en la Ley 962 de 2005 la Secretaria General emitird
las directrices para desarrollar los siguientes aspectos de la automatizacion de las
actuaciones, actos y procedimientos administrativos frente al ciudadano:

o Conocer, en cualquier momento, el estado de la tramitacion de los procedimientos
en los que tengan la condicion de interesado.

o Sistemas tecnoldgicos para otorgar las citas de atencién de manera automética y
oportuna sin necesidad de presentacién personal.

0 Medios de pago electronico que apoyen los servicios y trdmites.

* Las entidades de la Administracion Distrital deberdn disponer de los medios
tecnoldgicos para el almacenamiento, conservacion y servicio de los documentos
basados en mensajes de datos.

* Las politicas y normas de administracion y conservacién de documentos basados en

mensajes de datos se formulardn conforme al Decreto Distrital 514 de 2006.

A pesar de que todas las disposiciones anteriores corresponden al alcance de un
programa de documentos electronicos, los resultados de la investigacion mostraron que
los aspectos relativos a los mensajes de datos (documentos electrénicos) estdn siendo
trabajados principalmente desde el campo de actuacion de las dreas de informatica, sin una
activa participacion de los archivos del distrito.

Sin embargo, lo que resulta claro es que la actual administracion del Archivo de
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Bogota estd realizando ingentes esfuerzos para articular las politicas de gestion documental
del distrito, con las decisiones en materia de sistemas y tecnologfas de la informacion y la
implementacion de los diferentes servicios y prestaciones del gobierno electrénico de la
ciudad; una de estas decisiones tiene que ver con la formulacién de un marco normativo
Que asegure la concentracion, organizacion y preservacion del archivo digital del Distrito,
proyecto que avanza rapidamente. En el corto plazo se podrdn comenzar a ver algunos de
los resultados en esta materia, de forma que se puedan mostrar acciones concretas frente a

la gestion del documento electronico de la administracion distrital.

VI. Recomendaciones para integrar la gestiéon de
documentos electrénicos en la administracion electrénica

A partir de los resultados de la investigacion se presentan una serie de recomendaciones Que

podrian contribuir a potenciar los alcances de la administracion y el gobierno electrénico:**

/<@ Laimplementacion de las prestaciones y servicios de laadministracion electrénica,
debe ser analizada desde una perspectiva interdisciplinaria y no exclusivamente
tecnoldgica. El desarrollo del e-gobierno debe ser precedido de politicas coherentes,
integrales, apoyadas en un marco legislativo acorde con la institucionalidad y las

condiciones de cada pais, ciudad o region.

2<@  En la conformacion de los Comités para el e-govse debe incluir a los archivistas o
responsables de gestion documental de cada entidad, cuya participacion es fundamental
tanto en la planeacion como en el desarrollo de las acciones de gobierno en linea.

G Las exigencias que plantea el gobierno electrénico, unidas a los retos que

se avecinan en el manejo de los documentos electrénicos y los riesgos propios de

25 ZAPATA CARDENAS, Carlos. Op. cit. p. 163.
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las tecnologias, hacen necesario adecuar el perfil de los archivistas en cuanto a los
conocimientos, habilidades y competencias necesarias para apoyar esta transicion
hacia este nuevo modelo.

@0 Las politicas sobre gobierno electronico deben incluir el componente de gestion
documental y gestion de archivos, y deben involucrar los principios de la teorfa y la
gestion documental moderna; dicho componente debe ser elaborado exclusivamente
por los entes que regulan la politica archivistica (nacional, regional o local), en cabeza
de los archivistas, por ser estos quienes pueden ofrecer una vision adecuada de la
gestion de la informacién y los documentos.

2<@  El proceso de implementacion del e-gobierno, debe armonizarse con el proceso
de implementacion del programa de gestion documental, de forma que cada fase del
e-gov, cuente a la vez con su propia fase de gestion documental; de igual forma, es
necesario Que las dimensiones del e-gobierno (G2G, G2C, G2B y G2E) se armonicen
entre si, en términos de los objetivos y aplicaciones de la gestion documental.

E«@  El desarrollo de Sistemas de Informacion de cualquier tipo en una organizacion
debe contemplar la participacion de archivistas, con el fin de asegurar una gestion
documental que responda eficazmente a los objetivos del gobierno electrénico. La
arquitectura de informacién y la plataforma tecnoldgica del gobierno electrénico,
debe apoyarse en los conocimientos de los profesionales de la Archivistica, para
la construccién de taxonomias, clasificacion del conocimiento, organizacién de
la informacién, blsqueda y recuperacion, andlisis de informacion, descripcion y
metadatos, entre otros campos en los cuales dichos profesionales se desempefian

<@  El modelo de gobierno electrénico estd conformado por dos capas denominadas
front office y back office; la primera se refiere a las prestaciones que facilitan las
relaciones del gobierno con el ciudadano y la poblacion; el back office se refiere a los
procesos internos Que permiten Que dicha interaccion tenga lugar; sin embargo, del
andlisis realizado se desprende la necesidad de contar con una capa intermedia Que

integre las prestaciones del front office con los procesos realizados en el back office.
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Esta capa intermedia seria el middle office del e-gobierno y estaria conformado por
los procesos de gestion de la informacién (incluyendo la gestion documental) y las
tecnologfas necesarias para soportarlos, asi como por la estructura encargada de su

operacion.
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I. Sumario

Este articulo se divide en dos partes, en la primera se exponen aquellas cuestiones relativas
a la transferencia de documentos electrénicos auténticos y, especialmente, de aquellos que
seran preservados a largo plazo. Estas cuestiones se enfocan desde dos puntos de vista, el
tedrico y el préctico. En el tedrico, a partir del andlisis de las normativas internacionales y
nacionales y de los estdndares, se definird el concepto transferencia y también las directrices y
recomendaciones en la transferencia de documentos electrénicos. En el préctico, se definird
el procedimiento de transferencia (workflon) y los metadatos asociados a la transferencia.

En la segunda parte del articulo, se exponen aquellas cuestiones relativas a la plataforma
iArxiu como solucion funcional y tecnoldgica de archivo electrénico y preservacion digital
de documentacion electrénica para las administraciones publicas en Catalufia (Espafia),

desarrollado por la Agéncia Catalana de Certificacio (CATcert).
II. El contexto

El contexto del presente articulo se centra en una de las diferentes necesidades —de las
cuales se tiene Que dar respuesta por parte de los profesionales archiveros/eras— por lo
Que respecta a la gestion de la documentacion electrénica, en concreto, a la transferencia de
documentacién electronica. El macro de fondo es que en Catalufia algunas organizaciones'
poseen o estdn en vias de comprar un gestor de documentos y, entre otras preocupaciones
en torno a la implantacién de este producto informético, se deberan definir, planificar y

ejecutar los procedimientos de transferencias de la documentacion electrénica (hibrida o

' Por ejemplo, en el caso de las universidades publicas catalanas, durante el 2009 se iniciaron diferentes
procedimientos de contratos administrativos para comparar un gestor documental. Este dato indica la preocupacion
de las organizaciones para la gestién de la documentacion que poseen, sobretodo, a corto plazo de la documentacion

electrénica, pero, sin dejar de lado la gestién de documentos en soportes tradicionales o hibridos.

@)
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convencional inclusive) hacia repositorios digjtales seguros (iArxiu)>. Los objetivos de este
procedimiento son:

e Cumplir con la legislacion espafola y catalana vigente sobre gestion de documentacion
electronica (transferencia).’

e  Cumplir con las normativas y estandares internacionales y nacionales por lo que
respecta a la transferencia.

* Identificar y exponer las directrices, pautas y recomendaciones bésicas a tener en
cuenta en la transferencia de documentacion electronica (disefio, planificacion,
ejecucion etc.).

*  Definir un procedimiento de transferencia “estandar” de documentacion electrénica
hacia un repositorio digital seguro.

* Garantizar la preservacion de la documentacion electronica auténtica a largo plazo.

* Definir las plantillas y esquemas de metadatos asociados al procedimiento de

transferencia y a los documentos electrénicos.
III. La transferencia: concepto y definiciéon

A continuacién se proponen algunas definiciones del concepto transferencia a través de las

normativas internacionales y estandares nacionales:

> Como se comentard en la segunda parte de este articulo, en Catalufia la solucién funcional y tecnoldgica de archivo
electrénico seguro es iArxiu, proyecto desarrollado por el CATcert. Esto hace que aquellas organizaciones que quieran
integrar sus gestores documentales a iArxiu tendrén que desarrollar procedimientos especificos.

? Legislacion espafiola: Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Piblicos
(BOE ndimero 150 de 23/6/2007), Ley 59/2003, de 19 de diciembre, de firma electrénica (BOE nim. 304, de
20-12-2003, pp. 45329-45343), Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de
la Informacién (BOE ndmero 312 de 29/12/2007), y, Real Decreto 4/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Interoperabilidad en el dmbito de la Administracién Electrénica (BOE, nim. 25, de 29-
01-2010).Y, Legislacion catalana: Decret 56/2009, de 7 dabril, per a limpuls i el desenvolupament dels mitjans
electronics a I'Administracio de la Generalitat. (DOGC nim. 5360 - 16/04/2009).
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Tabla | — El concepto terminoldgico de la transferencia.

Fuentes

Definiciones*

ISO 15489 1y 2:2001 —
version en cataldn, pp. 8

Transferencia (transfer): <custodia> Canvi de la custodia, la propietat o la
responsabilitat dels documents.
Transferencia (transfer) <moviment> Canvi d’emplagament dels documents

OAIS model

- CCSDS 650.0-B-1
(January 2002), pp.
I-11.°

Ingesta: The OAIS entity that contains the services and functions that accept
Submission Information Packages from Producers, prepares Archival Information
Packages for storage, and ensures that Archival Information Packages and their
supporting Descriptive Information become established within the OAIS.

Principles and Functional
Requirements for Records
in Electronic Office
Environments: Modules

| -3 (CIAICA).°

Version catalana pendiente
de publicacién por parte
de la Associacié d'Arxivers
de Catalunya (AAC).

Procés de disposicié que consisteix en una exportacié (amb confirmacid) de
documents d'arxiu electronics i metadades associades i, si s'escau, d'agregacions de
documents d'arxiu electronics al ual segueix la seva destruccié al sistema corporatiu
des d'on s'han exportat. Les transferéncies es produeixen d'una organitzacié a
una altra quan hi ha hagut canvis administratius, d'una organitzacié a custodia
arxivistica, d'una organitzacié a un proveidor de serveis, del govern al sector
privat o entre governs. (Font: Adaptat a partir de The National Archives (Regne
Unit), Requirements for Electronic Records Management Systems, 3: Reference
Document, 2002, pag. 6.)

International Records
Management Trust:
Training in electronic
records management
(Glossary), pp. 40.”

Transfer: In a records and archives environment, the act of changing the location or
ownership of, and / or responsibility for, records.
Transfer schedule. See Retention and disposal schedule.

Retention and disposal schedule: A document identifying the records of an
organisation or administrative unit and specifying which records should be
preserved permanently as archives and which can be destroyed after a certain
period as obsolete or superseded. The retention and disposal schedule provides on
going authorisation for the transfer of records from offices to records centres, along
with the destruction of obsolete records and the preservation of archival materials.
Also known as a disposal list, disposition schedule, records schedule, retention
schedule or transfer schedule

4 Se utilizan tres idiomas en las definiciones del concepto fransferencia (cataldn, castellano e inglés) seglin la fuente que

se ha consultado, el motivo principal es que no haya ningtin error de traduccién que lleve a confusion / interpretacion.

S Véase http.y/public.ccsds.org/publications/archive/6 50x0b /. pdf (2010/02/15).

6 véase: http.y/www.ica.org/ery2008/02/26/principles-and-functional-reQuirements-records-electronic-office-envi-

ronments-call-com (2010/02/15).

7 Viase http/wwwirmt.org/documents/educ training/term%20modules IRMT%20TERM%20Glossary%200207erms. palf

(2010/02/15).
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MoReq 2 (Model
Requeriments for the
Management of Electronic
Records 2).2

Transfer: Organisations may need to move records from their ERMS to other
locations or systems for archival or other purposes. This is referred to here as
“transfer”.

Manual d’Arxivistica i
Gestié documental, pp.
2957

S’entén per transferéncia I'operacio fisica de traslladar la documentacié des d’un
arxiu de gestié als diposits d'un arxiu central. Es una accié que implica alhora un
traspas de responsabilitats directes sobre els documents i la seva gestio, per la qual

cosa s’ha de fer sempre de manera documentada.

Vocabularis de metadades,
del grup d’Innovacié

Tecnologica, pp. 8y 1.1

Paquet d'Informacié de Transferéncia, PIT (Submission Information Package,
SIP. segons terminologia OAIS): documents transferits pels productors de la
documentacié que inclouen els continguts a preservar i les metadades que faciliten
la seva recuperacié, tractament i preservacio.

The society of American
Archivists —SAA. (Glossary
of Archival and Records

Terminology."'

n. ~ Records - The process of moving records as part of their scheduled disposition,
especially from an office to a records center, or from a records center to an archives.
Notes

Transfer may involve a change in custody without a change in title.

Del andlisis de estas definiciones se derivan toda una serie de cuestiones claves que
se deben tener en cuenta al disefar, definir y ejecutar un procedimiento de transferencia de
documentacion electronica hacia un repositorio digital seguro, lo cual implica: el traspaso
legal y fisico (movimiento) y de responsabilidades en la gestion de los documentos (establecer
contratos/convenios/formulario de transferencia entre productores y preservadores), el
cambio de custodia de la documentacion transferida y también la verificacion y la revision
del material digital transferido.

De otra parte, en Catalufa, el grupo de trabajo TEAM Catalonia, dentro del Proyecto

8 Véase http./www.moreQ2.eu/(2010/02/15).

? WAA. Manual d’Arxivistica i Gestio Documental. Barcelona, Ed. Associacié d'Arxivers de Catalunya, 2009,
pagina 295.

' Véase http./www20.gencat.cat/docs/CulturaDepartament /Cultura/Temes/Arxius/Subdireccio%20General’s20d%2
OArxius/Materials%20d%20lnteres/20080425_ vocabularis.pdf(2010/02/15).

""" Véase http./www.archivists.org/glossary/term_details.asp?Definitionkey=470(2010/02/15).
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Internacional InterPARES 3, en el desarrollo del estudio general terminoldgico'” esta
trabajando para poder ofrecer una propuesta de definicion para el concepto de transferencia.
Desde la direccion del grupo de trabajo se propuso, en la dltima reunion, como definicion
de transferencia (contextualizado en el marco profesional y archivistico catalan) e/ traspaso
legal y de custodia logica de la documentacion desde los productores hacia un archivo
(preservador), como centro y servicio especializado en la custodia y preservacion de la

documentacion electronica.

IV. Directrices, pautas y recomendaciones sobre
transferencia: fuentes y referentes metodologicos

a) Normas y estandares internacionales y nacionales

La ISO 15489-1:2001" menciona que en la implementacion de la disposicion (apartado
9.9). las normas de disposicion establecen la retirada de documentos fuera de los sistemas
operativos Que se han de aplicar a esos documentos, de manera sistemdtica y regular, y,
éstas no se pueden aplicar si no se tiene la certeza Que los documentos ya no son dtiles, no
tienen tareas pendientes o Que no hay ningln litigio o investigacion en curso. La accion de
disposicion puede comprender respeto a la transferencia: transferencia a un drea o soporte
de almacenamiento adecuados bajo el control de la organizacion, la transferencia a otra
organizacion que haya asumido la responsabilidad de la actividad del negocio a través de la
venta, reestructuracion o privatizacion, la transferencia a otra organizacion gestionada por un
proveedor independiente (a través de establecer acuerdos contractuales correspondientes),

la transferencia de la responsabilidad de la gestion a una autoridad competente, inclusive si

' Entre los diferentes estudios generales y casos de estudio que realiza el TEAM Catalonia (/4¢tp./www.interpares.org/
ip3/ip3_index.cfm2team=10), como el resto de TEAMS de IP3, lleva a cabo el estudio terminoldgico que consiste
en traducir al cataldn los conceptos y definiciones de la base de datos terminolégica de InterPARES 2 Project (Attp./
www.interpares.org/jp2/ijp2_terminology db.cfm) (2010/02/15).

' UNE - ISO 15489 | —Informacié i documentacion. Gestié documental. Part |: Consideracions generals. p. 22.
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todo el almacenamiento fisico del documento es realizado por la organizacion que lo creo,
la transferencia a un archivo histérico, la transferencia a una autoridad archivistica externa.

La ISO 15489-2:2001'* expone que en el procedimiento de transferencia (apartado
4.3.9.4) de documentacion Que una organizacion productora hace a otra organizacion (ya
sea externa o subcontratada, a un archivo historico, a un deposito de archivo, etc.) se
transfiere la custodia o cesién de la propiedad de los documentos. En esta transferencia la
ISO plantea toda una serie de cuestiones a tener en cuenta, relativas al cumplimiento de
la legislacion y normativa vigentes, sobre las necesidades administrativas y operativas, las
consecuencias de la transferencia etc. Y por lo Que respeta a la transferencia de documentos
electrénicos, la ISO recomienda, que se han de valorar las cuestiones sobre la compatibilidad
del hardware y software, los metadatos (control e informacién contextual), la documentacion
de los datos (informacién técnica sobre el tratamiento de los datos y la estructura de estos)
y las normas y los contratos de licencias.

La ISO 14721:2003" define un modelo funcional de archivo electrénico y, entre
diferentes funcionalidades, explica la ingesta de documentos electronicos, es decir, los
servicios y funciones: Receive Submission, Quality Assurance, Generate Al Generate
Descriptive Information and Coordinate Updates functions de la transferencia de

documentacion electrénica del productor al preservador:

" UNE - 1SO 15489 2 - Informacio i documentacion. Gestio documental. Part 2: Directrius. P. 30.

'51SO 14721:2003 - Space and data information transfer systems -- Open archival information system -- Reference
model. Para ver con mas detalle las funciones y explicaciones del modelo OAIS aplicado en un repositorio digital
seguro ver la segunda parte del articulo donde se define detalladamente el proyecto iArxiu. Ver Atip.//public.ccsds.
org/publications/archive/650x0b I .pdf.
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The functions of the Ingest entity are illustrated in figure 4-2.

A | SIP, AIP (for Sudit) Audit report Report
d
m Data formatting & doc. stds.> Report
i Generate request
n |(Updated) SIP Descriptive
i SIP issi
s | Submission Data
t Management
r GlA results | SIP
a = Descriptive Info. Database
t Quality Co-ordinate Tupdate
i Assurance Updates SPTET— request
o update
Receipt confirmation Storage response

n Resubmit request Storage requAeIs; confirmation

Archiva

Storage
Fig. 1 — Funciones de la ingesta de documentacion electrénica (modelo OAIS).

La ISO/TR 18492:2005'® plantea que la transferencia y la custodia en el acceso
a largo plazo de documentacion electronica constituyen puntos criticos. Entre otras
cuestiones, recomienda como una buena estrategia de conservacion la transferencia de
la documentacion electrénica por parte de los productores hacia un repositorio digital
gestionado por un tercero (Quien gestionard la documentacién de acuerdo a unas politicas y
practicas documentadas).

La organizacion Internacional Records Management Trust en 2009 publicé una serie
de mddulos y materiales didécticos sobre gestion de documentos electrénicos titulados
Training in Electronic Records Management."” En el modulo 3: Managing the creation, Use
and Disposal of Electronic Records, hay toda una serie de recomendaciones interesantes a

tener en cuenta cuando se planifica y desarrolla la transferencia de documentacion electrénica:

19 1SO/TR 14721:2005 Long-term preservation of electronic document-based information. P 10.
' Véase http./www.irmt.org/education TrainMaterials.php (2010/02/15).
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identificar los documentos con valor historico y transferirlos a instituciones archivisticas,
determinar el formato en que se transferiran los documentos, copiar y, si es necesario,
reformatear los documentos a transferir, preparar la documentacion a transferir, transferir los
documentos y la documentacion a un centro de archivo, confirmar el éxito de la transferencia
de los documentos y eliminar los documentos desde el sistema de origen. También se
recomienda que la transferencia de documentacion electrénica se haga en colaboracién con
personal técnico calificado (informéticos). En el médulo 4: Preserving Electronic Records,
recomienda Que en el momento de hacer una transferencia de documentos electronicos
auténticos hacia un repositorio digital seguro (ingesta) hay que tener en cuenta los siguientes
procedimientos: asegurar Que el objeto digital a transferir tenga un ID (nico, escaneado
de virus de todos los objetos digitales, una vez transferidos los documentos electrénicos
hacer copias de seguridad de ellos, verificar su integridad y almacenamiento, hacer un
checksum e integrar todos los metadatos relevantes asociados a los documentos electrénicos

preservadores.

Las MoReq 2'® exponen que las razones de la transferencia pueden incluir la
preservacion permanente de los documentos de archivo por motivos legales, administrativos
o de investigacion y el uso de servicios propios o externos para la gestion de documentos a
medio o largo plazo, y que el procedimiento de transferencia supone la exportacién de una
copia con todos los metadatos asociados y las pistas de auditoria, seguidas de la destruccion
del original. De otra parte, MoReq2 recomienda que se implementen los metadatos relativos
a transferencia: fecha de transferencia, cddigo de clasificacion completo, titulo, descripcion,
usuario responsable de transferencia, motivo de la transferencia y documentar cualquier
referencia aportada por el sistema sobre los documentos que han sido transferidos.
Finalmente, en Cataluna, en el caso de estdndares nacionales de facto, a mi consideracion

se deben citar:

'8 Véase http./www.moreQ2.eu/(2010/02/15).
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- Vocabularis de metadades del Grup Innovacio Tecnoldgica de la Generalitat de Catalunya."
- iAmxiu: Estructura i creacio de Paquets d’Informacio de Transferéncia (PIT) utilitzant e/
model METS: *°

b) El Proyecto Internacional InterPARES

De los diferentes modelos funcionales sobre transferencia de documentos electrénicos
auténticos este articulo se centra y se basa en las directrices, pautas y recomendaciones del
Proyecto Internacional InterPARES.?' De una parte, las directrices y recomendaciones que se
encuentran en los productos desarrollados durante la segunda fase del Proyecto InterPARES
Preserver Guidelines - Preserving Digital Records: Guidelines for Organizations*® y Creator
Guidelines - Making and Maintaining Digital Materials: Guidelines for Individuals.?®
InterPARES Project expone que la actividad en la adquisicion de documentos
electrénicos, con todas las acciones de la preservacion que se derivan de este acto, tienen

como objetivo la autenticidad continuada y la accesibilidad de los documentos electrénicos

' Véase:  hitp./iwww20.gencat.cat/docs/CulturaDepartament/Cultura/Temes/Arxius/Subdireccio%s20General%20
d%20Arxius/Materials%20d%20Interes/20080425_vocabularis.pdf. Y también, el apartado 5 del presente articulo.
(2010/02/15).

20 Véase: http.y/www.iarxiu.eacat.cat/documents/iAmxiu%20v2%200%20-%20Estructura_PIT_%20

METS 4.3 20090504.pdf(2010/02/15).

2! Véase http/www.interpares.org. Sobre todo las dos publicaciones de las dos primeras fases del proyecto:
Luciana Duranti, ed., La conservacion a largo plazo de documentos electronicos auténticos: Hallazgos del Proyecto
InterPARES (Cartegena, Spain: Concejalia de Cultura - 3000 Informética, 2005), 459 pp. (Spanish translation of
the InterPARES 1 Project book.), y, Luciana Duranti, “Introduction,” [electronic version] in International Research on
Permanent Authentic Records in Electronic Systems (InterPARES) 2: Experiential, Interactive and Dynamic Records,
Luciana Duranti and Randy Preston, eds. (Padova, Italy: Associazione Nazionale Archivistica Italiana, 2008). (/ttp./
www.interpares.org/display _file.cfm?doc=ip2_book_introduction.pdy.

*? Este conjunto de directrices tiene como objetivo la produccién, el mantenimiento y la preservacion a largo plazo
de documentos electrénicos y esté dirigido para centros de archivos (preservadores). Véase - http./iwvww.interpares.
org/ip2/display_file.cfm?doc=ip2(pub)preserver_guidelines_booklet. pdf(2010/02/15).

3 Véase Creator Guidelines - Making and Maintaining Digital Materials: Guidelines for Individuals (2010/02/15).
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seleccionados para su preservacion permanente. Este movimiento de documentos desde la
custodia del productor hacia un organismo preservador, es un punto crucial en la cadena de
preservacion, y se tiene Que efectuar cautelosamente para asegurar Que nada salga mal en
el procedimiento de transferencia. A partir de este punto, InterPARES Project recomienda:

— Desarrollar un plan compartido para la transferencia.

InterPARES Project recomienda que los productores y preservadores de documentos
electronicos tienen Que desarrollar conjunta y compartidamente sus planes de transferencia
cuando hayan asumido la viabilidad técnica de la adquisicién y la preservacion de los
documentos electronicos (Qué software y hardware se utiliza para producir documentos
electronicos, sus actualizacionesy mantenimiento etc.)y también tienen Que consensuar los
formatos l6gicos y fisicos (o virtuales) utilizados en la transferencia.

A diferencia de como se enfoca el contexto organizativo y archivistico del proyecto
internacional InterPARES,** en el contexto espaiol y cataldn, dentro de cada organizacion,
los érganos de gobierno y las unidades administrativas y técnicas (unidades productoras) son
Quienes desarrollardn conjuntamente sus planes de transferencia.

— Exigir procedimientos estandares.

Desde el gobierno cataldn (Departament de Cultura i Mitjans de Comunicacio de la
Generalitat de Catalunya) y la Agencia Catalana de Certificacion (CATcert) se ha desarrollado,

como un estdndar de facto, para todas las administraciones publicas que transferirdn

# Lluis Esteve-Casellas en el prélogo de la traduccion al catalan de las dos gufas (directrices) de InterPARES 2
Project para productores y preservadores de documentos electrénicos, comenta Que estas gufas constituyen un
modelo de referencia indiscutible para la gestién y preservacién de documentos electrénicos; hay que tener presente
qQue el contexto organizativo y profesional en el cual nacen es bastante diferente de la tradicién archivistica o del
modelo profesional cataldn. En este sentido, solamente se tiene Que nombrar la distincién de las responsabilidades
profesionales en la gestion documental seglin la documentacion esté en fase activa o inactiva, funciones que en el
contexto organizativo cataldn se tienen que situar en la misma figura profesional como serfa el archivero/a. Véase las
dos gufas traducidas al cataldn en Attp./www.arxivers.comycat/publicacions.asp?IDCat= 122 (2010/02/15).
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documentacioén electronica a iArxiu, un procedimiento para la creacion del PIT (paquetes de
informacion de transferencia segtn el modelo OAIS) utilizando el modelo METS.*®

De otra parte, en Catalufa otra iniciativa en torno de la transferencia de
documentacion electrénica hacia un repositorio digital seguro (plataforma iArxiu) es el
estudio que esta desarrollando el TEAM Catalonia—InterPARES 3 Project de la Associacio
d Arxivers de Catalunya.* Este grupo de trabajo actualmente —entre otras tareas, estudios
e investigaciones— estd desarrollando un procedimiento de transferencia desde una
organizacion publica hacia el repositorio digital seguro iArxiu (pretende definir y explicar el
workflow del procedimiento de transferencia y de sus metadatos asociados con el objetivo de
servir de marco referencial para aquellas organizaciones usuarias de iArxiu).

—Conservar el formato légico disponible mds antiguo.

InterPARES Project recomienda, siempre Que sea posible, Que se conserve el formato
original en Que los documentos electrénicos fueron producidos cuando se transfieran a un
repositorio digital seguro con el objetivo de que si las futuras estrategias de preservacion
(migraciones, conversiones, etc.) aplicadas a los documentos electrénicos fallasen, siempre
se podria iniciar de nuevo el proceso de preservacion desde los documentos electrénicos en
formato original.””

— Evitar los duplicados.

5 Este procedimiento, iArxiu: £structura i creacio de Paquets dInformacio de Transferéncia (PIT) utilitzant el model
METS fue elaborado por el equipo técnico del proyecto iARxiu del CATcert y aprobado por el Grupo de Innovacion
Tecnolégica de la Subdireccién General de Archivos y Gestion de Documentos del gobierno catalén en el afio 2008.
Véase htlp./www.calcert.cat/descarrega/iArxiu_v2_Estructura PIT_METS 20080425 WEB.pdf(2010/02/15).

26 El afio 2008 la Associaci6 d'Arxivers de Catalunya (/tlp./www.arxvivers.com) cre6 un grupo de trabajo (TEAM
Catalonia) para participar y colaborar dentro de la fase del Proyecto Internacional InterPARES. Los dos autores de
este articulo son investigadores de dicho grupo de trabajo. El procedimiento de transferencia de documentacion
electrénica auténtica hacia un repositorio digital seguro, desarrollado actualmente por el TEAM Catalonia esta
relacionado / vinculado con un caso de estudio de este grupo de trabajo titulado Preservacién de los documentos
vitales en la Universidad Pompeu Fabra de Barcelona.

%7 Esta recomendacion la aplica iArxiu.
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— Documentar todos los procesos:

InterPARES Project recomienda que los procesos iniciales aplicados e inmediatamente
después de la transferencia pueden estar o no relacionados con la preservaciéon per se.
Comprobar la identidad de la documentacién electrénica transferida, comprobar si tiene
virus y evaluar la integridad de los documentos electrénicos, son operaciones Que tienden
a no provocar cambios en los documentos electrénicos. La conservacién de documentos
electronicos, el cambio de nombres de las entidades digitales y la encapsulacion de
documentos electronicos son actividades mds intrusitas. En ambos casos, el preservador
tiene Que documentar todos los procesos aplicados a los documentos electronicos, y sus
efectos, mientras estén en su custodia.

También recomienda que si se hacen copias de los documentos electronicos para
qQue estos tengan la misma condicién de original y por tanto de autenticidad, dichas copias
se tienen que hacer siguiendo los requisitos relevantes de /nterPARES | Benchmark
Requirements Supporting the Pressumption of Authenticity of Electronic Records.*®

Y de otra parte, para la transferencia de documentacion electrénica auténtica, se
seguira el modelo funcional COP model®® (Chain of Preservation Model). En este modelo
de la cadena de preservacion de los documentos electrénicos entre otros procedimientos /
workflows contiene:

1) Adquiriendo documentos electrénicos auténticos (A4-3)

8 Véase http./www.interpares.org/book/interpares_book k appO2.pdf.

* El modelo COP es un modelo funcional que representa las actividades de produccién, conservacién, evaluacion y
preservacién de documentos electrénicos durante su ciclo vital. Este modelo de las actividades llevadas a cabo durante
la gestion de los documentos al través de su ciclo de vida integrada proviene de tres modelos preexistentes: Project
UBC (1994-97), de las actividades en la gestién corriente de los documentos y en dos modelos de las funciones de
seleccion y preservacion de los documentos electrénicos producidos durante la primera fase d'InterPARES Project
(1998 —2001).
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— Diagrama:
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Fig. 2 - Adquiriendo documentos electrénicos auténticos (A4-3) — COP model InterPARES
— Explicacion:

A través de este workflow se definen las acciones a realizar cuando se lleva a cabo la
transferencia de documentos electrénicos hacia un repositorio digital seguro (verificacion de
la autoridad de transferencia, revision de la documentacion de la transferencia, el registro de
la transferencia, etc.) estas acciones implican el traslado del modelo de custodia y el control

de los documentos del productor hacia el preservador y el objetivo principal es continuar y
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garantizar la accesibilidad y autenticidad de los documentos.

2) El proceso de transferencia de documentos electrénicos (A4.3.2).

— Diagrama:
USEDAT: | AUTHOR: UBC DATE: 14-Mar. 2008]  |WORKING READER  DATE |CONTEXT:
PROJECT: Manage the Chain of Presevation ~ REV: 05-Apr-2008 DRAFT
RECOMMENDED ] -
NOTES: 12345678910 | |PUBLICATION A4 —=
Records Transfer Terms and Assessments of Feasibility
Registration Scheme| Conditions of Authenticity Reports
Transfer
v
Reports on Operation of >
Kept Records Transfer Register Permanent Preservation Activity
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\ 2
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for Transfer Rejection of Transfer
A4.3.2.2 v
Authorized
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of Transfers
>
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Confirm ~
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5 >
Ad32. Information for Preservation
: TITLE: :
NODE: Process Records Transfers NUMBER:
A4.3.2 —

Fig. 3 - Proceso de transferencia de documentos electrénicos (A4.3.2) - COP model
InterPARES Project.

— Explicacion:
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El modelo contempla 5 fases de procesamiento que incluyen las siguientes actividades:

I. Registrar la transferencia (A4.3.2): incluye registrar la informacién obtenida sobre la
transferencia (implica solamente en este estadio el conocimiento de la recepcion de la

transferencia).

Metadatos (A4.3.2.1)

- Nombre de la persona responsable de la transferencia.

- Ndmero de registro asignado al responsable de la transferencia.
- Fecha y hora de recepcién de la transferencia.

- Nombre de la/s persona/s que registra la transferencia.

- Indicacion del motivo/ autorizacion para la transferencia (p. €j. los términos y condiciones
de la transferencia).

- Indicacién de los documentos y otra documentacion / informacién de transferencia
recibida.

- Nombre de las personas a quienes se notifica la recepcion de la transferencia.
- Nombre de la persona a quien se comunica la notificacion, y,

- Fecha y hora en que la notificacion fue enviada.

Tabla 2 — Metadatos registro de transferencia.

2. Confirmar la autorizacion de la transferencia (A4.3.2.2), incluye la confirmacion de la
persona autorizada a transferir los documentos electrénicos, y, en caso de personas no
autorizadas, al transferir se incluyen las notificaciones de denegacion de transferencia.
El preservador tiene Que poseer un listado de personas autorizadas a transferir. En caso

negativo, se comunica mediante notificaciéon de denegacion.

o)
Textos y (‘()Ill(le()



Metadatos (A4.3.2.2)

Aceptada

Denegada

- Fecha y hora de aceptacion de
transferencia;

- Nombre de la persona que
confirma la autorizacion de la
transferencia;

- Namero de autorizacién de
transferencia ~ (asignado por el
archivo).

- Términos y condiciones del
numero de transferencia.

- Fecha/hora de la transferencia denegada (no
autorizada).

- Nombre de la persona que deniega la transferencia;

- Nombre de la/s persona/s quien/es notifican la
denegacion de transferencia;

- Nombre de la persona que gestiona la notificacion
de denegacion;

- Fecha y hora de tramite de la notificacion de
negacion.

- Indicacion del motivo de la denegacion.

- Numero de denegacion de la autorizacion de
transferencia (asignado por el archivo).

- Términos y condiciones del nimero de

transferencia.

Tabla 3 — Metadatos de confirmacion de autorizacion de transferencia.

3. Verificar el contenido de la transferencia (A4.3.2.3), incluye determinar si los documentos

electronicos transferidos son correctamente enviados (por ejemplo que no hayan sido

alterados durante la transmision e incluyan todos los documentos y agregaciones). En caso

negativo, se comunica mediante notificacién de denegacion.
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Metadatos (A4.3.2.3)

Aceptada

Denegada

- Fecha/hora de aceptacion y
verificacion de transferencia.

- Nombre de la persona que verifica

- Fecha/hora de la transferencia denegada como
contenido incorrecto.

- Nombre de la persona que deniega la transferencia.

la transferencia.

- Nombre de la persona(es) a quien se notifica la
- Numero de verificacion del denegacion de transferencia.
contenidko de la transferencia

(asignado por el archivo). - Nombre de la persona que gestiona la notificacion

de denegacion;
- Términos y condiciones del

ntmero de transferencia. - Fecha y hora de tramite de la notificacion de

denegacion;

- Indicacion de las medidas empleadas por el acceso
del contenido de la transferencia.

- Indicacién del motivo(s) de la denegacion;

- Nimero de denegacion de contenido transferido
(asignado por el archivo);

- Términos y condiciones de nimero de transferencia.

Tabla 4 — Metadatos de verificacion de transferencia.

4. Confirmar la autenticidad de los documentos electrénicos en la transferencia (A4.3.2.4),
incluye determinar si la valoracion de la autenticidad del productor de los documentos
electrénicos se ha transferido, la cual se llevd a cabo como parte del proceso de evaluacion,
y todavia al verificar Que los atributos de la identidad y la integridad de los documentos se ha
transmitido correctamente con los documentos electrénicos. En caso negativo, se comunica

mediante notificacion de denegacion.

6}
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Metadatos (A4.3.2.4)

Aceptada

Denegada

- Fecha/hora de aceptacion de
la transferencia qQue contiene
documentacion auténtica;

- Indicacion de las medidas utilizadas
para confirmar la autenticidad;

- Numero del informe de evaluacion
de la autenticidad (asignado por el
archivo);

- NUmero de verificacion de la
autenticidad de transferencia
(asignado por el archivo);

- Términos y condiciones del nimero
de transferencia.

- Fecha/hora de transferencia cuando fue denegada
por contener documentos de archivo que no se
pudieron autenticar.

- Nombre de la persona que deniega la transferencia;

- Nombre de la/s persona/s quien/es gestiona la
notificacién de denegacion de transferencia;

- Fecha y hora de trdmite de la notificacion de
denegacion;

- Indicacion de las medidas empleadas para evaluar
la autenticidad de los documentos de archivo en la
transferencia;

- Indicacién del motivo/s de la denegacion;

-Numero de verificacion de autenticidad de
transferencia (asignado por el archivo);

- Términos y condiciones del ndmero de

transferencia

Tabla S — Metadatos de confirmacion de la autenticidad.
5. Confirmar la viabilidad de la preservacion de la transferencia (A4.3.2.5), incluye verificar

qQue la determinacion de la viabilidad de la preservacion era, durante el proceso de evaluacion,

todavia vélida. En caso negativo, se comunica mediante notificacion de denegacion.
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Metadatos (A4.3.2.5)

Aceptada

Denegada

- Fecha/hora de confirmacion de la
viabilidad de la preservacion;

- Fecha/hora de denegacion de transferencia por
contener documentos de archivo Que no pueden

ser preservados;
- Nombre de la persona que

confirma la viabilidad: - Nombre de la persona que deniega la transferencia;

- Nombre de la/s persona/s que gestiona/n la

- Numero de informe de viabilidad I -
notificacion de transferencia;

(asignado por el archivo).
- Fecha y hora de tramite de la notificacion de
- Nuamero de verificacion de denegacion;

viabilidad (asignado por el archivo);
- Indicacion de las medidas empleadas para
- Términos y condiciones del | confirmar la viabilidad de la preservacion;
nimero de transferencia. - Indicacion del motivo/s de la denegacion;

- Ndmero del informe de la viabilidad (asignado por

el archivo);

- Términos y condiciones del nimero de

transferencia.

Tabla 6 — Metadatos de confirmacién de viabilidad de la preservacion de transferencia.
V. El procedimiento de transferencia

Como se ha comentado mds adelante, el TEAM Catalonia — InterPARES 3 Project de
la Assocaciacio d’Arxivers de Calalunya esta trabajando en un estudio para definir un
procedimiento de transferencia (workflow y metadatos asociados a éste) con una doble

finalidad basica: desarrollar y aplicar este procedimiento al gestor documental corporativo®

30 Algunos gestores documentales (ECM y RM) del mercado ofrecen de serie un workflow de transferencia pero a veces
estos no se adaptan al contexto de cada organizacion, por esta razén, el TEAM Catalonia se ha fijado como objetivo
la definicion de un workflow de transferencia y sus metadatos asociados para que sirva como una referencia para
administraciones publicas con gestores documentales e intencion de hacer transferencias de documentos electrénicos
a iArxiu.
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y para poder facilitar la integracion de éste con la plataforma iArxiu.
En la segunda parte de este articulo (punto 4.1 - Médulo de transferencia e ingreso)
se comentaran las fases del procedimiento de transferencia desarrolladas por iArxiu:*'
— Fase de preingreso.
— Fase de transferencia.

— Fase de ingreso.

VI. Los metadatos asociados
al procedimiento de transferencia

Los metadatos utilizados en el procedimiento de transferencia se dividen en dos grupos: los
metadatos de gestion documental asociados / vinculados al procedimiento de transferencia
y los metadatos de preservacion digital.

Por lo ue respeta a los metadatos de gestion documental®” aplicables al procedimiento
de transferencia de documentacion electrénica y siguiendo exclusivamente las directrices,
modelos y recomendaciones del Proyecto Internacional InterPARES, se identifican y definen

los siguientes metadatos:**

3" El médulo de transferencia de iArxiu toma como referencia: ISO 20652:2005. Space data and information transfer
systems — Open archival information systems — Producer-Archive interface methodology abstract standard y Business
Requirements Specification (BRS), Record Exchange Standard disponible en /htip./iww.ica.org/sites/defaull/files/
Record%20Exchange%20Standard.pdf. Véase el apartado “Médulo de transferencia e ingreso” de la segunda parte
de este articulo. (2010/02/15).

32 E| Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito
de la Administracién Electrénica (BOE, nim. 25, de 29-01-2010), en el glosario define como esquema de Metadato
de gestion de documentos: Informacién estructurada o semiestructurada Que hace posible la creacion, gestion y uso
de documentos a lo largo del tiempo en el contexto de su creacién. Los metadatos de gestion de documentos sirven
para identificar, autenticar y contextualizar documentos, y del mismo modo a las personas, los procesos y los sistemas
Que los crean, gestionan, mantieneny utilizan.

33 Este listado de metadatos estd en fase de primera version y su objetivo es servir de base/referencia para futuras

investigaciones, estudios y trabajos en este dmbito con tal de mejorarlo y completarlo.

1‘0111\/'05 electronicos



Metadatos Fuente Funcion / definicion

Numero de registro de P2 Referenciar el nimero de transferencia efectuada por parte de las

transferencia unidades administrativas hacia el Archivo. Se componen de dos
numeraciones: general (es un ID contador global de transferencias
efectuadas al archivo), especifico (es un ID contador de las
transferencias individualizadas que realiza cada unidad administrativa
al archivo).

Unidad administrativa IP 2 Referenciar el codigo y la denominacién organica que transfiere y

de transferencia (cédigo del responsable administrativo.

y denominacién)

y responsable

administrativo

Responsable técnico de IP2 Referenciar la persona que gestiona la transferencia (nombre, lugar

la transferencia de trabajo y denominacion de la unidad organica)

Fecha y hora inicio de P2 Referenciar la fecha y hora de inicio de transferencia

transferencia

Fecha y hora P2 Referenciar la fecha y hora de finalizacién de la transferencia

finalizacién de

transferencia

Volumen P2 Referenciar e indicar la documentacion electronica transferida

Viabilidad IP2 Referenciar la informacion sobre la viabilidad del contenido, de la
autenticidad y de la preservacion de los documentos electronicos
transferidos.

Tabla 7 — Metadatos de gestion documental de transferencia

De otra parte, en Catalufia, como estdndar de facto cuando se refiere a metadatos de
preservacion digjtal para la documentacion electrénica Que se preservara a largo plazo, hay
los Vocabularis de Metadades.>*

Este estandar nacional nacié con la necesidad de trabajar en un modelo de intercambio
de informacion entre los diferentes sistemas de gestion documental de los organismos de la

Generalitat de Catalunya, esto llevé a que en el afio 2005 el Grup d'Innovacio Tecnologica*®

o Véase  htlpy/www20.gencat.cat/docs/CulturaDepartament/Cultura/Temes/Arxius/Subdireccio%s20General%20
d%20Arxius/Materials%20d%20Interes/20080425_vocabularis.pdf(2010/02/15).

3 Véase: http./www20.gencat.cat/portal/site/CulturaDepartament menuitem.01 121932656 1a075a2a63a7b0cO
elalyZvgnextoid=aa9b3d70f234 12 10VgnVCM 1000008d0c | e0aRCRD&vgnextchannel=aa9b3d7023412 10V
gnVCEM1000008d0c | e0aRCRD&vgnextfmt=default. Actualmente los dos autores de este articulo forman parte de

este grupo de trabajo de la Generalitat de Catalunya. (2010/02/15).
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del gobierno catalan se propuso abordar la definicién de un modelo de objeto digital a preservar
qQue sirviera para el conjunto de las administraciones publicas catalanas. Coincidiendo en
tiempo cuando se estaba desarrollando desde la Agéncia Catalana de Certificacio (CATcert)
el proyecto iArxiu, el servicio de archivo y preservacion de documentos electronicos a
largo plazo que la agencia queria ofrecer a las administraciones publicas catalanas. Esta
coincidencia en el tiempo hizo posible la vinculacion del proyecto a desarrollar por el Grup
d'Innovacio Tecnologica —objeto digital— con los trabajos de CATcert lleva a cabo en
este sentido. Después de un planteamiento inicial respecto a la necesidad de identificar el
modelo conceptual y el objeto digital, se traté de definir las entidades y las representaciones
asociadas, cogiendo la Norma de Descripcio Arxivistica de Catalunya (NODAC) como
referente. Se hizo un primer planteamiento de cuestiones que se tendrian que abordar
[terminologfa y definiciones, gestion de formatos, identificadores Unicos, etc.] teniendo en
cuenta los campos que recoge la NODAC y los elementos descriptivos que aparecen en
Model Requeriments for the Management of Electronic Records', MoReq, actualizada el ano
2008 como MoReq@?2.3

Los modelos / fuentes de que bebe los vocabularios de metadatos son de la NODAC,
EAD, OAIS model, MoReq | y 2, ISO/TS 23081-1:2004, equivalencias entre Dublin
Core 5 y normas de descripcion, METS model, y —desde el CATcert— el estdndar de
preservacion PREMIS6 (Preservation Metafecha: Implementation Strategies).””

Los vocabularios de metadatos de preservacion digital engloban 4 plantillas / esquemas
de metadatos genéricos: expediente, documento integrado a expediente, documento suelto
y signatura electrénica. Asi mismo, los vocabularios, identifican, definen y determinan la

aplicabilidad de cada elemento de metadato a través de su ficha de control correspondiente.

*¢ Vocabularios Op. Cit. Pp. 7 i 8.
%7 Vocabularios Op. Cit. P. 9.
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Cédigo de referencia

Codigo de referencia

Cédigo de referencia

Nimero expediente

Nimero documento

Nimero documento

Cédigo de clasificacion

Codigo de clasificacion

Serie documental

Serie documental

Nivel de descripcion

Nivel de descripcién

Nivel de descripcion

Titulo

Titulo

Titulo

Fecha de inicio

Fecha de finalizacion

Fecha de creacion

Fecha de creacion

Soporte

Soporte

Nombre productor

Nombre productor

Nombre productor

Unidad productora

Unidad productora

Unidad productora

Descripcion

Descripcién

Descripcion

Descriptores

Descriptores

Descriptores

Documentacion
relacionada

Tipo relacion

Tipo de documento

Tipo de documento

Clasificacion seguridad y
acceso

Clasificacién seguridad
y acceso

Clasificacion seguridad y
acceso

Sensibilidad datos
LOPD (Ley Organica de
Proteccion de Datos)

Sensibilidad datos
LOPD

Sensibilidad datos LOPD

Nivel de clasificacion
evidencial

Nivel de clasificacion evidencial

Identificador signatura

Identificador documento
Tipo de signatura
Formato de la signatura
Fecha de la signatura

Fecha validacion de la
signatura

Evidencia de la validacion
Nombre de signatario
Identificador de signatario
Organizacién

Unidad orgénica

Politica de signatura

3% Vocabularios Op. Cit. pp.14 - 27.
*?Vocabularios Op. Cit. pp. 40 - 52.
0 Vocabularios Op. Cit. pp. 40 - 52.
*I'Vocabularios Op. Cit. pp. 53 - 63.
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Tabla 8 — Plantillas genéricas — Vocabularios de Metadatos.

A partir de estos metadatos de preservacion digital se definiran y aplicaran sobre
la documentacion electronica que se transferira al repositorio digital seguro (iArxiu) y por
tanto se derivaran aquellas plantillas / esquemas especificos Que se utilizaran para crear los

paquetes de transferencia de documentacién (PIT).*
VII. Primeras conclusiones

A modo de conclusién de esta parte del articulo, se listardn las recomendaciones y
consideraciones a tener en cuenta cuando desde las oficinas productoras de documentos
electronicos se planifica su transferencia hacia un repositorio digital seguro:
Desde el punto de vista legal:
* Establecer convenios / contratos entre productores y preservadores, Que deben contener:
— Traspaso de responsabilidades en la gestion de la documentacion electrénica
— Custodia de confianza continuada.
— Privilegios de accesos.
* Cada organizacion tiene Que disefar e implantar:
— Normativa de transferencias.
— Formulario de transferencias.
— Registro de transferencias.
Desde el punto de vista funcional y procedimental:
e Disefiar, planificar e implementar instrumentos de gestion documental que atafien al

proceso de transferencia: calendario de conservacion y eliminacion, calendario de

2 El paquete de informacién de transferencia (PIT), dentro de la terminologia del modelo OAIS, son los documentos
transferidos por los productores de la documentacion que incluyen los contenidos a preservar y los metadatos que
faciliten su recuperacion, tratamiento y preservacion. (Fuente: Vocabularis de metadades, grup Innovacié Tecnologica
pp 8). Para crear el PIT a transferir hacia un repositorio digital seguro (iArxiu) se seguiran las directrices y procedimiento
incluidas a iArxiu: Estructura i creacio de Paquets dInformacio de Transferéncia (PIT) utilitzant el model METS
(httpyvwwcatcert. cal/descarrega/iAniu/iAmiuts20v2%200%20-%20Fstructura PIT_%20METS 4.3 vI pdlf. (2010/02/15).
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transferencias y cuadro de seguridad y acceso.

* Disefar e implementar procedimientos de transferencias de documentos electrénicos
estdndares (objetivo si se utilizan diferentes plataformas de terceros para la preservacion
a largo plazo de los documentos que producen desde las organizaciones).

e Definir el régimen de acceso a la documentacién electrénica transferida (permisos)

* Descripcion (plantillas genéricas, especificas de metadatos y sus esquemas)

* Encada procedimiento de transferencia se tiene Que documentar todo el procedimiento
a través de la elaboracion de un informe técnico.

Desde el punto de vista tecnolégico:

* Asesoramiento y colaboracion multidisciplinar e interdisciplinario (p. €j. Creacién de los
PIT, politicas de migracion, conversiones futuras de la documentacion transferida etc.)

* Utilizar servicios externos, especializados en la preservacion digital y repositorios
digitales (p. €j. iArxiu).

* Producir documentos electronicos en formatos Que puedan operar con repositorios

digitales y que garanticen su preservacién a medio y/o largo plazo.*
VIII. El archivo electréonico, reto o necesidad

El despliegue de la sociedad de la informacién en estos Gltimos afios ha provocado y
sigue causando un sinfin de cambios de cardcter econémico, social, cultural y tecnolégico
impactando de lleno en el modo de prestar los servicios por parte de la administracién. Dicha
transformacién o modernizacion implica un cambio en el modelo de gestion administrativa,
una nueva forma de comunicacién con el ciudadano conocida como administracion
electronica. En especial, podemos destacar iniciativas y proyectos relacionados con la gestion
electronica de los procedimientos, procesos y servicios administrativos cuyo obijetivo es

desarrollar sistemas qQue posibiliten su gestion, tramitacion y seguimiento de forma totalmente

3 La plataforma IArxiu trabaja con una lista de formatos restringida, véase en la segunda parte de este articulo el
apartado "Médulo de preservacion”.
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electronica. Eso si, dentro de unos pardmetros de racionalizacion, optimizacion, mejora y
simplificacion Que permitan conseguir una gestion més eficaz, eficiente y transparente.

Ademas este avance en la simplificacion y la digitalizacion administrativa, y mejora
en la calidad y la transparencia de los servicios electronicos, debe ir acompafiado de una
mejora en términos de seguridad: incorporar el uso de la firma digital como mecanismo de
seguridad para garantizar la integridad, la autenticidad y la validez juridica de los actos y los
documentos y, en segundo lugar, establecer las medidas correspondientes para garantizar
que dicha informacién sea accesible, disponible e interpretable, es decir, perdurable durante
el periodo de tiempo que establezca la legislacion vigente.

Con la digitalizacién de los procedimientos administrativos y el crecimiento de las
transacciones electrénicas nos encontramos con Que la documentacién ue se genera en estos
sistemas s6lo se encuentra en formatos y soportes electronicos. Este sustrato documental
electrénico, que testimonia dichos procedimientos, tiene la misma validez juridica Que su
equivalente en papel, siempre y cuando se incorporen las medidas de seguridad convenientes.
Ademas, hay que conservarlo durante periodos de tiempo qQue van més alld de su presencia
en la fase de tramitacion electrénica y, en muchos casos, mas alla del propio ciclo de vida del
entorno informético en Que se produjo y gestiond esta documentacion.

Ante este nuevo paradigma de gestion, la preservacion y el archivo de los documentos
electrénicos* se ha convertido en un reto, una necesidad y una obligacion a la Que tendré que
enfrentarse cualquier administracién publica que pretenda conservar para futuros usuarios,
ya sea por razones administrativas, legales, culturales o histéricas, la documentacion que
genera o recibe en formato electrénico, en el ejercicio de sus funciones o actividades. En
este sentido, se ha generado cierta inquietud en el seno de las administraciones publicas

sobre como abordar la conservacién de estos documentos. Preguntas como {qué hay que

* En la presente comunicacion el concepto de archivo se entiende como un conjunto de personas y sistemas que
han asumido el compromiso y la responsabilidad de conservar la informacién y hacerla accesible a una determinada
comunidad de usuarios tal y como se establece en la norma ISO 14721:2003 - Space data and information transfer

systems. Open archival information systems. Reference model.
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preservar? {quién se responsabiliza de su custodia? o (existen herramientas o servicios al dia
de hoy para gestionar correctamente la preservacion de los documentos electrénicos a largo
plazo? estdn en boca de todos, especialmente desde la aprobacion de la Ley ///2007, de
Acceso Electronico de los Ciudadanos a los Servicios Publicos (LAECSP).*

En este sentido, para evitar Que los problemas de conservacion supongan un problema
para la modernizacion de las administraciones pdblicas catalanas, la Agencia Catalana de
Certificacion (CATCert), organismo dependiente del Consorcio Administracion Abierta de
Catalunya (Consorcio AOC) ha desarrollado un servicio de archivo electrénico, llamado
iArxiu,*® que representa una de las primeras experiencias en relacién al archivo y preservacion

de documentos electrénicos a largo plazo en el ambito de las administraciones publicas.
IX. Definicién y objetivos del servicio

Muchas veces se asocia un servicio de archivo/preservacion a un repositorio digital o a una
plataforma autorizada para custodiar los documentos electronicos en un entorno seguro.
Esta percepcion es una verdad a medias ya que un servicio de preservacion digital es mucho
mds Que una solucion puramente tecnoldgica.

En primer lugar, debemos considerar este servicio como un elemento integrado en el
sistema de gestion documental de la institucién. Esta dependencia funcional implica que su
definicién, disefio e implantacién no se pueden abordar de una forma independiente, sino
todo lo contrario, hay que establecer un Gnico punto de vista, una estrategia corporativa
en la gestion de los documentos electronicos y afrontar la gestion del ciclo de vida de los
documentos de una forma integrada, delimitando las atribuciones y responsabilidades de
cada elemento o subsistema funcional.

En segundo lugar, la preservacion se compone de un conjunto de actividades, procesos

documentados y herramientas que tienen la finalidad de asegurar no sélo la accesibilidad

45 Véase la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Piblicos.
¢ Para més informacion sobre el servicio véase: Attp./www.iarxiu.eacat.cat .
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y disponibilidad de los documentos a largo plazo, sino también el mantenimiento de su
autenticidad, integridad y fiabilidad en un entorno tecnoldgico presumiblemente distinto al
original. Es verdad que el sistema fija su atencion en la preservacion de los documentos como
una entidad auténoma, pero lo realmente importante es dotar al servicio, entendido como la
suma de un repositorio digital mas las actividades y los procesos de preservacion, de unas
medidas de seguridad y de calidad suficientes para transmitir confianza y garantia a los usuarios.

Una vez reconocido el problema de la obsolescencia tecnolédgica de los sistemas
informaticos que generan o almacenan dicha informacién, asi como la vida limitada de
los soportes de almacenamiento, se hace palpable la necesidad de un servicio de archivo
electronico. Los grandes obijetivos y responsabilidades del servicio iArxiu son los siguientes:

e Aceptar la responsabilidad del mantenimiento (disponibilidad, preservacion y
evidencia) de documentos electrénicos durante largos periodos de tiempo, més alla
de la obsolescencia tecnoldgica.

*  Construir una plataforma tecnolégica o repositorio digital para almacenar los
expedientes/documentos electrénicos durante su fase de vigencia y conservacion
permanente, bajo la forma de paquetes de informacion de archivo, y asi garantizar,
a lo largo del tiempo, su integridad, seguridad, recuperacion y visualizacion. Este
dltimo punto es de especial interés, ya ue lo realmente importante es garantizar
que el contenido de la documentacion sea accesible e interpretable por los usuarios
de hoy y del mafiana.

*  Prestar servicios especificos relacionados con la preservacién digital para tratar los
problemas derivados de la fragilidad de los soportes y la obsolescencia tecnoldgica,

ya sea del hardware, el software o de los formatos de los documentos.

En este contexto el CATCert, conjuntamente con otras administraciones catalanas,
esta colaborando en facilitar la transicion a la custodia y al archivo del documento electrénico,
considerando Que no se trata sélo de un problema técnico o de seguridad, sino realmente de
un problema juridico y de una necesidad de gestion.

Las soluciones desarrolladas respetan el actual marco competencial en materia de
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gestion documental y archivos® y actdan como elemento dinamizador para facilitar la
normalizacion del documento electrénico en la gestion de los procedimientos y servicios
publicos electronicos. En este sentido, para alinearnos con los organismos competentes
en materia de gestion documental y archivo hemos contado con la colaboracion de la
Subdireccio General d Arxius del Departament de Cultura de la Generalitat de Catalunya*®
y del colectivo de archiveros a través del Grupo de Innovacién Tecnoldgica® cuya mision
es ofrecer pautas y criterios para la gestion de la documentacion electrénica, asegurar su
validez juridica y conservacién a largo plazo, en el marco de las politicas de e-governance
que impulsa el gobierno de la Generalitat de Catalunya.

Asimismo, hay que sefalar Que el servicio iArxiu no estd pensado para facilitar la tramitacion
y la gestion de los expedientes electrénicos en su fase de trdmite, ni incluye herramientas de
gestion de flujos de trabajo o funcionalidades propias de la gestion documental. A nuestro
entender, hay Que construir una vision global del concepto de gestion de la documentacion
electrénica que abarque desde su génesis hasta su disposicion final. Este enfoque no implica
Que el sistema de gestion documental de una organizacion sea construido e implementado
bajo una misma solucién tecnoldgica, sino todo el contrario, debemos impulsar la integracion
e interoperabilidad entre las distintas piezas o servicios del sistema. Cada una de estas piezas
da respuestas y soluciones a unas necesidades y funcionalidades muy especificas. As, el
servicio de archivo electrénico tiene la responsabilidad de custodiar, mantener y garantizar la
perdurabilidad/accesibilidad, a largo plazo, de la documentacion electrénica generada por los

sistemas de informacion o de gestion documental de la organizacion.

¥ Véase la Llei 10/2001, de 13 de juliol, d arxius i documents.

8 Para més informacion véase: Attp./iwww20.gencat.cat/portal/site/CulturaDepartament menuitem.01 1211932656/
a075a2a63a’b0c0e [alyvgnextoid=86elaic922e3 12 10VgnVCM1000008d0c | e0aRCRD&vgnextchannel=86¢fa
3c922e31210VgnVCM1000008d0c | e0aRCRD&vgnextfmt =default .

* Para més informacion véase: Attp./www20.gencat.cat/portal/site/CulturaDepartamen t menuitem.01 121932656

la075a2a63a7b0c0e | al)2vgnextoid=aa9b3d70f234 12 10VgnVCM1000008d0c  e0aRCRD&vgnextchannel=aa9
b3d7012341210VgnVCM1000008d0c  e0aRCRD&vgnextimt =delault.
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X. Conceptos basicos

Para entender mejor el funcionamiento del servicio iArxiu y la gestion de la conservacion de los
documentos a lo largo del tiempo hay que explicar, aunque sea brevemente, Qué entendemos por
documentacioén electrénica. No pretendemos dar una definicion especifica, sino simplemente
advertir ue en el texto, cuando hablamos de documentacion, nos estamos refiriendo tanto a un
documento electrénico, ya sea estructurado o no, estético o dindmico (documentos ofiméticos,
documentos transaccionales, correos electrénicos, evidencias documentales, bases de datos,
documentos firmados, etc.) como a agrupaciones de documentos o expedientes electrénicos,
conservados como informacién y prueba por una organizacion o un individuo en el desarrollo
de sus actividades o en virtud de sus obligaciones legales.*

Ademés, otro elemento inseparable y esencial para el tratamiento y la preservacion de los
documentos electrénicos es el de los metadatos Que nos describen el contexto, el contenido y
la estructura de los documentos y nos permiten asegurar su autenticidad, fiabilidad, integridad y
disponibilidad a lo largo de su ciclo de vida.>' Por lo tanto, cuando hablamos de preservacion de
documentos nos referiremos tanto a los documentos, como objetos de informacion (contenido),
como a los metadatos que nos ayudan a interpretarlos y gestionarlos correctamente.

Aunque debe abordarse la problemética de la conservacion como un todo, el foco principal
son los documentos. Por esta razon es imprescindible definir, modelar e implementar una forma de
estructurar y agrupar todos los componentes Que son objeto de conservacion en un contenedor
neutral, para Que dejen de ser dependientes del cddigo original y puedan ser almacenados en
un formato de conservacion. Si unimos, en un mismo contenedor los documentos u objetos
digitales y sus metadatos, se crea una entidad que puede existir en cualquier entorno informatico,

ya que incluye toda la informacion necesaria para acceder y representar el documento. Nosotros

*0 Véase la definicion de documento que propone la norma ISO 15489.

°! Para mas informacion sobre la gestion de los metadatos y su importancia en los procesos de gestion documental
consultar: /SO 23081-1:2006. Information and documentation - Records management processes - Meladata
for records - Part [: Principles y ISO/TS 23081-2:2007 Information and documentation - Records management
processes - Metadata for records - Part 2: Conceptual and implementation issues.
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defendemos el uso del formato XML para representar y almacenar el documento y los metadatos.
Siguiendo la terminologfa OAIS®? existen tres tipos de entidades llamadas contenedores o paquetes
de informacion (package information), dependiendo de la fase del ciclo de vida del documento.

En primer lugar, existen los documentos qQue son transferidos en su formato originario
por los productores de la documentacién siguiendo los protocolos de transferencia
establecidos por los responsables de iArxiu.** Estos deben incluir los contenidos a preservar
y todos aquellos metadatos que faciliten su recuperacion, tratamiento y preservacion. Los
COnOCemos como paquetes de informacion de transferencia (PIT).

Cuando estos PIT ingresan en la plataforma se les aplica un conjunto de controles para
verificar su integridad, autenticidad e idoneidad con los requerimientos de conservacién. Se
les afiaden otro tipo de metadatos como los relacionados con la informacién de representacion
y los de auditorfa. Finalmente, para garantizar su integridad se incorpora una firma digital de
archivo. A esta normalizacion del PIT se le llama paquete de informacion de archivo (PIA).

Cuando un usuario Quiera consultar un documento almacenado en el repositorio, el sistema le
permitird descargarse una copia del PIA que se denomina paquete de informacion de consulta (PIC).

Ante la ausencia de un modelo normalizado de estructuracion, empaquetado y
encapsulacion de documentos electronicos, y después de analizar los distintos esquemas

existentes (XFDU, FOXML. . .)** hemos decidido utilizar el esquema METS*® por varios motivos:

52 Véase ISO 14721:2003, Ob. Cit. (nota 1).

*3 Para mds informacion sobre el protocolo de creacién de paquetes de informacién consultar el documento iAzrxiu:
Estructura i creacio de Paquets d'Informacio de Transferéncia (PIT) utilitzant el model METS accesible en: Attp./www:
iarxiu.eacat.cat/documents/iArxiu%20v2%200%20-%20Estructura_PIT_%20METS 4.3_20090504.pdf.

54 Para mas informacion sobre el formato XFDU véase: XML Formatted Data Unit (XFDU) Structure and Construction
Rules, The Consultative Committee for Space Data Systems, 2004 disponible en: Attp.//sindbad.gsfc.nasa.gov/tdu/
pdldocs/jprwbv2a.pdf (consulta el 04/01/2010). FOXML, Fedora Digital Object Model XML es el formato nativo
del sistema Fedora. Para mds informacion véase: Attp./www.fedora.info/download/2. Oyuserdocs/digitalobjects/
introFOXML. html (consulta el 04/01/2010).

*> El esquema METS, acrénimo de Metadata Encoding & Transmision Standard es una norma para codificar metadatos
descriptivos, administrativos y estructurales en cuanto a los objetos dentro de un repositorio expresado con el XML.
Véase htlp./www.loc.gov/standards/mets/ (consulta el 04/01/2010).
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e Permite estructurar los documentos de una forma flexible (arbérea) que se adapta a
las distintas formas de agrupar la documentacién (documento o expediente).

e Admite diferentes diccionarios o vocabularios de metadatos.

e  Permite el “crecimiento” del paquete a medida que se aplican procesos de migracion
a los ficheros.

Permite especificar los ficheros tanto de forma incrustada en base64 como vinculados
externamente.

e Permite generar un paquete de informaciéon auténomo, autosuficiente y “auto-
documentado”, en formato XML, independiente del sistema y desprovisto de las
dependencias tecnoldgicas de la aplicacion que lo generd. Incluye:

e Los contenidos a preservar (fichero/s).

*  Metadatos descriptivos necesarios para facilitar su buisqueda y recuperacion.

* Metadatos administrativos o de preservacion necesarios para la gestion de los
documentos a largo plazo (almacenamiento y acceso).

e Metadatos estructurales que definen la estructura interna del paquete y los

elementos que lo forman.
XI. Modelo funcional del servicio

Para la definicion, la construccién y la puesta en marcha del servicio de iArxiu hemos
utilizado como modelo de referencia el elaborado por el Consultative Comité for Space Data
Systems de la NASA, conocido como modelo OAIS, que se convirtié posteriormente en la
norma internacional ISO 14721:2003: Open Archival Information System. La razén es muy
simple, es el modelo més utilizado y asumido por otras instituciones para crear repositorios
de custodia y preservacion de documentos electronicos a largo plazo.

La plataforma tecnoldgica que sustenta el servicio iArxiu estd formada por cinco
mddulos funcionales. EI médulo de ingreso incluye todas las funcionalidades relacionadas

con la preparacion, transferencia e ingreso de los paquetes de informacion de transferencia
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(PIT) generados por los productores de la documentacion hacia la plataforma iArxiu siguiendo
el protocolo de transferencia definido por CATCert.

Cuando estos PIT ingresan en el médulo de archivo se les aplica un conjunto de
controles para verificar su integridad, autenticidad e idoneidad con los requerimientos de
conservacion. A la normalizacion del PIT se le llama PIA (paquete de informacién de archivo).
El PIA serd almacenado en el repositorio digital el tiempo que proceda y se le aplicard la politica
de preservacion adecuada y pertinente para garantizar su conservacion y acceso a largo plazo.

El médulo de preservacion se encarga de gestionar el ciclo de vida de los documentos
e implementar las estrategias de preservacion mas idéneas para garantizar la conservacion
de los PIA. En iArxiu se apuesta decididamente por la técnica de la migracién de formatos
por su aceptacion e incorporacion en el entorno legal y normativo de la administracion
electronica como técnica de preservacion y garantia de accesibilidad, véase el concepto
de copia auténtica en la LAECSP*® y, por la normalizacion y estandarizacién de formatos
abiertos qQue estd ayudando a su consolidacién, como los formatos PDF/A y ODE

Para atender a las peticiones de consulta y visualizacion de documentos se ha
construido un médulo de acceso. Este médulo incluye el propio acceso a los PIA utilizando
un motor de blsquedas por metadatos descriptivos, la consulta de metadatos, la descarga

y visualizacion de los ficheros; la expedicién de copias auténticas electrénicas y, sobretodo,

% Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Piblicos. Articulo 30: “Las
copias realizadas por medios electrénicos de documentos electrénicos emitidos por el propio interesado o por las
Administraciones Pablicas, manteniéndose o no el formato original, tendran inmediatamente la consideracion de copias
auténticas con la eficacia prevista en el articulo 46 de la Ley 30/1992, de Régimen Juridico de las Administraciones
Pdblicas y del Procedimiento Administrativo Comdn, siempre que el documento electrénico original se encuentre en
poder de la Administracion, y que la informacién de firma electrénica y, en su caso, de sellado de tiempo permitan
comprobar la coincidencia con dicho documento”.

Articulo 31: “Los documentos electrénicos que contengan actos administrativos que afecten a derechos o intereses
de los particulares deberan conservarse en soportes de esta naturaleza, ya sea en el mismo formato a partir del
qQue se origind el documento o en otro cualquiera que asegure la identidad e integridad de la informacién necesaria
para reproducirlo. Se asegurara en todo caso la posibilidad de trasladar los datos a otros formatos y soportes que

garanticen el acceso desde diferentes aplicaciones.”
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un servicio de conversion de documentos en linea Que permite visualizar los documentos en
multitud de formatos y asi facilitar su disponibilidad futura.

El dltimo médulo, el de administracién es el que permite gestionar correctamente
el funcionamiento de la plataforma. Encontramos la gestion de los usuarios del sistema,
de la jerarquia documental, de las politicas de disposicion y de acceso, de los vocabularios

y plantillas de metadatos, ademds de la administracion del registro de auditorfa y de las

estadisticas de uso del sistema.

Administracion

Tramitacion Vigencia y conservaciéon permanente

Fig. | — Esquema funcional del servicio iArxiu.
XI.1 Médulo de transferencia e ingreso®’

Este modulo es el encargado de recibir los PIT generados por las distintas aplicaciones o
los sistemas de informacion de los productores de la documentacién, ademés de validarlos y

prepararlos para sualmacenamiento y gestion dentro del archivo. En este contexto entendemos

%7 Para la definicién de este modulo funcional los modelos de referencia han sido: 1SO 20652:2005. Space data and
information transfer systems — Open archival information systems — Producer-Archive interface methodology abstract
standard y Business Requirements Specification (BRS), Record Exchange Standard disponible en hAttp.//iww.ica.org/
sites/default/files/Record%20Exchanges20Standard. pdf (consulta el 04/01/2010).
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por transferencia todas las actividades implicadas en la transferencia de documentacion de
un sistema de informacion a otro, en este caso a la plataforma iArxiu:
* actividades administrativas incluyendo la negociacion y definicion del protocolo de
transferencia entre el productor y iArxiu;
* el propio calendario de transferencias y;

* las operaciones concretas de transferencia.

A nuestro entender, la funcionalidad de la transferencia y su posterior ingreso es
la més critica de todo el sistema, pues debemos garantizar ue en el propio proceso no
se produzcan inconsistencias y que los paquetes de informacién se mantengan estables
en su estructura, contenido y forma. Ademds, hay que encontrar el equilibrio entre los
requisitos de iArxiu y los del productor. Por ejemplo, demasiada flexibilidad en el proceso de
transferencia puede implicar que en el archivo se almacenen documentos de dificil gestion y
preservacion. Asimismo, si los requerimientos son demasiado complejos o implican elevados
costes de integracion los productores no utilizaran el servicio.

Para satisfacer estos requisitos hemos definido un proceso de transferencia e ingreso
Que incluye las siguientes fases:

*  Fase de preparacion. Incluye todas las actividades relacionadas con la gestion y la
planificacion adecuada de las transferencias. El objetivo es identificar qué tipo de
documentacién se debe preservar y su adecuacion a los estandares de iArxiu, analizar
la viabilidad y los costes del proyecto, disefiar los PIT, desarrollar la integraciéon con
iArxiu y firmar el convenio,”® entre ambas partes, para regular la relacion entre el

productor y los responsables del servicio iArxiu.

58 Para consultar el contenido del convenio acceder a: htlp./www.iarxiu.eacat.cat/documents/Conveni%20

Arxiu_2.0 20090625 _pilots.pdf.
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* Fase de transferencia. Una vez establecido el protocolo de transferencia hay que
planificar su calendario y preparar el sistema para enviar la documentacion:
©  Creacion del PIT.
©  Preparacion de la solicitud de transferencia.

°  Envio de la solicitud de ingreso del PIT.

Los usuarios tienen a su disposicion dos formas para crear y transferir los PIT:

©  De forma manual utilizando una interfaz web accesible con certificado digital:
https./www.iarxiu. eacat. cat/refweb.

©  De forma automética utilizando los servicios web que ofrece la plataforma:
htlp./www.iarxiu.eacat. cat/core/soap/ingest. wsdl.

© Esta es la opcién més idonea para los casos de integracion entre una
aplicacion (por ejemplo, un gestor de expedientes o gestor documental) y la
plataforma iArxiu.

* Fase de ingreso. Antes de proceder al ingreso de los documentos en el repositorio,
iArxiu realiza una serie de tareas para verificar su integridad, autenticidad e idoneidad
con los requerimientos de conservacion:

©  Recepcion de las solicitudes de transferencia, previa autenticacion y autorizacion
del envio.
©  Almacenamiento temporal de los PIT para proceder a su validacién y completado.
Los controles que se realizan son los siguientes:
= Control de checksum, una medida muy simple para proteger la integridad de
datos verificando que no hayan sido corrompidos.
= Verificacién de la existencia de virus en el PIT.
= Introspeccién automdtica en los ficheros para extraer metadatos de carécter
técnico utiles para garantizar su preservacion.
= Validacion y, en el caso de utilizar el servicio de evidencia electrénica,
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completado de las firmas digitales que forman parte del PIT.*?

* Validacion del contenido, de la estructura y la forma del PIT seg(in lo establecido
en el protocolo de transferencia.

* Incorporacién de otros metadatos preestablecidos por el sistema o por las
politicas de preservacion con el fin de aumentar las garantias de preservacion
sobre el documento archivado.

= Generacion del correspondiente registro de acciones o histérico de eventos con
los datos del ingreso.

* Incorporacion de un sello XAdES-A al paquete para garantizar su integridad.

*? Cuando el productor de la documentacién transfiere documentos a iArxiu puede Que éstos tengan asociadas firmas

digitales. A la vez, puede indicar si estas firmas deben ser preservadas o no. Si no se desea preservarlas simplemente

se almacenardn y no se realizard ninglin tratamiento sobre ellas. En esta situacion, la validez juridica de las firmas no se

podré garantizar con el paso del tiempo. En cambio, si se hace uso del servicio de evidencia electrénica, el sistema se

encargard de realizar unos procesos de actualizacion, antes de ser almacenadas, para garantizar su validez a largo plazo.

El servicio de de evidencia electrénica es (til y necesario para demostrar y testificar que un documento

firmado es integro y auténtico y posee el valor indiscutible como evidencia electrénica. Para garantizarlo, iArxiu

ejecutard las siguientes operaciones:

Completado de la firma digital a la modalidad de archivo (AdES-A) con la incorporacién de toda la
informacion de contexto relacionado con la firma necesaria para ser validada en cualquier instante temporal
(informacién sobre el certificado digital, incorporacién del informe de validacién que determina si en el
momento de la firma el certificado era vélido, etc.).
Una vez validada y completada se almacena en un stream propio vinculado a la firma original.
Extensién de la validez criptogréfica de la evidencia electrénica mediante la actualizacién o refirmado
periédico de las firmas cuando éstas pudieran ser susceptibles de ser modificadas o alteradas.
La dnica limitacién es que slo se pueden preservar firmas en alg(in formato de firma avanzada AdES,
como por ejemplo, CAdES y XAdES, ya que son las (nicas Que permiten su actualizacién periddica y el
completado a la modalidad de archivo (AdES-A). Por este motivo es muy importante que en la fase de
disefio de los trdmites/sistemas que utilicen la firma digital se analice detalladamente el ciclo de vida de los
documentos ya que en funcién del ciclo de vida habra que escoger un tipo de firma u otro, atendiendo a
las necesidades de preservacion futuras.

Conindependencia del mantenimiento y preservacion de las firmas originales el sistema afiade autométicamente

un sello con la firma del archivo, del tipo XAdES-A, a todos los paquetes que ingresan en el archivo. La finalidad es

garantizar que los documentos y sus metadatos sean auténticos e integros a partir del momento de la recepcion y la

validacion de la transferencia.
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© Generacion del PIA, un objeto normalizado y apto para ser preservado en el
repositorio digital en formato XML.

© Indexar la informacién de descripcion para facilitar la bisqueda y la recuperacion
de los documentos.

©  Enviar el PIA al repositorio para su almacenamiento y preservacion.

©  Creacion del asiento correspondiente en el registro de transferencias.

°  Notificacion del éxito de la operacién de transferencia al productor.
XI.2 Médulo de archivo: gestion del repositorio

El sistema deberd custodiar y preservar los documentos, los PIA, durante largos periodos de
tiempo. Como cualquier sistema de almacenamiento, iArxiu se basa en una doble estructura
compuesta por un repositorio fisico donde se registra la documentacion y un sistema de
ficheros que estructura de forma ldgica la documentacion contenida en el repositorio.

El almacenamiento de los documentos se realiza en el repositorio digital, el corazén
mismo del sistema y, es el responsable de gestionar y mantener el archivo en condiciones
de seguridad que den soporte a las operaciones de custodia, preservacion y evidencia
electronica. En un primer momento, le corresponde recibir los PIA procedentes del modulo
de ingreso y almacenarlos en el archivo durante el periodo de tiempo que establezca el
calendario de disposicion y retencion.

Para mantener la informacion legible, interpretable y auténtica a largo plazo, es
necesario Que el sistema realice actuaciones planificadas y periddicas segin lo establecido
en la politica de preservacion. Este moédulo es el responsable de ejecutar las medidas de
preservacion y restauracion para hacer frente a la posible obsolescencia del hardware; mitigar
las dependencias del software; solucionar el deterioro de los soportes de almacenamiento y
minimizar el riesgo de pérdida de datos.

Las actividades principales que se realizan son:
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* Gestion de la jerarquia de almacenamiento.

»  Construccién del archivo segin los niveles y los controles de seguridad que
minimicen los riesgos comentados anteriormente lo que incluye un andlisis de
riesgo; un disefio seguro, una politica de acceso fisico, etc.

* Disefio de un sistema de proteccion y recuperacion de datos que incluya la
encriptacion de datos, la politica de copias de seguridad, la duplicacion y la
replicacién de la informacion.

* Refresco de los soportes de almacenamiento, comprobacién de su estado y
mantenimiento en condiciones ambientales de funcionamiento estables.

* Implantacién de mecanismos de control de la integridad de los datos.

*  Provisién de toda la informacion necesaria para Que se pueda acceder a los paquetes
y asf facilitar su difusion.

*  Gestion y mantenimiento de la base de datos.
XI.3 Médulo de preservacion

La preservacion digital intenta aportar soluciones para garantizar la conservacion de los
documentos electronicos, sea cual sea su formato, el software, hardware o sistema que
se utilizé para su creacién, manteniendo asi la informacién disponible pese a los rapidos
cambios tecnoldgicos. Todos los documentos, independientemente de su formato y el medio
de almacenamiento, estdn asociados a un ciclo de vida que determina el tiempo de retencion
en nuestros sistemas de informacion. A lo largo de su ciclo de vida debemos garantizar que
su integridad, autenticidad, disponibilidad y fiabilidad no se vean comprometidas.

Las estrategias de preservacion focalizan su atencion en los dos aspectos mds
inherentes y esenciales de los documentos electronicos: su contenido (el objeto digital o
cadena de bits) y su significado (valor semantico).

El primer paso es preservar el documento en un soporte estable. Garantizar la integridad

de su contenido y el mantenimiento de la secuencia de bits original a largo plazo es relativamente
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sencillo, ya que sélo debemos aplicar una politica planificada de renovacion o refresco de los
soportes de almacenamiento antes de Que sean obsoletos o se hayan degradado e imposibiliten
la recuperacion de la informacién. De la misma forma, hay que establecer comprobaciones
periddicas de su estado aplicando controles de integridad, para evitar riesgo de pérdidas
de datos y mantenerlos en condiciones ambientales estables. La frecuencia de los refrescos
dependerd de la politica de preservacion establecida y del tipo de soporte, asi como de las
limitaciones de rendimiento que establezcan los fabricantes de los soportes de almacenamiento.
No obstante, el sélo preservar la integridad de los documentos no es suficiente para garantizar
la disponibilidad y la accesibilidad a su contenido informativo a largo plazo.

El gran reto, y lo que realmente preocupa a los responsables de la gestion documental
y a los productores de la documentacién, es encontrar soluciones qQue permitan que el
significado de los documentos sea accesible, interpretable y consultable a largo plazo.
Actualmente ya existen varias técnicas de preservacion digital como la emulacion, la
migracion, la encapsulacién o la virtualizacion qQue dan respuesta a estas necesidades.
Escoger que técnica es la més adecuada debe determinarse en funcién del coste — beneficio
Que vayamos a obtener, los impedimentos legales y normativos, y los requerimientos de
acceso qQue determinen los usuarios.®®

En el servicio iArxiu apostamos decididamente por la estrategia de la migracion. La
migracion se entiende como la transformacién o conversion de un documento electrénico en
un determinado formato a un formato mas conocido o estable que pueda ser interpretado por
los sistemas informaticos actuales, preservando la integridad del contenido del documento
correspondiente y garantizando su correcta consulta y visualizacion en el futuro. Esta técnica
se centra en adaptar el documento a las nuevas caracteristicas del entorno tecnoldgico y se

perfila como una de las estrategias a utilizar en el futuro por dos motivos:

%0 Para mas informacién véase SERRA, |. 2001 . “Gestion de los documentos digitales: estrategias para su conservacion”
en £/ Profesional de la Informacion, vol. 10, nim. 9y LEE, K., SLATTERY, O., LU, R., TANG, X., MCCRARY, V.
2002. * The state of the art and practice in digital preservation” en journal of Research of the National Institute of
Standards and Technology:
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* Por su aceptacion e incorporacion en el entorno legal y normativo de la administracion
electronica como técnica de preservacion y garantia de accesibilidad. Por ejemplo, la
Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios
publicos incluye el concepto de copia electronica y le otorga la misma validez que al
documento original. Es decir, el objeto que se obtiene como consecuencia de aplicar
la migraciéon de un formato a otro més estandarizado tendré la consideracion de
copia auténtica. Ademds, también regula la funcion de archivo y permite almacenar
la informacién en otros formatos distintos al original siempre que se garantice su
identidad, integridad y accesibilidad. Esta regulacion y amparo legal nos va permitir
estandarizar esta técnica y, seguramente impulsard la creacion de herramientas de
conversion de formatos.®'

* La normalizacién y estandarizaciéon de formatos abiertos estd ayudando a su
consolidacién, como los formatos PDF/A y ODE®* Es recomendable que las
instituciones establezcan unos formatos normalizados para intentar reducir la cantidad
de formatos existentes y, sobretodo, para facilitar las tareas de conservacion ya que
gestionar un reducido nimero de formatos permitira a las organizaciones desarrollar
procesos claros y coherentes de preservacion alrededor de cada formato. También
somos conscientes de que establecer estas listas de formatos “reconocidos” no es
facil porqué muchas veces va a depender de la evolucion del mercado y del contexto

tecnolégico.

Asi, en el servicio iArxiu permitiremos la migracion de los siguientes formatos, cuya

decision de aplicarlas dependerd de la estrategia de cada institucion:

b1'Véase nota 13.

62 Véase la Norma ISO 19005-1:2005 Document management - Electronic document file format for long-term
preservation - Part 1: Use of PDF 1.4 (PDF/A-1) y ISO/IEC 26300:2006 Information technology - Open Document
Format for Office Applications (Open Document) v1.0.

Textos y (‘()Ill(le()



Formato destino

Formato de origen

application/msword

application/pdf

application/rtf

application/vnd.ms-excel

application/vnd.ms-powerpoint

application/vnd.oasis.opendocument.graphics

application/vnd.oasis.opendocument. presentation

application/vnd.oasis.opendocument.spreadsheet

application/vnd.oasis.opendocument. text

image/bmp

image/gif

image/jpeg

image/png

image/svg+xml

image/tiff

text/html

text/plain

application/msword

P

>

application/rtf

>

<

application/vnd.ms-excel

XXX

application/vnd.ms-powerpoint

application/vnd.oasis.opendocument.
graphics

application/vnd.oasis.opendocument.
presentation

application/vnd.oasis.opendocument.
spreadsheet

application/vnd.oasis.opendocument.text

application/vnd.openxmlformats-
officedocument.presentationml.
presentation

XX XX XXX XX

XX XX XXX XX

application/vnd.openxmlformats-
officedocument.spreadsheetml.sheet

>

bod

application/vnd.openxmlformats-
officedocument.wordprocessingml.
document

image/bmp

image/gif

b

image/jpeg

image/png

>

XK XXX

imageytiff

>

image/vnd.dxf

XXX XX ([ X

XX XXX

XX XX

XXX XX ([ X

>

XXX XXX X

text/html

text/plain

XXX XXX | X | X

>

Fig. 2 — Relacién formatos de migracion.
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El sistema dispone de un API que permite desarrollar p/ugins para conectarse a los
motores de migracion. Al dia de hoy, la herramienta que utilizamos es OpenOffice.

Cuando se ejecute alguna operacion de migracion en un PIA para convertir algin
documento a un formato mas estandarizado, se procedera a actualizar el PIA. En primer
lugar, el nuevo objeto pasard a tener la consideracion de copia auténtica y serd una
nueva representacion del documento originario. El documento resultante serd firmado
automdticamente por la plataforma y con un formato avanzado (XAdES-C detached),
almacenando la firma resultante junto con el archivo migrado. Ademds, se afadira al
histérico de eventos del PIA un resumen de la operacién de migracion que se ha realizado
. finalmente, se afadira una nueva firma del archivo para garantizar la integridad del PIA

actualizado.
XI.3.1 Herramientas de analisis y registro de formatos

Para facilitar la identificacion de las caracteristicas técnicas y el formato de los documentos
electrénicos, entendiendo como formato la estructura interna y la codificacién de un objeto
digital, iArxiu dispone de una estructura basada en p/ugins Que permite conectarse facilmente
con herramientas de introspeccion de formatos. Actualmente, se utiliza la herramienta de
introspeccién tecnoldgica desarrollada por el departamento de preservacién del Archivo
Nacional del Reino Unido (TNA) llamada DROID ® y la JHOVE.**

Estas herramientas automatizan al maximo los procesos relacionados con el tratamiento
de los formatos: la identificacion, la validacion y la vinculacion con la herramienta de gestion
de los registros de formatos. Estan disefiadas para satisfacer el requisito fundamental de
cualquier repositorio digital: poder identificar y comprobar el formato exacto de todos los

objetos digitales almacenados y vincularlo al registro de formatos.

63 Para més informacion sobre DOID véase: /Atip.//sourceforge.net/projects/droid/y/droid.sourceforge. net/wiki/index.
php/Introduction (consulta el 05/01/2010).
6% Para mas informacion sobre JHOVE véase: /ittp.//hul.harvard.edu/jhove (consulta el 05/01/2010).
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La identificacion y validacion del formato en que el objeto digital esta codificado es
un requisito fundamental para facilitar su gestion posterior y permitir su consulta o descarga.
Por este motivo se utiliza en la fase de ingreso de los documentos en el repositorio y
facilita las tareas de identificacién de los formatos a los productores de la documentacion.
Ademds la informacién que devuelve DROID y/o JHOVE se incorpora como metadatos
de representacion en el PIA, necesarios para poder solicitar, cuando se quiera acceder y
recuperar el documento, el componente de visualizacion o visor correspondiente. También
es una herramienta de control y nos permite denegar la peticién de ingreso de un documento
cuando el formato identificado no sea tratado por iArxiu porque el formato es propietario o
no disponemos de la herramienta de visualizacion correspondiente.

Como se ha mencionado anteriormente es imprescindible conocer el formato del
documento electronico para garantizar su accesibilidad y permitir que su contenido sea
interpretado correctamente por la herramienta de visualizacion de ficheros del sistema. Si no
conocemos el formato, el documento solo es una coleccion de bits sin significado. De ahi, su
relevancia. En consecuencia iArxiu dispone de un registro de formatos computacionales en
el ue se identifican de forma Gnica e inequivoca los distintos formatos aplicados a ficheros,
datos u objetos digitales en el que ademds se afade informacién completa del formato,
incluyendo normas sintécticas y semdnticas para codificarlos y descodificarlos correctamente.
Para mantener la compatibilidad con la herramienta de andlisis de formatos y evitar que
iArxiu tenga que recoger y recopilar la informacién sobre los formatos ya existentes, hemos
decidido utilizar como fuente el registro PRONOM, desarrollado también por el TNA.*

De la misma forma, iArxiu ofrece un servicio de visualizacién Que permite presentar
visualmente los documentos electronicos en el formato de representacion original o en el

formato migrado. Sélo se incluyen visores open-source.

%5 Para mas informacion sobre el registro PRONOM véase: Atip.;/www.nationalarchives.gov.uk/pronom (consulta el
05/01/2010).
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XI1.4 Médulo de administracion

Como cualquier plataforma, iArxiu incluye todas las funcionalidades necesarias para

la configuracion y la administracion eficiente, segura y efectiva del sistema. Entre sus

funcionalidades encontramos:

La gestion de los usuarios y sus roles.

La gestion de les aplicaciones de confianza que consumen los servicios web que
ofrece la plataforma.

La definicion y gestion de las politicas de acceso al sistema.

La definicién, gestion y monitorizacion de las politicas de retencion y disposicion
de los documentos cuyo objetivo es determinar el periodo de tiempo que los PIA
deben permanecer en la plataforma (periodo de retencion) en funcién de sus valores
y asegurar su disposicion correspondiente: eliminacion, conservacién permanente,
conservacion parcial y/o transferencia a otro repositorio.

La definicion y configuracion de los vocabularios y las plantillas de metadatos que
los usuarios utilizaran para describir los documentos.

La gestion de la jerarquia documental (organismo, fondo documental y serie
documental).

Consulta del registro de acciones o historial de eventos y la consulta de las

estadisticas de uso de la plataforma.

XI.5 Médulo de acceso

Una de las funciones bdsicas de cualquier tipo de archivo es ofrecer algin tipo de herramienta

a los usuarios para localizar la documentacion que se halla en un archivo y, en el caso de un

archivo digjtal, lo realmente interesante es garantizar la recuperacion de los documentos y,

especialmente, la visualizacion de éstos garantizando, en todo momento, el cumplimiento

con la normativa vigente sobre acceso a los documentos por parte de los usuarios del

servicio y a terceros.

I
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Para facilitar el acceso a la documentacion almacenada en el repositorio, iArxiu ofrece
un motor de blsquedas a través de cualquier metadato descriptivo del PIA, ya sea via interfaz
web con certificado digital (4ps./www.iarxiu.eacat.cat/refweb) o a través de los servicios web
Que ofrece la plataforma (htip./www.iarxiu.eacat. cat/core/soap/dissemination. wsdl).

Los usuarios podran, si la politica de acceso lo permite, acceder a los contenidos de
los PIA y, optar entre los diferentes modos de visualizacion / recuperacion:

A. Consulta de los metadatos relacionados con el PIA.
B. Consulta de los metadatos y visualizacion/descarga de los documentos (objetos
digitales o ficheros) que forman parte del PIA.

* Enaquellos casos en que los documentos u objetos digitales se hubiesen migrado

a un nuevo formato, el usuario podrd visualizar el documento original y la
copia auténtica electrénica fruto de la migracion, proporcionando el enlace al

correspondiente visor.

En cuanto a la descarga de una copia del PIA, Que se denomina paquete de informacion
de consulta (PIC), el usuario puede escoger entre las siguientes modalidades:
* PIC en formato XML-METS que incluye sélo los metadatos.
* PIC en formato XML-METS que incluye metadatos mds los contenidos u objetos
digitales en B64.
* ZIP que incluye los metadatos en formato XML-METS y los objetos digitales.

Asimismo ofrece otras funcionalidades relacionadas con la consulta de los documentos:

* Consulta del historial de eventos.

*Conversion en linea de documentos. El usuario puede pedir descargar los ficheros en
un formato distinto al original. A peticion del usuario, iArxiu lo convertird a uno
de los formatos disponibles para que el usuario pueda visualizarlo sin problema. El
nuevo binario serd temporal y en ning(n caso se almacenara para su preservacion.

* Descarga de una copia auténtica en formato pdf.
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XII. Modalidades de uso y de prestacion de servicio

Dada la heterogeneidad de necesidades y estructuras de las administraciones publicas
catalanas y también del nivel de desarrollo y despliegue de la administracion electrénica en
el seno de éstas, existen dos formas de acceder a los servicios de la Plataforma iArxiu:
* Integracién con aplicacién corporativa (por ejemplo gestores documentales y/o
gestores de expedientes) mediante los servicios web que ofrece la plataforma.
* Sin integracion, utilizando las funcionalidades via web:
—Acceso con certificado digital en la web de referencia: Atips.//www.iarxiu.eacat.cat/
refweb.
—Acceso a la web de referencia mediante la extranet de las administraciones publicas

catalanas (eaCat): /ittps../www.eacat.cal/web/guest/Eacat.

En relacion al modelo de prestacion del servicio existen dos posibles modalidades:

La primera de ellas, la modalidad de proveedor de servicios de aplicaciones,
conocida por las siglas ASP (del inglés, Application Service Provider). En esta modalidad
la administracion usuaria o cliente utiliza la aplicacién informética y los servicios de iArxiu
a través de la red y ademds la infraestructura tecnoldgica que la sustenta y, en especial, el
repositorio digital, reside en las instalaciones de un tercero, por ejemplo el mismo CATCert
u otra administracion publica. Es la mejor opcién para administraciones pequefias Que no
tienen los suficientes recursos, ni econémicos ni personales, para asumir la construccién
e instalacion de la plataforma en sus instalaciones. Las responsabilidades se reparten de la
siguiente forma:

* Laadministracion cliente utiliza el software iArxiu para gestionar las transferencias; para
definir las politicas del sistema; para gestionar la jerarquia documental y los usuarios;
para la definicion de las plantillas de metadatos; para la gestion de las consultas a los
documentos y se encarga de la integracion, si la hubiese, de su aplicacion con iArxiu.

* El prestador del servicio (en este caso, CATCert) se encarga de la administracion del
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servicio de /osting o almacenamiento de los documentos; del mantenimiento de la
infraestructura, de los servicios y de las aplicaciones relacionadas con la plataforma
iArxiu y el propio mantenimiento correctivo y evolutivo de la plataforma. También
incluye un servicio de soporte a los usuarios (formacion y soporte técnico a los
integradores).

En la modalidad de instalacion cliente, la administracion usuaria ademéds de utilizar el
software iArxiu, se encarga de la instalacion, de la puesta en marcha y el mantenimiento de la
infraestructura o hardware necesario para ue funcione la aplicacién. En este caso, CATCert
se encarga de ceder bajo cesion el software y toda la documentacion necesaria para que
la administracion cliente pueda desplegar la infraestructura, servicios y aplicaciones en sus
instalaciones.® Es la mejor opcidn para organismos grandes, con presupuesto y los recursos
suficientes. Las responsabilidades se reparten de la siguiente forma:

* La administracién cliente utiliza el software iArxiu y ademds se encarga de la
administracion del servicio de /Aostingy de la plataforma.
* En este caso, CATCert da soporte técnico durante el despliegue de la aplicacion y /o

de nuevas versiones o bugs de la aplicacion.

Escoger la modalidad de servicio dependerd de los recursos, del volumen de las

transferencias y del modelo de relacion y del modelo organizativo de cada administracion.

% Aquellos que estén interesados en esta modalidad pueden consultar el siguiente documento donde encontrarén toda
la informacién necesaria sobre los escenarios mds representativos para desplegar e implementar la plataforma iArxiu
en sus instalaciones: /ttp./www.iarxiu.eacat.cat/documents/iArxiu%20v2%200%20-%20Model_de_desplegament
v2.0.pdl.
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XIII. Segundas conclusiones y futuro

El servicio iArxiu representa una de las primeras experiencias en relacion a la preservacion
y almacenamiento de documentos electronicos a largo plazo y, como tal espera aportar
soluciones viables y tangibles para ayudar a la conservacion y proteccion de la documentacion
electrénica. Como dice el Manual de documentos electronicos elaborado por el Consejo
Internacional de Archivos: */a forma mas segura de adquirir experiencia y especializacion en
este campo es actuar y no Quedarse mirando”.”” Por eso sabemos que el servicio de iArxiu
no finaliza aqui, sino todo lo contrario, tiene Que mantenerse en permanente y continua
evolucion para adaptarse a las necesidades y requisitos del mafnana.

En este sentido, las futuras lineas de actuacién son:

* Abordar el tratamiento de la preservacion y acceso de las bases de datos o informacion
estructurada.

* Desarrollar més herramientas especificas de transformacion o migracién de documentos
para dar cobertura a las necesidades de los usuarios y para facilitar la normalizacion
del uso de formatos abiertos y estandares.

* Desarrollar un proceso de transferencia més flexible y que permita gestionar otras
formas de estructuracion de la documentacion, ademds de METS, para facilitar la

integracién con el sistema.

En definitiva, se estdn llevando a cabo los pasos necesarios para Que el compromiso
respecto a la seguridad y conservacion del documento publico electrénico sea una realidad
y asi dar la confianza necesaria a todas las administraciones publicas catalanas para que
puedan ir avanzando en esta digitalizacion de la administracion, todo ello con las garantias

técnicas y juridicas de que los documentos electrénicos son, y continuardn siendo integros

67 Véase el: CONSEJO INTERNACIONAL DE ARCHIVOS. COMITE DE ARCHIVOS DE GESTION EN ENTORNO
ELECTRONICO, 2006. Documentos electronicos: manual para archiveros. Madrid: Ministerio de Cultura,
Subdireccién General de Publicaciones, Informacion y Documentacién, 2006.
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Y, por tanto auténticos y sabiendo que se podran recuperar siempre Que sean requeridos, ya

sea hoy o en el futuro.
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I. Resumen
La valoracién documental,' como proceso para emitir un juicio de valor sobre el destino Que
se dard a los archivos una vez concluida su vida administrativa es, en esencia, una practica
similar tanto para los archivos en papel como para los archivos digitales; no obstante, en
el ambiente digjtal se hace necesario incorporar nuevos elementos. En este trabajo se hace
una revision de las teorfas sobre la valoracion propuestas por Hilary Jenkinson y Teodoro
Schellenberg, asi como otro planteamiento de mayor actualidad relacionado con usos y
usuarios; también se hace una revision de las précticas para valoracién documental en
archivos “leibles en méquina” y se revisa la propuesta sobre macrovaloracion, para finalizar,
con el planteamiento del proyecto InterPARES respecto de la valoracion documental de los
documentos de archivo digitales.
II. Teorias sobre la valoracién
Respecto de la seleccion y destruccion de archivos, Hilary Jenkinson identifica rasgos
comunes a considerar:
I. Las razones y justificacion para la destruccion.
2. Elmétodo de seleccionar para la destruccion con las precauciones Que se consideren
necesarias.

3. Las personas a Quienes se encarga la tarea de seleccionar.

Respecto de los archivos del futuro, en 1922 Jenkinson reconocia que el crecimiento

de éstos se convertiria en una carga excesiva para el trabajo archivistico. Proponia que

' Para fines de este trabajo la definicion del concepto valoracion es el establecido por el proyecto InterPARES que
significa: El proceso de evaluar los documentos de archivo con el propdsito de determinar el periodo y condiciones
de su preservacion. Disponible en inglés en InterPARES 2 7Jerminology Database. http./www.interpares.org/jp2/
ip2_terminology db.cfmy en espaiiol en Attp./www.interpares.org/ip3/jp3_documents.cfm.
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fuera el administrador (creador)” el responsable de realizar dicha seleccion y destruccion,
antes de su transferencia a un archivo historico. Sustentaba esta propuesta en los problemas
encontrados por los archivistas de un archivo histérico en cuanto a determinar la forma o
sistema de seleccion y destruccion con documentos. Sefalaba también que al delegar esta
actividad al creador, se aseguraba que en el futuro fuera posible contar con al menos un
grupo de archivos del pasado, no censurables por un trabajo de seleccion y destruccion
realizado por el archivista. No obstante, consideraba de suma importancia la intervencién
de éste a fin de evitar la destruccion irracional y procurar que la misma fuera suficiente.’
Bajo esta Optica se percibe que esta actividad deberia realizarse de manera conjunta entre el
creador y el archivista. Mas adelante, en 1956 Jenkinson reconocia “la necesidad de disminuir
mediante la seleccion de cierto tipo la cantidad intolerable de documentos acumulados por
la administracion moderna...una necesidad desagradable.... Porque....no puede haber un
criterio absolutamente seguro....".* Con esto dltimo coincide Terry Eastwood cuando dice
Que “ninguna teorfa de valoracion... ha sido aceptada de forma general como fundamento
de metodologfa y préctica”.’

Por su parte, Teodoro Schellenberg también alrededor de los afios cincuenta sefialaba
Que el crecimiento de los archivos correspondia al crecimiento de la poblacion desde el
Siglo XVIII y comentaba que su reduccion era necesaria, tanto para el gobierno como para

el investigador, debido a que para los gobiernos era imposible mantener el alto volumen de

? La definicion del concepto creador que serd utilizado en este articulo corresponde a la Que se define en el Glosario
del Proyecto InterPARES, el mismo significa * Persona fisica o juridica que hace, recibe o acumula documentos de
archivo por razones de su mandato, mision, funcion o actividades. Disponible en htlp./www.interpares.org/display
file.ctm?doc=ip3_mx _glosario_interpares(200903 18).pdf (consulta. Febrero, 2010).

* Hilary Jenkinson: (1922) A manual of Archive Administration. Including problems of War archives and archives
making. Oxford at the Clarendon Press. London, Edinburgh, New York, Toronto, Melbourne and Bombay. HUMPHREY
MILFORD, pp. 130-131.

* Elizabeth Shepherd y Geoffrey Yeo (2003). Managing Records. A handbook of principles and practice. Facet
Publishing. Londres. Pp. 149-150.

> Ibid. 5, pp. 148.
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documentos que producian las dependencias de ese entonces.®
Los conceptos y propuestas vertidas por Schellenberg, son conocidos por todos
los que nos dedicamos a las tareas archivisticas aunque no estd de mas revisarlas. Estas
tenian como base un sistema de valores de documentos de archivo, un valor primario y uno
secundario. El primero, de interés para las instituciones con propositos administrativos,
legales o fiscales; el segundo, es el que prevalece después de la conclusién de uso en
oficinas, al que divide en dos:
I la evidencia que contienen los archivos respecto de la organizacion y funcionamiento
de las dependencias del gobierno, y
2. la informacién que contienen los archivos respecto de personas, organizaciones,

cosas, problemas, condiciones con las cuales trata la dependencia de gobierno.

A estos valores los llamard evidencial e informativo. Schellenberg se referia al carécter
e importancia del asunto evidenciado, a diferencia de Jenkinson qQue reconocia como
evidencia aquella ue se deriva de “la custodia ininterrumpida” hasta su llegada al archivo
historico; agrega Schellenberg que estos dos valores podian coexistir en los documentos y
propone Que sea el archivista uien lleve a cabo una prueba de los valores evidenciales e
informativos, contrario a la posicion de Jenkinson quien pugnaba por no comprometer al
archivista en el proceso de valoracion. Para decidir cuales serfan los archivos a preservar, el
archivista debia tomar en consideracion las siguientes preguntas:

I. {Cudles unidades organizacionales en la oficina central de una dependencia tienen
responsabilidad primaria para realizar decisiones respecto de su organizacion,
programas, politicas y procedimientos? ¢cudles oficinas realizan actividades auxiliares
a esas decisiones? (cudles series documentales son esenciales para reflejar tales

decisiones?

¢ Theodore R. Schellenberg, “The Appraisal of Modern Public Records”. /n. A Modern Archives Reader: Basic
Readings on Archival Theory and Practice. Editors. M.E Daniels y T. Walch. The National Archives and Records
Service. 1984. Pp. 57-70.
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2. (Con qué funciones de una dependencia se relacionan los archivos? ¢son funciones
sustantivas? (cudles series de archivos son esenciales para mostrar Que cada funcién
sustantiva fue realizada en cada nivel organizacional tanto en oficinas centrales como
externas?

3. {Qué actividades de administracion y supervision estdn involucradas en cierta funcion?
{cudles archivos pertenecen a una funcién directiva, distinta de la funcion de ejecucion?
{en qué extension se duplican tales archivos dentro de los niveles organizacionales?
{cudles archivos resumen las transacciones sucesivas realizadas bajo la funcién? {qué
archivos deberfan preservarse como una forma ejemplar para mostrar el proceso de

trabajo en los niveles organizacionales mas bajos?

Con el propésito de determinar el valor informativo de los documentos de archivo
Schellenberg estableci6 tres conceptos:

¢ Ser Unico, es decir Que no se encuentra en otros documentos en forma tan completa
y accesible,

* Laforma o grado en el cual la informacién es concentrada, y

* Laimportancia relacionada con asuntos imponderables que no pueden ser valorados
con certeza, es decir, se asume una obligacion de preservar archivos que contienen
informacion para satisfacer las necesidades del Gobierno y que después puedan servir

a los investigadores y al publico en general.”

Mientras tanto, la tradicién europea hacifa énfasis en que la autenticidad de los
archivos tenia su origen en las relaciones, por lo que se consideraba qQue cualquier seleccion
artificial afectaba negativamente su imparcialidad como evidencia; se veia a cada documento
de archivo como (nico en su contexto y de valor igual.® En esa época la vision de Jenkinson,

en cuanto a Que los administradores deberian ser los responsables de determinar el destino

7 T.R. Schellenberg Op. cit. pp. 57-65.
S Ibid. 5 p. 149.

1‘clli\'os electronicos



final de los documentos de archivo, se vio reflejada en el Comité Grigg en el Reino Unido
(1952), donde se buscaba la minima participacion del personal de la Public Record Office
en el proceso de valoracion. Asi, el Comité incluye procedimientos de transferencia al Public
Record Office dividiendo los archivos en dos categorias: aquellos relacionados con asuntos
de politica, finanzas, legales y en otros asuntos generales y expedientes de casos (asuntos) o
documentos muestra. EI Comité recomendaba que:

= Los expedientes en la primera categorfa deberfan ser revisados por el personal
de las oficinas cinco afios después de cerrarse, utilizando el criterio de necesidad
del propio departamento.

= Unasiguiente revision por el remanente deberia llevarse a cabo 25 afios después
de la fecha de apertura utilizando ahora, criterios histéricos.

* Los expedientes en la segunda categoria deberian normalmente programarse
para destruccion en la primera oportunidad. Los expedientes de ambas categorias
seleccionadas para la preservacion en el largo plazo serfan transferidos al Public
Record Office antes de que llegaran a cierta edad (originalmente 50 afios los

cuales se han reducido recientemente a 30 afios).’

Respecto de las propuestas de Jenkinson y Schellenberg, en torno a la valoracion
documental Ellen Shepherd and Geofrey Yeo, en su excelente libro £/ manejo de los archivos.
Un manual de principios y prdcticas nos exponen sus limitaciones, las cuales resumo a
continuacion.

La visién de valoracion de Jenkinson es ampliamente reconocida como intelectualmente
coherente pero no practica en el mundo moderno, como en el caso del Sistema Grigg-
Jenkinson propuesto por el ya citado Comité Grigg, el cual tenia como base la valoracion
de expediente por expediente, estrategia factible cuando los archivos no representen al
responsable de la valoracion una carga excesiva por su volumen. Por otra parte, el sistema

de valores de Schellenberg ha sido criticado con mayor frecuencia, por tener defectos y

? Ibid. S pp. 149-150.
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ser confuso. En particular, es rebatido por su enfoque en un contenido de hechos y en la
presunta falla para reconocer la importancia de una evidencia auténtica Que respalde las
necesidades de la organizacion, la transparencia y la rendicion de cuentas, aunque habria
Que considerar Que a mediados de los 50’s estos Ultimos dos factores no eran temas de
relevancia en las instituciones. Otra critica a su modelo ha sido la falta de visién en cuanto a
la complejidad respecto del esquema de valores Que propone, asume Que las organizaciones
solo tienen propdsitos administrativos, legales y fiscales y que los usuarios externos solo
tienen intereses culturales, i.e. de evidencia e informacién. '

Dentro de las propuestas més recientes para la valoraciéon documental se encuentra
la macrovaloracion cuyo principal promotor es el archivista canadiense Terry Cook, (1992).
Esta practica se enfoca al proceso que da lugar al documento, en lugar de enfocarse al
documento de archivo. Para ello se propone la elaboracién de informes donde se describen
los procedimientos para evaluar la importancia social de dichos procesos, a partir de los
cuales se elaboran juicios acerca de la importancia de las relaciones de los documentos de
archivo y las organizaciones. Respecto de la macrovaloracién, Beaven'' sefiala Que ésta, en
principio, pretende evaluar el alcance, contenido, naturaleza e importancia de un gran grupo
de organizaciones y sus funciones. Segin este enfoque, continda Beaven, al determinar
cudles son las funciones mds importantes socialmente, es posible establecer cudles son los
archivos que tienen mayor importancia archivistica. Posteriormente, una vez identificados los
archivos con alta importancia social, entonces la valoracién cambia al creador en particular,
enseguida se analiza la relacién en su contexto estructural y funcional establecido por la
actividad social y/o las caracteristicas del creador. La macrovaloracion es generalmente
necesaria, pero como un ejercicio secundario y se utiliza para validar y refinar la hipotesis
establecida acerca de la ubicacion de las actividades funcionales mds importantes de una

organizacion y los creadores més significativos de documentos de archivo. '?

' /bid. 5 pp. 160.
1 Bryan P. N. Beaven (1999). Macro-Appraisal: From Theory fo Practice. Archivaria 48:154-198.
"2 Ibid. 12.
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Una de las principales criticas a la macrovaloracién es que la misma no prevé que
los archivistas o gestores de documentos revisen los documentos de archivo ya que las
decisiones se toman al evaluar el contexto de las actividades de su creacion. Por otra parte,
seglin Beaven este esquema puede olvidar las necesidades de los usuarios. Los métodos
de macrovaloracion dependen en evaluar y dar prioridad al valor aunque éste se encuentra
disfrazado al usar los términos “importancia” o “significancia”."> La macrovaloracion
(también conocida como valoracién funcional) ha sido adoptada por los archivos nacionales
de Holanda, Australia y Canada con el propdsito de contar con medios précticos para valorar
grandes voltimenes, mientras Que los Archivos Nacionales de Estados Unidos ha utilizado la
valoracion del documento de archivo en lugar de la funcién.'*

La propuesta de valoracion de los documentos de archivo de Shepherd y Geo se
percibe como la integracion de los planteamientos arriba comentados, la misma tiene como
base las necesidades de los propdsitos o fines de uso de los archivos, asi como los costos
y los riesgos en los que se incurren si los archivos no son preservados, la estrategia, Que a
continuacion se resume, tiene como base un esQuema de toma de decisiones de la cual se
destaca lo siguiente:"

* Latoma de decisiones sobre valoracion documental debe realizarse en la etapa inicial
de los documentos de archivo, cuando los sistemas de gestion son disefiados se
tienen mayores ventajas.

* Esun prerrequisito conocer el ambiente de la organizacion y sus funciones y procesos.

* Es posible tomar una decision al macro nivel de la funcién cuando los archivos estan
orientados a un proposito social, pero si existen requisitos especiales de una funcién
particular, entonces es necesario llevar a cabo una valoracién a un nivel mas bajo.

* Los cuadros o esquemas de clasificacién funcional son los mds apropiados para la

3 Ibid. 12.

" The Long-term Preservation of Authentic Electronic Records: Findings of the InterPARES Project (2005). Ed.
Luciana Duranti. Appendix 3. Appraisal of Electronic Records: A review of the Literature in English, (Appraisal Task
Force). Archilab. 2005 pp. 23 1-233. Disponible en Atip./www.interpares.org/ipZ/book.clm (consulta. Marzo, 2010).
S /bid. 5. 153-155.
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valoracion documental pues proporcionan una firme conexioén entre los documentos
de archivo y el contexto de su creacion.

* Debido a que las decisiones de retencion pueden ser con frecuencia aplicadas a todos los
documentos de archivo de una serie, éste sera por lo general el nivel clave para el control de

retencion. Sin embargo a veces es apropiado tomar decisiones a un nivel menor.

Shepherd y Geo proponen para la evaluacion de los documentos de archivo las
siguientes necesidades de uso:

* Parapropositos de la funcién o negocio cuando sustentan aspectos de la administracion,
regulacion, servicio profesional, actividades econémicas o transacciones entre
individuos y organizaciones.

* Para fines de rendicién de cuentas y transparencia a la que estdn obligadas las
organizaciones de acuerdo a disposiciones legales o reglamentarias.

* Con propositos culturales cuando son utilizados como medio para conocer y entender

una organizacion o aspectos de la sociedad.

Para esto establecen los valores que a continuacion se describen y que pueden tener
usos internos (en las organizaciones) y externos (por la ciudadania):

I. Evidencial. Los documentos pueden servir de evidencia de una actividad mediante la
cual se crearon y son usados cuando se requiere prueba de esa actividad.

2. Informativo. Los documentos se usan como fuentes de informacion, para la busqueda
de hechos o conocimiento, acerca de estructuras, operaciones, temas, personas o
lugares.

3. Estético. Los documentos de archivo pueden usarse porque son obras de arte, cuando
los usuarios estan interesados en las cualidades estéticas, tangibles, forma fisica o
valores asociados, este valor es raro en archivos nuevos y generalmente se guardan
porque son inusuales, o agradables a la vista o, por razones simbdlicas vinculadas a

un evento en particular.
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Por lo general, los archivos con valor evidencial tienen un alto uso para las actividades de
las instituciones, asi como para la rendicion de cuentas y la transparencia por parte de los
usuarios internos. Aquellos que tienen un valor informativo tienen también un alto uso
dentro de las instituciones, en el caso del valor estético o artistico éste tiene una necesidad
baja dentro de las instituciones. En cuanto a los valores que los usuarios externos buscan en
los archivos, el evidencial es también altamente requerido para la transparencia y rendicion
de cuentas; el valor informativo tiene una alta utilidad cultural (académica, de investigacion,
etc.) por estos usuarios y el valor estético en los documentos de archivo es igualmente
buscado por usuarios externos.

La valoracion de los documentos “leibles en maquina” ha sido una tarea que los
Archivos Nacionales de Estados Unidos de Norteamérica han realizado desde 1969.
Mediante este concepto se consideraba una amplia gama de medios de almacenamiento
tales como las tarjetas perforadas, discos magnéticos, cassettes. Charles M. Dollar'® hace
una revision interesante en cuanto a la valoracién de este tipo de documentos de archivo,
describe los procedimientos a seguir asi como la documentacion soporte, necesaria de
acuerdo a los procesos establecidos por los Archivos Nacionales de Estados Unidos de
Norteamérica. A continuacion se resumen aspectos relevantes.

La primera decision de valoracion correspondia al creador o responsable de los
archivos en las oficinas. En las tablas de disposicion ya se disponia que los archivos maestros'”
serfan valorados para su envio a los Archivos Nacionales, sin Que esto fuera garantia de su
recepcion, los mismos debfan acompanarse con documentacién técnica, al menos aquella
relacionada con formatos y cédigos, asi como la descripcion de personas, lugares o cosas Que
cubrfan los archivos. Esta informacion técnica era considerada como auxiliar en la consulta

de las cintas. A continuacion, si la cinta estaba intacta se checaba fisicamente su legibilidad

'® Charles M. Dollar: “Appraising Machine-Readable Records”. En A Modern Archives Reader: Basic Readings on
Archival Theory and Practices. Ed. M. E Daniels y T. Walch. National Archives and Records Service. Washington,
D.C. 1984. Pp. 57-65.

7 Se entendia a los “archivos maestros” como cintas de carrete Que contenian archivos “originales” y no copias de

los mismos .
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en computadora, cuando ésta no podia leerse, se tomaban decisiones respecto del alcance
'y magnitud del dafo, asi como el valor basico del archivo.

En cuanto a los valores legales, evidenciales e informativos de los documentos de
archivo, destaca Dollar la importancia de aquellos Que por su valor legal se debian conservar
de manera permanente como en el caso de registros de ventas de tierras. En cuanto al valor
informativo éste era evaluado en proporcién a su nivel de agregacion y comenta que los
datos a un micronivel no agregados tenfan un mayor potencial para un procesamiento futuro.
Ademis, se evaluaba el potencial del archivo para su procesamiento futuro y su vinculacion.
Dollar sefiala que la vinculacion del archivo con otros datos era importante para el valor
informativo; asi, los archivos organizados a nivel de unidad (un individuo, una empresa)
tenfan un alto potencial de vinculaciéon. También los atributos como lugar de residencia,
ocupacion, sexo, edad, permitian el vinculo con grupos con atributos similares.

Después de esta prueba de valor informativo, la validacion de datos era un siguiente
elemento a considerar, ésta involucraba una comparacion manual de las especificaciones
de codigo y formato mediante una impresion parcial. Cualquier inconsistencia no vista en
el cddigo o falta de datos eran considerados en el reporte de valoracion. Esta validacion
también incluia la legibilidad y validez de los datos.

Si la cinta con archivos maestros satisfacia los criterios sefialados, entonces el arreglo
y accesibilidad de datos y los costos estimados de preservacién debian sopesarse contra el
valor documental antes de su ingreso a los Archivos Nacionales. Por arreglo se entendia la
estructura interna de datos del archivo y la accesibilidad en cuanto a su dependencia o no
dependencia en el software. Los archivos nacionales caracterizaban a un archivo “dependiente
de software” cuando su acceso y procesamiento dependia de cualquier sistema o paquete. Al
respecto, la politica de los Archivos Nacionales era preservar los archivos independientes al
software utilizado en su creacion. Asi, cuando los casos, lo ameritaban era necesario realizar
una conversion, procedimiento Que era costoso y largo.

Dollar, sefialaba que los costos de ingresar y preservar y preparar para su divulgacion

un carrete de cinta magnética y su preparacion para diseminacion era de $360.00 doélares
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de la época, incluyendo tiempo del empleado, tiempo de computadora, entre otros. Esto
siempre y cuando el carrete estuviera en un software no dependiente con cddigo estandar y sin
requerir de compactacion de datos. Agrega Que un estimado respecto de los 1,500 carretes
de cinta Que ya se encontraban en los acervos de los Archivos Nacionales representaba una
inversion de aproximadamente un millon de dolares, la mitad correspondia a actividades de
conversion y preservacion en el largo plazo.

En su conclusién Dollar destaca dos factores asociados al crecimiento ineludible del
almacenamiento de datos y archivos en computadoras:

* La imposibilidad de predecir, en ese entonces, el impacto en la valoracién ante el
desarrollo de minicomputadoras y el enorme crecimiento del procesamiento de
palabras. Aunado a lo anterior, estaba el crecimiento desmedido de documentos de
archivo que ya se creaban de forma descentralizada y de las dificultades existentes ante
la ausencia de un control central. Esto debido a Que la microcomputadora facilitaba su
uso sin necesidad de especialistas para su manejo.

* Un problema mds serio que Dollar ya visualizaba estaba relacionado con el
incremento del manejo de sistemas de bases de datos, en particular en cuanto al
ambiente de computadora en linea y la capacidad de acceso al azar que eliminaba
la necesidad de almacenamiento secuencial o serial y la recuperacion en comin a
través de cintas magnéticas de archivo, el usuario ya podia recuperar informacion de
una variedad de dreas de almacenamiento instantdneamente sin conocer la ubicacién
fisica de los datos. Al respecto, Dollar reconocia que los elementos utilizados para
la disposicion de “archivos leibles en maquina” basados en el paradigma de archivos
en cintas magnéticas no serian viables en un ambiente de computadora en linea.
Hacia finalmente énfasis en el incremento de los costos de preservacion de este tipo
de archivos en el futuro, mismos que ademds demandarian de la investigacion que

justificara su transferencia y recepcion.
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La investigacion sobre los archivos digitales debido a factores como la falta de control
en la creacién de los mismos con la aparicion de la microcomputadora o PC y el uso de
informacion de diferentes fuentes, sin duda impactaron seriamente en la préctica archivistica
y en la valoracion documental en particular, durante los dltimos 30 afios. Era necesario
analizar si la archivistica podia enfrentarse a la organizacion de archivos digitales, los cuales
por primera vez adquirian la caracteristica de ser intangibles.

Harlod Naugler en un estudio RAMP'® sefialaba que la valoracién de los documentos
de archivo “leibles en médquina” involucraba el andlisis de contenido y el andlisis tecnolégico,
el primero de acuerdo a los aspectos de valoracién documental de archivos fisicos y el
segundo, lo consideraba como una actividad nueva pero de suma importancia en los
documentos de archivo. Los elementos a considerar, Que Naugler inclufa para una evaluacion
técnica, eran la legibilidad de los documentos de archivo, la calidad de la documentacion que
acompanaba a los documentos de archivo electrénicos (al menos el disefio o diagrama o lista
de los contenidos en un documento de archivo I6gico que describe el item de informacion en
cada campo, el largo de campo y la posicion de cada campo en el documento de archivo), asi
como el catdlogo de codigos (donde se localiza la explicacion de los cddigos utilizados para
representar a la informacion en forma numérica). Como se vera estos elementos tecnolégicos
a considerar son semejantes a los considerados por los Archivos Nacionales de los Estados
Unidos de Norteamérica. También, Naugler identificaba factores que tenfan un impacto
importante en la valoracién de los documentos de archivo tales como:

* La legislacion para inhibir o impedir a las instituciones archivisticas recibir o adquirir
archivos electrénicos.
* Los datos localizados en una oficina podrian pertenecer a otra.

* Los datos que podian estar sujetos a acuerdos contractuales.

'® Harold, Naugler. 7he Archival Appraisal of Machine Readable Records: A RAMP Study with Guidelines (Paris,
Unesco, 1984. Disponible en: /Atip./unesdoc.unesco.org/ulis/cgi-bin/ulis.plZreq=0&mt=100&mt_p="263C&by
=2&scl =1&look=delault&sc2 = 1 &lin= | &mode=e&futl8 = 1 &gp = | &hist = | &text = Harold + Naugler&text
p=inc&submit=>Search (Consulta. Febrero, 2010).
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La existencia de programas de administracion de datos dentro de las organizaciones.
La dificultad para establecer vigencias después de que los sistemas han sido disefiados
e instrumentados.

La falta de capacitacion de los archivistas en cuanto a valoracion de archivos

electronicos."’

A finales de los afios ochenta y ya en los noventa del siglo pasado, se hacfa cada vez

mds claro que la aplicacién de las técnicas de valoracion documental desde la perspectiva de

los “archivos leibles en mdquina” no estaba funcionando. Al respecto Margaret Hedstrom y

Alan Kowlowitz concluyen:

La preservacion en el largo plazo depende de mejores programas de administracion
o gestion de documentos de archivo e informacién asi como de una comunicacion o
disposicion oficial acerca de la jurisdiccion de los archivos.

La necesidad de un sistema integrado para el manejo de archivos electrénicos y en
papel basado en las necesidades de toda una organizacion.

El establecimiento de vigencias al momento del disefio de los sistemas.

La necesidad de mayores recursos para autoridad archivistica a fin de enfrentar los
problemas de los archivos electrénicos.

El desarrollo de politicas y procedimientos para regular la elaboracién y recepcion de

los documentos de archivo por funcionarios archivistas.*

De lo anterior, surgen inquietudes Que dan lugar a los primeros documentos técnicos

relacionados con el manejo de los archivos creados en un ambiente digital. Uno de los primeros

estudios relacionados con la administracion o gestion de archivos electrénicos en el entorno

digital fue realizado por las Naciones Unidas en 1990 a través del Comité para la Coordinacion

de Sistemas de Informacion (ACCIS, por sus siglas en inglés) cuyo titulo fue la Administracion

9 fbid. 15.
2 bid. 21, pp. 225.
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de Documentos de Archivo: Temas y Lineamientos, conocido como reporte ACCIS. Su
propdsito era impulsar programas de administracion para uso en las organizaciones de las
Naciones Unidas, tomando en consideracion las précticas tradicionales de los documentos de
archivo y los archivos; se reconocia que las Naciones Unidas debian distinguir entre archivos
'y material no archivistico. También era necesario asegurar la autenticidad de los documentos
de archivo; de acuerdo al reporte “...la legalidad de los archivos electronicos dependeran de la
evidencia Que demuestre Que éstos se crean dentro de un proceso normal de operacién y Que
se ha instrumentado su cuidado y manejo adecuado durante el ciclo de vida del documento
de archivo para asegurar su continuidad e inviolabilidad.”

Por su parte, la Guia para el Mancjo de Documentos de Archivo Electronicos desde
la Perspectiva Archivistica (1997) elaborado por el Comité sobre Documentos de Archivo
Electronicos del Consejo Internacional de Archivos?' hacia referencia al cambiante entorno de
los documentos de archivo electronicos dentro del cual se traslapaban tres fases en la evolucion
de las tecnologfas de la informacion: la era de la computacion central, la era de la computadora
personal y la correspondiente a la era de la conexion de redes. En el manual también se habla
de la influencia en los procesos de trabajo de las organizaciones y de como se veia afectada
la procedencia, la propiedad y la ubicacion fisica de los documentos de archivo. Asimismo, se
hacfa referencia a la obsolescencia tecnoldgica lo cual tenfa como consecuencia implicaciones
importantes para la valoracién documental Que requerfa de mayor estudio e investigacion.

Lo anterior, asi como aspectos legales y el desarrollo de sistemas de oficina Que no
eran fiables y el reconocimiento de la necesidad de identificar a los documentos de archivo de
otro tipo de documentos electrénicos para manejarlos de tal forma que permitieran asegurar
su confianza, llevd a académicos e investigadores de diferentes latitudes a intentar diferentes
aproximaciones sobre los materiales digjtales. Destaca el Proyecto de la Universidad de
Columbia Britanica (Proyecto UBC) el cual se orientd a revisar y estudiar de acuerdo con

principios reconocidos y aceptados en ambiente tradicional como lo son las ciencias Archivistica

2t bid. 15, pp. 236.
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y Diplomdtica, (mientras la Archivistica se encarga de estudiar a los documentos de archivo
en agregaciones, la Diplomatica estudia el documento de archivo de forma individual de tal
forma que ambas disciplinas se integran en Diplomatica Archivistica para estudiar agregaciones
de documentos de archivo digjtales). Los hallazgos de este estudio dan lugar a las primeras
aproximaciones sobre los componentes de un archivo electronico, asi como a la participacion
de este grupo de investigadores en la elaboracion de uno de los primeros (sino es que el
primero) estandares para archivos electrénicos la DOD 5015.2 *Estandar para los criterios
de diserio de aplicaciones de software para la gestion de archivos electronicos” de la Defensa
de Estados Unidos de Norteamerica.”> De igual manera, el Proyecto UBC viene a ser el
detonante del Proyecto InterPARES (Proyecto Internacional de Investigacion para el Estudio
de la Preservacion de Archivos Electrénicos Auténticos), mismo qQue ya tiene mds de 10 afios.

El Proyecto InterPARES ha dedicado especial atencion a la valoracion documental.
En su primera fase las investigaciones realizadas tienen como resultado las siguientes
conclusiones:

* Es mejor llevar a cabo la valoracion de los archivos digitales cuando éstos estdn en
etapa activa. Esto debido a que es posible tener acceso a la documentacion acerca
del rol operacional que juegan los documentos de archivo en la organizacion, de
igual manera es posible tener acceso a la informacién técnica sobre la aplicacion que
genera y mantiene los documentos de archivo en etapas activa y semiactiva.

* El medio donde se localizan los documentos de archivo puede afectar el proceso
de valoracién pero no la tarea fundamental de asignar un valor. Hay nuevas tareas a
desarrollar como la identificacién de indicadores de autenticidad, la evaluacion de
estrategias de preservacion.

* El monitoreo de la decisién de valoracion para confirmar el valor archivistico de los

documentos de archivo seleccionados es una actividad necesaria en el ambiente

2 DoD 5015.2: Electronic Records Management Software Applications Design Criteria Standard, Department of
Defense, United States of America, April 25, 2007. Disponible en Atip.//www.fs.pentagon.mil/whs/directives/corres/
pal/s01502std.pdf(consulta febrero, 2010).

Textos y (‘()Ill(le()



digital. Esto con el fin de ir al paso del cambio tecnoldgico.

* La informacién compilada durante la valoracion deberd “empaquetarse” y tenerse
a mano para apoyar en el monitoreo, transferencia, procesamiento, descripcion
preservacion y acceso subsecuentes. La automatizacion de todos los aspectos del
trabajo archivistico, incluyendo la valoracion, facilitard el reuso constante, en fases

subsecuentes, de la informacién integrada durante el proceso de valoracion.

Durante InterPARES 2, las investigaciones en cuanto a la valoracién documental vienen
aformar parte del Grupo Fuerza de Tarea de Valoracion y Preservacion y del Grupo Transversal
de Modelaje.** Las investigaciones del Grupo de Valoracién y Preservacion dan lugar, entre
otros documentos, a los Lineamientos del Preservador. Preservacion de Documentos de
Archivo Digitales: Lineamientos para Organizaciones, asi como los Requisitos de Referencia
para sustentar la Presuncion de Autenticidad de los documentos de Archivo Digitales.”> Por
su parte en el Grupo de Modelaje se desarrollan dos modelos para los archivos electrénicos:
el Modelo de la Cadena de Preservacion y el Modelo de Negocios. El Modelo de la Cadena
de Preservacion representa las actividades para elaborar, mantener, valorar y preservar
documentos de archivo electronicos durante todo su ciclo de vida. En cuanto al Modelo de
Negocios se orienta a la organizacion y su propio negocio o propdsito dentro de contextos
juridicos, econémicos y culturales y los documentos de archivo generados por ese negocio;
comprende los documentos de archivo para uso cotidiano y aquellos Que requieren retenerse

y preservarse en el largo plazo para los intereses histéricos de la sociedad.”®

2 Jvette Hackett (2007). Methods of Appraisal and Preservation. Domain 3 Task Force Report, pp. 2-3 version
electrénica disponible en h#p./www.interpares.org/ipZ/display _file.cfm?doc=ip2_book part 4 domain3_lask_
force.pdf(consulta Febrero, 2010).

** Los reportes completos sobre los trabajos realizados por estos grupos se encuentran disponibles en Attp.//iww.
interpares.org/jp2/book.cfim (Consulta. Febrero 2010).

> Disponible en  Atip/www.interpares.org/ipZ/display_file.cfm?doc=ip2(pub)preserver_guidelines_booklet.pdf
(Consulta. Febrero 2010).

%6 Los modelos se encuentran disponibles en Atip./www.interpares.org/ip2/ip2 models.cfm (Consulta. Febrero,
2010).
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Respecto del Modelo de la Cadena de Preservacion, a continuacion se incluye el
esquema de actividades y flujos propuestos en cuanto a valoracién documental, el cual se
encuentra en inglés. Enseguida se resume la seccion de valoracion de los Lineamientos del

Preservador. Preservacion de Archivos Digitales: Lineamientos para Organizaciones.

III. Modelo de la Cadena de Preservacion
Valorar los documentos de archivo para su preservacion

permanente
USED AT: |AUTHOR: UBC DATE: 06-Feb. 2004l | WORKING READER  DATE | CONTEXT:
PROJECT: Manage the Chain of P i REV: 28-Mar-2008
DRAFT [ .
RECOMMENDED | 0
NOTES: 12345678910 | | PUBLICATION Ad I:l
Preservation .
L Procedures for Assessing
Acquisition System \h Authenticity of Records
Preservation Preservation Selection System Rules and Procedures

Selection System

Performance Criteria Preservation Selection

System Strategies

y

4

Monitor . .

Performance of Preservation Selection System,

(P Preservation Performance Tnformation »
Preservation Selection

Selection S/);Ztezn-; System Activity Directives

T L

Assessments of Authencity =
Feasibility Reports e

Information About Kept
Records for Appraisal

Information About Creator Valuatic?n )
Determinations pr

Information About Context Analize Kept \ Information About Terms and Conditions of Transfer
Records for A »| Vake Appraised Records|

Information About Preserver’s »| Preservation Appraisal & Do »

Existing Holdings ppraisal Decisions

Decisions

Y

A 2 4

Y

Updated Information

About Creator o L'

i ] " A423 Request for Updated
Information About A4.2.2 Monitor equest for Update
Available Technology > Information Appraisal niormation About Lreator

Information i isi
. L About Appraisal Decisions

Information About Digital About Valuation Decisior?sp

Components to be Preserved | Determinations
_ Ad.2.4
>

Recommendations of Need to

Update Appraisal Decisions

Reports on Operation of
ermanent Preservation Activity
NODE: TITLE: NUMBER:
A42 Appraise Records for Permanent Preservation

Textos y (‘()I’ll(le()



IV. Lineamientos para valoracion de documentos
de archivo para preservacion permanente

Valorar al inicio. Debido a las dificultades técnicas en la preservacion de archivos, es conveniente
la identificacién temprana de los documentos de archivo que seran preservados en el largo
plazo. De igual manera, resulta apropiado Que al momento de la valoracion el preservador,
junto con el creador, establezcan métodos e identifiquen estrategias de preservacion.

Ubicar duefios mdltiples. En casos donde los componentes intelectuales de una
entidad digital tienen duefios miltiples, los mismos deben identificarse durante el proceso de
valoracién con el propésito de evaluar las ramificaciones Que esta situacién puede acarrear
en la preservacion en el largo plazo. Por ejemplo, en los sistemas donde se comparte
informacion en diferentes niveles de gobierno pueden existir permisos para acceso sin Que
se hayan establecido politicas de preservacion.

Evaluar la autenticidad. La evaluacion de autenticidad ha sido parte de los procesos
de valoracion documental en archivos tradicionales, aunque en el ambiente digital se
presentan dificultades y atn no se han establecido précticas estandarizadas para evaluar la
autenticidad en este medio. Esto debido a que las entidades digitales facilmente se duplican,
distribuyen, renombran, reformatean, o convierten, ademds pueden falsificarse facilmente y
sin dejar huella. Por ejemplo, la fecha de cualquier archivo digital puede ser modificado al
ajustar el sistema de reloj; la introduccién de redes de correos electronicos permiten que
los documentos de archivo viajen por nuevas rutas entre el personal en lugar de aquellas

establecidas en los procedimientos de una oficina tradicional.

Por lo anterior, cuando se valoran documentos de archivo digitales, la evaluacion de
su autenticidad debe ser mds abierta. La custodia ininterrumpida, el conocimiento de las
practicas de gestion documental y la verificacion pueden ser alin elementos Que permitan
tener cierta certeza sobre la autenticidad de los documentos de archivo, sin embargo deben

considerarse otros elementos como los qQue se indican en la siguiente seccion.
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Documentar la evaluacién de autenticidad. Este reporte deberd documentar los

controles que se establecieron para garantizar la identidad (qQue el documento es Unico) y la

integridad (Que estd completo) del documento de archivo. Para ello y como ya se menciono,

se elaboraron Requisitos de Referencia para sustentar la Presuncion de Autenticidad de los

documentos de Archivo Digitales. Uno de los principios de InterPARES es el reconocer la

autenticidad de los documentos de archivo mientras no se demuestre lo contrario. Asi, para

demostrar si los mismos son o no auténticos, a mayor cumplimiento de los requisitos mayor

seréd la presuncion de autenticidad de los documentos de archivo. A continuacién se hace

una descripcién de los mismos.

Requisito A.1. Expresion de los atributos del documento de archivo y su enlace a éste.

Los atributos estan expresados explicitamente y vinculados inextricablemente a cada

documento de archivo.

Identidad del documento de archivo

Nombre de las personas que concurren en la formacién del documento de
archivo (autor, escritor, originador, cuando son diferentes al autor), nombre del
destinatario.

Nombre de la accion o materia,

Fecha de creacién (cronolégica, de recepcion, de archivo y de transmision).
Expresion de vinculo archivistico (codigo de clasificacion).

Indicacién de anexos.

Integridad del documento de archivo

Nombre de la oficina responsable.

Nombre de la oficina de responsabilidad primaria (si es diferente a la anterior).
Indicacion de tipos de anotaciones agregados al documento de archivo posterior
a su elaboracion (fecha de recepcion por ejemplo).

Indicacion de modificaciones técnicas. Comprende cambios en los componentes

digitales e incluye cualquier cambio en la forma qQue cualquiera de los elementos
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del documento de archivo estén codificados digitalmente (software) y cambios en
los métodos aplicados para su reproduccion a partir de los componentes digitales
almacenados; esto es, cualquier cambio que pueda hacer surgir preguntas sobre
si el documento de archivo reproducido es el mismo antes de la modificacion
técnica. Estas modificaciones pueden estar referidas en documentos externos al
sistema.

Requisito A.2. Privilegios de acceso, abarca la definicién e instrumentacion de privilegios
de acceso en relacion con la creacion, modificacion, anotacion y destruccion de los
documentos de archivo.

Requisito A.3. Procedimientos de proteccion: pérdida y alteracion. Incluye el
establecimiento e instrumentaciéon de procedimientos para prevenir, detectar y
corregir la pérdida o alteracion de los documentos de archivo.

Requisito A.4. Procedimientos de proteccion: medios y tecnologia. Comprende el
establecimiento e instrumentacion de procedimientos para garantizar la identidad e
integridad continuada de los documentos de archivo en contra del deterioro de los
medios y a través del cambio tecnoldgico.

Requisito A.5 Establecimiento de formas documentales. El creador ha establecido las
formas documentales de los documentos de archivo asociadas a cada procedimiento
ya sea de acuerdo con los requisitos del sistema juridico o por los propios del creador.

Requisito A.6. Autenticacion. Cuando la autenticacion es requerida por el sistema juridico
o por necesidades de la organizacion, el creador ha establecido reglas especificas
respecto de cuales documentos de archivo van a ser autenticados, por quién y cuéles
son los medios de autenticacion.

Requisito A.7. Identificacion del documento de archivo de autoridad. Se refiere al
establecimiento de los procedimientos para identificar al documento de archivo de
autoridad cuando existen mdltiples copias del mismo documento de archivo.

Requisito A.8. Remocion y transferencia de documentacion relevante. Si existe una

transicion de los documentos de archivo de su etapa activa a la semiactiva e inactiva
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Que involucra la remocién de documentos de archivo del sistema electronico, se han
establecido e implementado procedimientos para determinar Qué documentacion tiene

Que removerse y transferirse al preservador junto con los documentos de archivo.

V. Monitoreo de los documentos de archivo que han
sido identificados para su preservacion en el largo plazo

El monitoreo de los archivos identificados para su preservacién en el largo plazo debe
llevarse a cabo en intervalos regulares hasta que los archivos son transferidos al archivo
historico. El monitoreo implica que el creador confirme que no hay cambios respecto de la
creacion y mantenimiento de los mismos; si los hubo, el creador confirmara que éstos no
afectaron la naturaleza, atributos, valor, autenticidad y factibilidad de su preservacion. Una
actualizacion puede implicar un redisefio menor del sistema que podria remover la habilidad
para separar documentos de archivo temporales de aquellos que seran preservados en el
largo plazo. También los cambios dentro de la organizacion y de sus funciones pueden
conducir a cambios en cuanto al uso de las aplicaciones de la computadora y la naturaleza
y cantidad de datos que contienen. Los responsables de un redisefio del sistema podrian no
darse cuenta de la existencia de un requerimiento para transferir los documentos de archivo
al preservador designado antes de que el sistema sea modificado, esto podria dar lugar a
la destruccion de los mismos. También, los discos duros pueden ser limpiados, las cuentas
de los usuarios con todos sus archivos se pueden borrar, las cintas y discos reciclarse o
destruirse sin entender el impacto de lo que tales acciones implican en la organizacion de
los documentos de archivo o en las reglas o disposiciones de transferencia preexistentes.
Actualizar la valoracién. Los cambios dentro de las organizaciones y de los sistemas
de gestion documental son inevitables, de igual manera, las disposiciones organizacionales y
responsabilidades cambian, también la forma en que estas responsabilidades se desarrollan
y los datos acumulados en los sistemas existentes pueden tener nuevos usos, los cuales

pueden incrementar su valor en el largo plazo. Lo anterior conlleva a actualizar la valoracion
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documental inicial durante las fases activa y semiactiva de los documentos de archivo digitales.

Identificar los componentes digitales. Los componentes digitales son entidades u
objetos que forman parte de uno o mds documentos digitales de archivo, incluyen, ademds,
los metadatos necesarios para ordenar, estructurar o hacer manifiesto el contenido y requieren
de una medida especifica de preservacion.”” Por lo anterior, es necesario asegurar Que todos
los componentes digjtales esenciales sean identificables y que las relaciones implicitas se
hagan explicitas en los metadatos.

Determinar la factibilidad de preservacion. Aunque no forma parte de la evaluacion
de los documentos de archivo el proceso de valoracion debe concluir con una investigacion
cuidadosa de los requisitos técnicos para preservacion. Las estrategias pueden variar
en costo y pueden producir diferentes resultados. La determinacion de la factibilidad es
esencial para comprender el costo de recepcion y preservacion. No es una actividad nueva,
se trata de una extension al dmbito digjtal para identificar los recursos necesarios para
la preservacion. Los costos deben considerarse como recurrentes por ejemplo, recopiar
acervos de un transportador fisico (disco, diskette) a otro sera una actividad tan frecuente
como la obsolescencia del formato seleccionado, también la conversién de formatos serd
necesaria cuando la obsolescencia l6gica pueda ser un riesgo para leer el contenido.

Para resumir, la valoracién al inicio del ciclo de vida permite determinar si el
documento de archivo debe conservarse para el largo plazo. Con lo anterior sera posible
establecer la disposicion final del mismo (baja o preservacion en el largo plazo); ademds, es
necesario: evaluar la autenticidad de los documentos de archivo, determinar la factibilidad
de preservacion y monitorear los documentos de archivo seleccionados para preservacion
permanente. Al respecto Luciana Duranti, en cuanto a la esencia de la valoracién documental
comenta que la teorfa no ha cambiado y comenta “...su propdsito es aln el de preservar
un documento de archivo concentrado y esencial del pasado que mantiene intactas todas

sus caracteristicas archivisticas en cuanto a su naturaleza, imparcialidad, interrelacion, el ser

?7'En un documento de archivo es posible encontrar varios componentes digitales por ejemplo: un texto en procesador

de palabras, una tabla en Excel, una firma electrénica.
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(nico y lo mds importante, la caracteristica de autenticidad, sin la cual no se podria confiar

en los documentos de archivo ya sea como evidencia o como fuentes de informacion.”*®
VI. A manera de conclusion

Ademas de InterPARES existe un nimero importante de iniciativas, documentos técnicos
relacionados con la valoracién; asimismo, los archivos nacionales de varios paises han
elaborado politicas o lineamientos destinados a este proceso. No serfa posible en este
documento hablar de los mismos, sin embargo esta claro que la valoracién de los documentos
de archivo digitales se ha convertido en un tema relevante dentro de la comunidad archivistica.
Al respecto conviene puntualizar lo siguiente:

* En paises de Latinoamérica los temas relacionados con la gestion de archivos
digitales han venido adquiriendo relevancia en un lapso muy corto, no obstante, el
conocimiento sobre la valoracion de estos materiales adn es escaso. Por fortuna,
dentro del Proyecto con “Grupo de Reflexion sobre Evaluacion/Valoracion de
Documentos en Iberoamérica”, financiado parcialmente por el Consejo Internacional
de Archivos, recientemente se ha conformado el Grupo de Evaluacién/Valoracion de
Archivos Electrénicos. En el proyecto participan expertos archivistas de Argentina,
Brasil, Colombia, Costa Rica, Espafia, México, Peri y Uruguay. En el grupo de
valoracién/evaluacion de archivos electrénicos se pretende llevar a cabo un andlisis
exhaustivo con el propésito de elaborar un documento técnico de carécter general atil
a la Region de Latinoamérica.

* El crecimiento exponencial de datos que se localizan en servidores de las instituciones,

dentro de los cuales con seguridad existe una cantidad importante de documentos de

?% Luciana Duranti. November 16, 2007 — Closing overview speaker. "Rethinking Appraisal - Conference Overview,"
DELOS International Conference, "Appraisal in the Digital World," in association with Digital Preservation Europe
and InterPARES, 15-16 November 2007. Accademia Nazionale Dei Lincei, Rome, Italy. Disponible en Attp./wwn.
interpares.org/ip2/jp2_dissemination.clfm’proj=ip2&cat=pl-conf).
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los cuales un gran niimero retne caracteristicas de documento de archivo, trae como
consecuencia costos elevados en los sistemas, el almacenaje y el software (se calcula
Que entre el 60% y 80% de los datos que se localizan en servidores son inactivos y los
porcentajes siguen creciendo).”” Esto obliga a considerar seriamente a la valoracion
como una practica necesaria para los archivos digitales.

* La valoracion documental por si sola no es una solucién a la problematica que se
enfrenta en el entorno de los archivos digitales, como también sucede en archivos
en papel. Se requiere de la existencia de un sistema sélido de gestion, que incluya
procesos e instrumentos técnicos (tiles a la creacion, organizacion, uso, mantenimiento
y preservacion de archivos digjtales en el largo plazo.

* A fin de crear conciencia en cuanto al valor de los archivos como activos de las
instituciones, se hace necesario iniciar trabajos sobre los riesgos a los que se enfrenta
una organizacion privada o gubernamental ante la falta de archivos valorados para su
preservacion en el largo plazo Que puedan presumirse auténticos. La opacidad de las
instituciones, la invasion a la privacidad de las personas, la falta de prueba ante la ley
o la carencia de informacién para ejercer un derecho ciudadano que en apariencia
tendria tan solo un costo social, puede traducirse en costos econémicos. Por ejemplo,
ante la falta de transparencia en la aplicacién de recursos de los gobiernos, hay
mayores posibilidades de que la inversién de otros sectores se reduzca. De igual
manera, existen costos econdmicos ante la falta de pruebas en juicios y controversias,
tanto para las instituciones privadas como gubernamentales. Sin duda la historia de las
instituciones y de la sociedad se encuentran también dentro de los factores de riesgos
Que se corren ante la falta de archivos organizados y valorados para su preservacion
en el largo plazo. En esto de la carencia de una identidad en un entorno, existen

costos sociales y econdmicos necesarios de sopesar.

?? Jack Olson (2009). Data Archiving Basics. A new Function for Improving Data Management. Disponible en Attp./
www.information-management.com/specialreports/2009_ 1 64/databases_data_management_storage_information_
lifecycle_management-10016143-1.htm/ (Consulta. Febrero 2010).
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I. Introduccién

Entre los muchos sorprendentes hechos del advenimiento de las “Tecnologias de Informacion
y Comunicaciones” —TIC— se encuentra la continua mejora y crecimiento en capacidad de
los dispositivos para almacenamiento de informacion al mismo tiempo qQue sus costos se han
reducido en la misma proporcion. Los variados dispositivos y medios para almacenamiento
ponen hoy en dia al alcance de personas y organizaciones la capacidad de almacenar millones
y millones de bytes de informacién de todo tipo: textos, imagenes, musica, video, etcétera.

Durante los dltimos cincuenta afos el almacenamiento de datos, tanto magnético como
optico ha logrado maravillas en su relacion costo/beneficio de una manera sorprendente;
tanto Que no se trata simplemente de un fenémeno de “comodidad’ tecnoldgica o simple
“mejora de una capacidad’. Debemos reflexionar acerca del hecho de que pocas cosas en
la historia reciente del género humano han tenido un crecimiento y un abaratamiento tan
espectacular como el almacenamiento opto-magnético. Es tan relevante este fendmeno, que
ha cambiado en unos pocos afios radicalmente el concepto social de lo ue, —en lo tocante
a informacién— es almacenable y lo que no.

Consideremos el primer dispositivo de disco duro comercial Que existio: la unidad de
disco “disk drive” 1BM 350, Que comenz6 a comercializarse en septiembre de 1956 con la
—entonces asombrosa— capacidad de 4.4 Megabytes.' El dispositivo no era exactamente
un disco duro; en realidad era un “paquete” o conjunto de 50 discos de 24 pulgadas de
didmetro cada uno; esto es 6| centimetros, 100 superficies en total. El gabinete que contenia
los discos media 1.73 mts. de altura, 1.52 mts. de frente y 74 cms. de fondo; précticamente
dos metros cubicos. En la época en que aparecié se rentaba, no se vendia, por 3,200
dodlares mensuales —dolares de 1956—. Para tener una referencia, en ese entonces el Ford
Fairline Sunliner Convertible Coupé, el modelo mas caro de esa linea de autos familiares,

se vendia por 2,359 dolares; el lujoso Ford “Thunderbird” se vendia ese afio por 3,408

"' | Megabyte = 1'000,000 = [0°"byfes” o caracteres.
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dolares. Para tener un valor de compra de esa unidad de disco, si amortizdramos su renta
a tres afos tenemos un costo total de poco méds de 115,000 délares: aproximadamente
26,000 ddlares por cada Megabyte de almacenamiento.

Ya para 1980 la empresa “ Morrow Systems” vendia un disco duro de 26 Megabytes
de capacidad por “s6lo” 5,000 dolares: 193 dolares por Megabyte. En esa misma época
aparecieron los primeros discos duros para PC, conocidos como “ Winchester': el ST-506,
qQue tenfa una capacidad de cinco Megabytesy se vendia aproximadamente por 1750 ddlares.
Media 8 x 15 x 20 centimetros; algo asi como 2.4 litros de volumen. El costo unitario era
por tanto de aproximadamente 350 délares por cada Megabyte de almacenamiento.

Diez afios después, a principio de la década de los noventa, se compraba un disco
duro de “ Western Dijgital" de 40 Megabytes por 1,200 délares. El costo unitario se abatia
entonces a 30 ddlares por megabyte de almacenamiento. Para el alo 2000 se podian
comprar ya Gigabytes > —mil Megabytes— a un costo unitario de aproximadamente 1.80
de dolar por Megabyte. Hoy en dia podemos comprar un 7Zerabyte —mil Gigabytes o un
millén de Megabytes— a un costo unitario aproximado de 0.005 ddlares por Megabyte.
Esto significa que podemos comprar por el mismo dinero més de cinco millones de veces lo
qQue se podia comprar hace 50 afios. Aun quitando la depreciacién inflacionaria ocurrida en
estas cinco décadas —1 dolar de 1956 = 7.84 dolares de 2009— por el mismo dinero
en valor real podemos comprar 668,000 veces mds almacenamiento. Esa es la proporcion
en la Que ha crecido en medio siglo la capacidad de almacenamiento a un cierto costo, sin
mencionar la reduccién de espacio.

Siguiendo con las tendencias actuales, esto significa Que dentro de unos siete u ocho
afios mds estaremos comprando un Petabyte > —mil Terabytes o un millén de Gigabytes o

mil millones de Megabytes o 10" bytes o un uno seguido por quince ceros de bytes— por

’ 1 Gigabyte = 1000 Megabytes = 1'000,000,000 = 107 “bytes” o caracteres.
| Terabyte = 1000 Gigabytes = 1'000,000 Megabytes = 1'000,000,000,000 = 10'* “bytes” o caracteres.
* | Petabyte = 1,000 Terabytes = 1'000,000 Gigabytes = 1'000,000,000 Megabytes = 10'* “bytes” o

caracteres.
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algo asi como 500 ddlares. En un Petabyte pueden almacenarse méas de 300 millones de
canciones de 3 minutos cada una en formato mp3 o 30 millones de canciones en calidad CD, o
300,000 peliculas de 90 minutos cada una, en maxima calidad, o 500 millones de fotografias
de buena resolucién de una cdmara actual. Otro ejemplo son los dispositivos portables: a
principios de los setenta, se guardaban cien ilobytes —un décimo de Megabyte— en un
disquete de tres dolares. Diez afnos después, se almacenaba un Megabyte en un disquete
por esa cantidad. En los noventa, se almacenaban seiscientos cincuenta Megabytes en un
cd-rom de treinta centavos de délar y a la fecha se almacenan cuatro Gigabytes en un DVD
de treinta centavos de délar. Cuarenta mil veces en treinta y cinco afios por un cierto precio.
Proporciones parecidas existen en las cintas y otros dispositivos; y la tendencia se mantiene.

Actualmente, el mercado de discos magnéticos vende discos cuya capacidad de
almacenamiento oscila alrededor de treinta y dos Gigabytes por pulgada cuadrada —en un
disco que ademds sélo pesa cien gramos y ocupa menos de cien centimetros cbicos—.
Como dato adicional y curioso, esto nos da la medida actual de un bif:20 x 80 nm
—nandmetros*— en los discos magnéticos més recientes. El almacenamiento magnético
actual cae ya totalmente en el campo de la nanotecnologia, es decir, particulas menores a
100 nm. El limite actual del almacenamiento magnético esta ya determinado en la practica
por una frontera fisica fundamental, el limite en el Que la energfa térmica de los materiales
excede a la energfa magnética almacenada en cada pequefo grano del material sensible; si el
tamafio del grano magnético disminuye a cierto tamafio, el calor creado y almacenado por el
dispositivo en si mismo puede desmagnetizarlo. Sin embargo, ya se vislumbran desde luego
algunas innovaciones en puerta Que permitirdn evadir los efectos nocivos de este limite, no
solo con nuevos materiales sino con nuevas maneras de estructurarlos, algunos de ellos
provenientes del campo de la biologfa [Bandit, Litvinov, Rooks. 2008].

Por todo lo anterior, y dados los enormes volimenes de almacenamiento que se pueden

comprar facilmente hoy en dia, observamos el fenémeno de grandes cantidades de informacion

4 Un nandémetro (nm) = 107 metros; esto es la milmillonésima parte de un metro, o la millonésima parte de un

milimetro.
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almacenada hoy por parte de personas y organizaciones. Como se puede constatar, tal
abundancia de almacenamiento aunado al minimo espacio Que ocupa y a su bajo precio han
causado un cambio radical en la forma en que en la actualidad percibimos el almacenamiento
de informacion; todo tipo de informacion: textos, imdgenes, mdsica, videos, bases de datos,
etcétera, pueden ser almacenados hoy en dia en cantidades y a costos Que eran imposibles de
concebir hace una o dos décadas. Pero de la misma manera que se ha incrementado la facilidad
para almacenar informacién ha crecido el problema de preservarla en la misma medida que
crece el riesgo de danarla o perderla. Almacenar no es lo mismo que preservar.

Junto con esta facilidad para adquirir dispositivos para almacenamiento de informacién
se han diversificado notoriamente las tecnologias para crear, capturar, transmitir, administrar
y reproducir todo tipo de informacion; dispositivos, programas, estandares, formatos,
metodologjas, estrategias, personal entrenado, etcétera. Por lo mismo, en la actualidad se
producen y almacenan ya muchos Exabytes° de informacion cada ano. Ya he mencionado
en otras obras los estudios de Lymann y Varian al respecto. Y todavia mds; un reciente
estudio de John Ganz pronostica que para fines del afio 2010, y como resultado sélo
de lo generado en ese afo, el mundo producird ya un Zettabyte de informacion.® (Ganz,
2007). Desgraciadamente, desde la perspectiva de la preservacion a largo plazo no se han
producido avances tecnoldgicos ni de experiencia acumulada en el tema al mismo ritmo que

la produccién y el almacenamiento de informacion.

* | Exabyte = 1000 Petabytes = 1'000,000 Terabytes = 1'000,000,000 Gigabytes = 1'000,000,000,000
Megabytes = 10'® “bytes” o caracteres.

© 1 Zettabyte = 1000 Exabytes = 1'000,000 Petabytes = 1'000,000,000 Terabytes = 1'000,000,000,000
Gigabytes = 1'000,000,000,000,000 Megabytes = 10*' ‘bytes” o caracteres.
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II. La problematica de la
preservacion documental digital

Los requerimientos para la preservacion a largo plazo llevan al limite a las tecnologias
actuales de informacién y administracién de informacion. Preservar informacion digital a
largo plazo requiere de sistemas, instituciones, modelos técnicos y de organizacion, personal
calificado y experimentado lo suficientemente robustos para sortear fallos tecnoldgicos,
cambios sucesivos de plataformas de computo, obsolescencia de medios y formatos de
almacenamiento, errores humanos, negligencia y ataques malintencionados, cambios
a la mision institucional de las organizaciones, fallas e interrupciones en su direccion y
financiamiento, por mencionar algunas amenazas.

En la obra “Preservacion del Patrimonio Documental Digital en Meéxico™ se
establecieron las bases y definiciones de la preservacion documental digital, asi como
sus premisas bdsicas. Se establecieron también los seis factores que inciden -positiva o
negativamente- en el proceso de preservacion documental digital. Se establecieron propuestas
para ayuda en la toma de decisiones y en la elaboracion de proyectos estratégicos en ese
aspecto. Cabe destacar Que aunque en ese trabajo se introdujeron algunas consideraciones
y elementos desde el punto de la archivistica, se enfocé6 mayormente a bibliotecas digitales y
sus correspondientes colecciones de materiales.

Es necesario continuar este esfuerzo en una segunda fase pero ahora con un punto
de vista primordialmente archivistico. Si bien los principios y metodologfas fundamentales
de ambas disciplinas son muy semejantes, es necesario enfocarse a los problemas y técnicas
propios de ese tipo de materiales y su tratamiento especial, de forma tal Que podamos lograr
una vision integral de la preservacion digital archivistica acorde con ese tipo de acervos. Asi
tendremos ambas visiones: la bibliotecoldgica y la archivistica.

Poniendo aparte entonces a las bibliotecas y a sus colecciones y herramientas y

7 Voutssas M, Juan. 2009. Preservacion del Patrimonio Documental Digital en México. México: UNAM: Centro
Universitario de Investigaciones Bibliotecolégicas. 207 pp. ISBN: 978-607-02-0583-5.
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pensando bajo un enfoque archivistico, {cudles son los principales elementos a considerar?

e Cada dia son mds las empresas y organizaciones Que crean y guardan sus archivos
documentales en formatos digjtales: bancos, compafias de seguros, financieras,
bursatiles, universidades y escuelas, hospitales, almacenes, librerias, etcétera, en
donde se encuentra toda una variedad enorme de informacién almacenada acerca de
sus usuarios y crean cada vez mds acervos documentales de: cuentas bancarias y de
inversiones, préstamos y pagos, polizas, expedientes estudiantiles y médicos, compras y
ventas —tanto presenciales como en-linea—, perfiles de usuarios, catdlogos y manuales
de productos y servicios, ademds de su propia informacion interna. Hoy en dia la factura
electrénica, el pago o transferencias electronicas, la compra de bienes y servicios en-
linea, la firma de documentos electrénicamente, etcétera, son cada dia mds cotidianos y
tienden a incrementarse cada vez mas, dejando huellas y registros digitalmente.

* Los servicios gubernamentales registran cada vez més tramites oficiales que guardan
informacion digital acerca de sus usuarios y sus transacciones: actas de registro civil
y otros jueces de paz; sentencias y resoluciones de juzgados y cortes; pagos de
impuestos y otros hacendarios, actas de calificaciones y examenes, certificados de
estudios, oficios, correos, memorandos, reportes, contratos, patentes, convenios,
tramites vehiculares, pasaportes, visas, tratados internacionales, etcétera. Esto puede
verse a nivel de los tres poderes y de los diversos servicios de gobierno, federal,
estatal o local. Y su presencia tiende a incrementarse; también, estas transacciones
tienden a incrementarse cada vez mds, dejando huellas y registros digitalmente.

* Lafalta de conciencia del valor histérico de los acervos documentales archivisticos y
de su fragilidad.

* Los factores tecnoldgicos que inciden en la preservacion de material digital a mediano
y largo plazo: soporte, formatos, equipo de cdmputo y programas asociados para su
visualizacion, asi como las correspondientes obsolescencias tecnoldgicas.

 Seguridad de la informacion, ya que ésta es un activo muy valioso para casi todas

las organizaciones; para algunas, es el més valioso. Cada vez mds, la informacion
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se encuentra depositada en formas digitales ya que debe ser operada, distribuida
y consultada por muchos y en forma remota. Por sus condiciones de ser digital y
operada en red, la informacién contenida en archivos de este tipo se enfrenta a riesgos
de dafio o pérdida. Las organizaciones —en especial sus sistemas de informaciéon—,
se enfrentan cada vez mds con riesgos procedentes de una amplia variedad de fuentes:
pérdida, alteracion, copia o consultas no autorizadas de su informacién debido a
negligencia, sabotaje o vandalismo. Pérdida de informacioén por desastres naturales:
incendios, inundaciones, terremotos, etc. espionaje y fraudes informaticos. El sabotaje
y/o vandalismo se presenta en muy variadas formas: spam, virus informaticos, ataques
de intrusién o de negacion de servicio, robo de identidades, etc., son cada vez més
comunes, ambiciosos y sofisticados

Restricciones y consideraciones legales con respecto a derechos de propiedad
intelectual y de acceso a ciertos documentos, las cuales se oponen a las consideraciones
legales con respecto a la transparencia y acceso a la informacion; finalmente, las
consideraciones legales relativas al derecho a la privacidad de las personas.

Disefio e inclusion de metadatos adecuados y pertinentes para la recuperacion
adecuada de la informacion, sobre todo en acervos grandes.

Integracion de los elementos principales de la cadena de preservacion: evaluacion,
adquisicion, preservacion y distribucion en-linea.

Mecanismos Que permitan garantizar el acceso futuro a la informacién por el publico.
Cierre de la brecha digital en este aspecto.

Y obviamente, los costos asociados a la preservacion de este material digjtal, aparte
de los generados por la produccién del mismo.

Mantener en los documentos de esos acervos los elementos necesarios para su uso
permanente: permanencia, disponibilidad, accesibilidad, confidencialidad (privacidad),
integridad (autenticidad), aceptabilidad (no repudio).

Poder preservarlos en estas condiciones por eones.
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No estamos considerando aqui la enorme cantidad de material archivistico susceptible
de digitalizarse retrospectivamente a partir de soportes “tradicionales”: millones y millones
de piezas documentales Que ya se encuentran en archivos de todo tipo, pblicos y privados;
solamente de los creados digitalmente de origen. Como puede observarse, el problema es
complejo; sus fuentes son variadas y sus soluciones requieren de midltiples enfoques. Los
planes y/o proyectos de este tipo requieren de un andlisis desde varios puntos de vista y
aproximaciones para tratar de ir respondiendo a las consideraciones qQue aqui se han ido
planteando.

III. Los seis factores de la preservacion digital

Hemos mencionado que existen muiltiples factores que inciden en la preservacion a largo
plazo. Tales factores pueden agruparse de varias formas para su estudio. En lo personal, yo
los he agrupado en seis categorias: Factores tecnoldgicos, legales, documentales, culturales,
econdmicos y sociales. Los factores son vélidos también para el entorno de archivos digitales.

Estos seis factores han sido ya explicados en detalle en la obra *Preservacion del
Patrimonio Documental Digital en México" por lo Que simplemente, se presenta un resumen
de ellos: estos seis factores cubren tres enfoques fundamentales en este tipo de proyectos:
en primer lugar, los factores culturales y sociales nos brindan el enfoque humanista,
mismo Que nos ayuda a poder ubicar los objetivos dentro del contexto social adecuado, la
accesibilidad futura, los usuarios, la reduccion de la brecha digital, etcétera. En segundo
lugar, los factores tecnoldgicos y documentales nos ayudan a enfocar, por un lado los
aspectos alrededor de la tecnologfa de computo y telecomunicaciones del proyecto y por el
otro lado la metodologfa archivistica necesaria para la creacion, conservacion, preservacion
y recuperacion documental. En tercer lugar, los factores legales y econémicos nos permiten
concluir la contextualizacion de los proyectos ayuddndonos a enfocarlos alrededor de estos
aspectos juridicos y financieros del proyecto, tomando en consideracion los intereses de
creadores, autores y preservadores acerca del financiamiento, costos, presupuestos actuales

y viabilidades futuras, etcétera.
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Entrando un poco mds en detalle, los factores tecnoldgicos tienen que ver con el
cambio rapido y constante de los dispositivos y aspectos tecnoldgicos relacionados a la
informacion electrénica. Dentro del concepto de “obsolescencia tecnologica” se afirma hoy
en dia que el problema ya no es conservar los bits, sino como hacer que sean legibles
en un futuro, dados esos cambios tecnoldgicos ajenos a la informacién documental en si,
pero indispensables para hacerla legible. Estos son los factores relacionados con el entorno
de esa informacion digital, tales como el equipo y los programas que se requieren para
reproducirlos. Mencién aparte requieren los sistemas operativos y muiltiples formatos que
se han creado para la representacion de diversos documentos digitales en todos sus tipos:
texto, audio, imagen estatica y en movimiento, etcétera, y Que surgen y desaparecen con
rapidez cada vez mayor. Dentro de los factores tecnolégicos se encuentran ademés los
factores de seguridad de la informacion; {como se evitard que se pierdan por accidente,
error 0 mala intenciéon documentos en los acervos de preservacion? (como se garantiza su
integridad mientras se evita Que manos no autorizadas sustraigan, destruyan o alteren esos
documentos?

A continuacién tenemos los factores de tipo legal alrededor de la preservacion de
documentos de archivo; una vez que se ha seleccionado una estrategia de preservacion,
deben revisarse sus implicaciones legales. Por ejemplo, la conversién de formatos de
documentos fuera de sus ambientes propietarios puede ser ilegal de acuerdo con ciertas
legislaciones en el mundo. Dentro de los factores legales deben revisarse las disposiciones
de derechos de acceso a la informacion, transparencia y rendicion de cuentas de archivos
publicos para que estén en correcto balance con el derecho a la privacidad de las personas y
las disposiciones legales al efecto. ¢hasta donde puede distribuirse la informacion sin lesionar
la privacidad de alguien? ¢hay legislacion vigente en el entorno de nuestros archivos al efecto?
ya se observan fenémenos muy complejos y realmente preocupantes, desde el caso del spam
en la red hasta el acoso y la divulgacion de informacion personal. Transparencia y privacidad
de la informacion se contraponen y deben balancearse.

Los factores documentales —o metodoldgicos— se discuten ampliamente hoy en
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dia dada su enorme importancia y tienen que ver en primer lugar, con la valoracion de los
documentos de archivo con el fin de tasar o establecer oficialmente el valor de los mismos
con proposito de determinar el periodo y condiciones de su preservacion. No todos los
documentos generados digitalmente y mucho menos todas sus copias, deben ser preservados.
En segundo lugar, tiene qQue ver con los procedimientos para el registro de los documentos
y los metadatos que deben ser agregados a estos acervos; de nada sirve preservar millones
y millones de documentos digitales si luego no van a poder ser encontrados. (Cudles son
los metadatos adecuados para cierto tipo de documento de archivo? {como se buscard en
conjuntos no homogéneos de colecciones con metadatos distintos? {cudles son los metadatos
minimos? {cudles los éptimos? {como debe ser la interoperabilidad actual de datos, formatos
y sistemas para Que todo interopere en el futuro? todo esto debe ser establecido junto con
los proyectos de preservacion; de otro modo el esfuerzo serd estéril.

Los factores culturales tienen que ver con la falta de sensibilidad de ciertas sociedades
en ciertas épocas respecto al valor histérico de partes de su patrimonio documental lo cual
lleva a excluir la necesidad de preservar ese patrimonio, y Que a la larga deriva en la pérdida
de ese acervo documental. Nuestros tiempos, a pesar de que se afirma qQue vivimos en la
“sociedad de la informacion” tienen en forma general un enorme problema de tipo cultural
con respecto a la preservacion de la informacién electrénica, una especie de oximoron
cultural.

Respecto a los factores sociales, debemos pensar en cémo vamos a poder garantizar
el acceso y la usabilidad documental. Es necesario establecer los mecanismos para que en
un futuro se pueda tener acceso efectivo y masivo a esa informacion por parte del publico.
De nada sirve preservar por preservar si nadie tendra acceso a ella. Salvados los derechos,
propiedades, privacidades y restricciones correspondientes, el reto futuro serd como hacer
llegar esa informacion digital a un nimero mayor de personas en el mundo sin crear nuevas
brechas segregacionistas. Recuérdese todo lo Que se ha debatido ya en este momento acerca
de la “brecha digital” y sus consecuencias a futuro. Debemos crear las infraestructuras para

qQue sea posible que las personas tengan acceso a esa informacion y que la brecha tienda a
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cerrarse y no al contrario. Adolfo Rodriguez ha abundado en su obra al respecto ®.

Finalmente, un proyecto de estos alcances debe reflexionar insoslayablemente en
materia de costos. ¢Cudnto cuesta preservar un acervo? (quién tiene la responsabilidad
de costear la preservacion de acervos documentales? ¢pueden lograrse economias sin
menoscabo de la calidad? ¢existen modelos econémicos sustentables? Estos no son nunca
proyectos baratos ni de corto plazo; por ello deben establecerse minuciosamente los
elementos econémicos que deben verse involucrados en el desarrollo de los mismos para
hacerlos y mantenerlos viables desde el punto de vista econdmico. Y por caros que sean,
debe recordarse siempre también a la hora de costear, Que no preservar sale a la larga
todavia més caro.

Como ya mencioné, puede abundarse mds en la lectura de los seis factores en la obra

Preservacion del Patrimonio Documental Digital en México.
IV. Iniciativas y modelos

Enlaactualidad no existe un modelo tnico qQue establezca o definalos atributos y caracteristicas
ideales de los documentos de archivos digitales y sus procedimientos asociados con miras
a su preservacion a largo plazo. En los ultimos quince afios se han ido estableciendo una
serie de iniciativas planteando “modelos” y * marcos de referencia’ para tratar de definir o
establecer los atributos de documentos, procedimientos, sistemas, organizaciones, etcétera
Que se encuentren involucradas en la gestion y/o la preservacion digital. Cada uno de ellos
hace énfasis en elementos o atributos que considera importantes para el establecimiento del
modelo en cuestion.

La base de todas estas iniciativas es la norma ISO 15489:2001 *“/nformation and
Documentation. Records Management: Part /. General. Consiste en una guia para la

gestion de documentos de archivo de una organizacion, sea cual sea su soporte. Esta norma

8 Rodriguez G., Adolfo. 2006. La Brecha Digital y Sus Determinantes. México: UNAM, Centro Universitario de
Investigaciones Bibliotecolégicas. 254 pp. ISBN: 970-32-3853-X.
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establece ue “.../os documentos de archivo deben ser auténticos, confiables, completos,
sin alteracion, y deben permitir su uso y acceso. Asimismo, deben poseer metadatos Que
definan el contexto, contenido y estructura y deben reflejar con precision la comunicacion,
accion o decision’.

Entre las principales iniciativas podemos destacar las siguientes: El modelo de
referencia conocido como OAIS — 7he Open Archival Information System— el cual provee
un modelo de alto nivel acerca de la identificacién de atributos de archivos y cuyo propdsito
es asegurar la permanencia de cierta informacion digital generada por una comunidad dada.’
Observamos también el reporte acerca de * Repositorios Digitales Confiables” de RLG-OCLC
en el cual se establecieron los atributos y recomendaciones para los mismos, entre las cuales
destacan el desarrollo de marcos de trabajo y procesos tendientes a apoyar la certificacion
de repositorios digitales.'® Derivado de estos esfuerzos, surgié la lista de verificacién del
" Digital Repository Certification Task Force”'' la cual se enfoca a establecer los criterios
necesarios para construir la “confianza” en los documentos de archivo. La “Administracion
Nacional de Archivos y Registros” de la unidn americana —~National Archives and Records
Administration— adopté como estdndar para el manejo de archivos gubernamentales el
denominado DoD.5015.2 del departamento de la defensa de ese pais, el cual a su vez se
deriva de estandares creados en la Universidad de la Columbia Britdnica en el Canada.

En el continente europeo, distinguimos las especificaciones establecidas por el
proyecto de los Archivos Nacionales —National Archives— del Reino Unido, uno de los
més ambiciosos y avanzados al momento, el cual consiste principalmente en un conjunto

estandarizado de requerimientos funcionales para archivos electrénicos. Son notables

? Consultative Committee for Space Data Systems. 2002. “Reference model for an open archival information system
(OAIS).” Washington, D.C.: CCSDS Secretariat.

' RLG-OCLC Working Group on Digital Archive Attributes. 2002. “Trusted digital repositories: Attributes and
responsibilities”. Mountain View, CA: Research Libraries Group (RLG). Disponible en: /tip./www.oclc.org/programs/
ourwork/past/trustedrep/repositories. pdf.

"' RLG-NARA Digital Repository Certification Task Force. 2007. “Trustworthy repositories audit & certification:
Criteria and checklist.” Disponible en: Attp./www.crl.edu/PDF/trac.pdl.
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también las especificaciones denominadas MoReq —Modelo de requisitos para la gestion
de documentos de archivo— muy difundidas en ese continente. Este no es un modelo
de preservacion en si; consiste en un modelo de requisitos funcionales para la gestion de
documentos electronicos de archivo elaborado por la Comisién Europea a través de su
programa IDABC —/nteroperable Delivery of European e-Government Services to Public
Administrations, Business and Citizens— con objeto de ir estandarizando la gestion de
archivos digitales en todos los paises miembros de la unién europea asi como por todos los
interesados en el desarrollo y aplicacién de sistemas de gestion de documentos electrénicos
de archivo —archivistas, informéticos, proveedores de servicios, instituciones académicas,
etcétera—. Sin ser un modelo de preservacion, es interesante ya Que abarca aspectos qQue
son utiles para la misma.

En ese continente existen también las especificaciones del Djgital Curation Center,
Digital Preservation Europe, etcétera. Son notables también las especificaciones establecidas
por DRAMBORA, "> —" Digital Repository Audit Method Based On Risk Assessment'—.
Esta es una herramienta de auto-diagndstico para una aproximacion sistemdtica para
evaluacion de riesgos inherentes a un repositorio digital.

En Australia se creé un modelo conocido como el * Records Continuum” —" Continuo
de los documentos de archivo"— el cual ha sido trabajado por el “Records Continuum
Research Group™"® de ese pais afiliado con el * Center for Information as Evidence at UCLA,
California’. Este modelo se opone al més utilizado, basado en el concepto del “ciclo de
vida" de los documentos de archivo. El modelo del records continuum esta construido sobre
la afirmacién de que la gestion del documento es un proceso continuo desde el momento

de su creacion; los conceptos relativos a dicha gestion pertenecen a cuatro “dimensiones”

"> Digital Curation Centre, and DigitalPreservation Europe. 2008. "DRAMBORA Interactive: Digital repository audit
method based on risk assessment”.Disponible en: /tip./www.repositoryaudit.eu/.

13 Records Continuum Research Group. Monash University. ABN. Australia. Disponible en: Atip./www.infotech.
monash.edu.au/research/groups/rcrg/.
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”

o “puntos de vista del observador”.'* Este modelo también es conocido como “Modelo
de gestion de documentos de archivo orientado a organizaciones” — Business-Driven
Recordkeeping Model— o simplemente BDR Model. En una temética relacionada con el
tema, los Archivos Nacionales de ese pais publicaron las “Especificaciones funcionales para
software de sistemas de administraciéon de documentos de archivo electrénicos” y las “Guias
asociadas para su implementacion”."

El ciclo de vida de un documento es un modelo o concepto cldsico de la archivistica
moderna. Se refiere a las distintas fases o etapas por las Que pasan los documentos y a las
transformaciones en sus valores legales, informativos, etcétera, desde su creacion como
coproductos de la actividad humana hasta su eliminacién o seleccién para su custodia
permanente, generalmente por su valor histérico. Estas etapas son ocho: creacion,
clasificacion, mantenimiento para el uso, disposicion, descripcion de las ayudas o auxiliares
de consulta, preservacion, referencia y consulta.

En la Universidad de la Columbia Britdnica del Canadéd se cre6 desde 1999 un
proyecto denominado InterPARES — 77e International Research on Permanent Authentic
Records in Electronic Systems—. Este es un proyecto de investigacion teérica y desarrollo
de tecnologia alrededor de la preservacion de documentos de archivo electrénicos. Este
proyecto perfeccion6 un modelo de aproximacion a la preservacion digital denominado
* Cadena de Preservacion” — Chain of Preservation— o simplemente “COP".'® Este modelo
establece que los documentos de archivo digitales deben ser cuidadosamente manejados a lo

largo de toda su existencia para asegurar Que sean accesibles y legibles a lo largo del tiempo

" InterPARES. 2008. “InterPARES 2 : Experiential, Interactive and Dinamic Records. Appendix 16. Overview of
the Records Continuum Concept”. Extracted and adapted from “Xiami An. An Integrated approach to Records
Management”. Information Management Journal. July/August (2003): 24-30. Disponible en: /ttp./iwww.interpares.
org/ip2/display file.cim?doc=ip2_book_appendix 16.pdf.

'S National Archives of Australia. 2007. “Functional Specifications for Electronic Records Management Systems
Software (ERMS)" and “Guidelines for Implementing the Functional Specifications for ERMS”. Disponibles en: Atip./
www.naa.gov.au/records-management/publications/ERMS-specs.aspx.

' InterPARES -The International Research on Permanent Authentic Records in Electronic Systems. 2004. “Business-
Driven Recordkeeping (BDR) Model”. Disponible marzo I, 2010 en: Atlp./www.interpares.org/ip2/ip2 models.clm.
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dejando su forma, contenido y relaciones intactas hasta el punto necesario para lograr su
continua confianza como documentos de archivo. El manejo de los documentos de archivo
digitales debe emanar de un entendimiento integral de todas las fases o etapas de la existencia
de los documentos de archivo, desde el momento en que son generados, a través de su
conservacion por parte de su creador, durante la evaluacion, disposicion y preservacion a
largo plazo como comprobantes auténticos de las acciones y asuntos de los cuales son parte.
Desde la perspectiva de la preservacién a largo plazo, todas las actividades tendientes a
administrar documentos de archivo a lo largo de su existencia estdn interrelacionadas, como
en una cadena, y son interdependientes entre si. Si un eslabén de esa cadena llega a fallar,
la cadena no puede cumplir su cometido. Si ciertas actividades y acciones no son realizadas
sobre esos documentos de archivo, su confianza —esto es, su fiabilidad, autenticidad o
exactitud— se vuelve cuestionable.

El modelo de la * Cadena de Preservacion” es ampliamente aceptado en norteamérica
—incluyendo a México—, en la mayor parte de Europa y mayormente en muchas otras partes
del mundo: Sudamérica, Africa, Lejano Oriente. Es mas utilizado y aceptado que el modelo
del “continuo” de los documentos de archivo. En particular, la terminologia y conceptos

utilizados en este documento se apegan a este modelo de la * Cadena de Preservacion”."
V. La "Cadena de Preservacion”

(En qué consiste este modelo de la “Cadena de Preservacién”? En términos generales,
es una secuencia de actividades y enfoques agrupados en varias etapas que conforman
los “eslabones” de la cadena. De todas y cada una de estas actividades y elementos se
han ido haciendo investigaciones y especificaciones detalladas y su conocimiento profundo
implica un estudio a fondo de ellas. Haciendo un resumen de las mismas, la “Cadena de

Preservacion” consta de cinco etapas:

"7 InterPARES 2. 2008. “Preserver Guidelines - Preserving Digital records : Guidelines for Organizations”. Disponible
en: htlp./www.interpares.org/display _file.cfm?doc=ip2%28pub%2preserver_guidelines booklet. pdf.
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I. Establecer el marco de referencia del fondo archivistico. No todos los fondos
archivisticos a preservar tienen el mismo propdsito. Es necesario definir de entrada el
“objeto de preservacion”.

.1 Establecer alcance y objetivos
Definir el propdsito y objetos del fondo documental a preservar. En acervos
documentales cientificos, puede desearse guardar sélo los reportes o documentos
finales de los proyectos; o también incluir los datos primarios. En artes, puede
desearse preservar s6lo grabaciones o imdgenes de las obras; o puede desearse
guardar los elementos individuales que las conforman. Las bases de datos no
pueden preservarse; es necesario definir “instantes” periddicos de las bases de
datos en una forma adecuada y pertinente para la preservacion.

.2 Allegarse los recursos
Los proyectos de preservacion requieren de recursos econémicos, tecnoldgicos
y humanos. Es necesario al inicio de un proyecto de preservacion definir la
forma, alcances y dimensiones de estos recursos. Tiempos de adquisicion, de
capacitacion, etcétera. Con respecto a la forma, es conveniente tener en mente
Que pueden conseguirse nuevos recursos, o reubicarse recursos ya existentes.

I3 Enfocarse en los documentos de archivo digitales
En los proyectos de preservacion digital, es conveniente enfocarse principalmente
en aquellos documentos que sélo existen en version digital, y en segundo plano en
aquellos de los que se guarda copia en soporte tradicional.

| .4 Ofrecer asesoria
Los preservadores deben asesorar a los creadores, operadores y usuarios de los
documentos acerca de procedimientos, especificaciones y caracteristicas de los
buenos acervos digitales.

[.5 Desarrollar procedimientos
Los preservadores deben establecer controles sobre la transferencia, conservacion

y reproduccion de los documentos de archivo, y en especial en procedimientos y
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sistemas usados para la gestion documental al interior de la organizacion.
|.6 Implementar estrategias de conservacién documental
En general se invierte mucho esfuerzo en el desarrollo de las estrategias para la
preservacion, pero poco se hace con respecto a las estrategias para la conservacion,
salvaguarda y seguridad informatica de los documentos. Preservacion, conservacion
y seguridad informdtica no son sindnimos.'® Preservacion documental digital se
define como “la totalidad de principios, politicas y estrategias Que controlan las
actividades destinadas a asegurar la estabilizacion fisica y tecnologica, asi como la
proteccion del contenido intelectual de materiales (datos, documentos o archivos)
v cuyo fin ulterior y a largo plazo, es el de asegurar la permanencia y acceso
del contenido de documentos digitales a lo largo del tiempo y las tecnologias,
independientemente de su soporte, formato o sistema’. Seguridad informatica es
“el proceso de establecer y observar un conjunto de estrategias, politicas, técnicas,
reglas, guias, practicas y procedimientos tendlientes a preveni; proteger y resguardar
de darto, aleracion o sustraccion a los recursos informaticos de una olganizacion
v Que administren €l riesgo al garantizar en la mayor medida posible el correcto
funcionamiento ininterrumpido de esos recursos”. Conservacion documental digital:
“acciones tomadas para anticipar; preveni; detener o retardar el deterioro del soporte
de obras digitales con objeto de tenerias permanentemente en condiciones de
usabilidad, asi’ como la estabilizacion fecnologica, la reconversion a nuevos soportes,

sisternas y formatos digitales para garantizar la trascendencia de los contenidos'.

2. Evaluar los documentos de archivo para preservacion permanente.
2.1 Evaluar lo més pronto posible
Debido a las dificultades técnicas propias de la preservacion digital, la

determinacion de cudles registros deben ser sujetos de preservacion debe hacerse

'8 Voutssds M., Juan. 2010. “Preservaciéon Documental Digital y Seguridad Informatica” En: /nvestigacion

Bibliotecoldgica. Centro Universitario de Investigaciones Bibliotecolégicas, UNAM. Vol 24, no. 49.
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lo mas pronto posible, ya que esto incide en retroalimentacion de procedimientos
y/o caracteristicas al creador de los registros, a la transferencia y a las estrategias
de conservacion y preservacion, lo cual mejora las probabilidades de éxito del
proyecto.

2.2 Localizar miltiples propietarios
Existen casos donde los contenidos y/o usuarios de un fondo documental
pertenecen a diversas organizaciones, inclusive de distintos subsistemas. Aunque
por lo general existen acuerdos para el uso y explotacién de la gestion documental,
rara vez se contemplan acuerdos de largo plazo, y donde las responsabilidades,
derechos, etcétera, deberdn quedar perfectamente establecidos.

2.3 Valorar la autenticidad y documentarla
Como parte del proceso inicial de evaluacion, es necesario establecer la autenticidad

de los documentos de archivo ya existentes. Luciana Duranti establece:

El original de un documento —esto es, la primera instanciaciéon completa de una
entidad documental que alcanzd sus propdsitos— desaparece en el ambiente digital la
primera vez que es salvado. Lo que nosotros recuperamos siempre es una copia. No
podemos preservar documentos —entidades— digitales: sélo podemos preservar la
capacidad de reproducirlos una y otra vez. En este contexto, una entidad digital preservada
es considerada auténtica si puede considerarse Que es —o aun mejor— declararse que
es una copia auténtica por el custodio quien de fe de su identidad y de su integridad a
lo largo del tiempo partiendo desde el momento en que lo ingres6 a su acervo y ese
custodio puede documentar ademds correctamente el proceso de conservacion —inclusive
cualquier migracion posterior y sus consecuencias tanto en forma como en contenido—.
Ello significa que, en lo relativo a documentos en medios tradicionales, la autenticidad fue
establecida siempre a través del objeto mismo, del documento, asi que el custodio sélo
necesit6 preocuparse de que el usuario analizase el objeto y sacara sus propias conclusiones

acerca de su autenticidad. Con medios digitales, lo Que el usuario necesita para analizar y
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concluir es conocer la autoridad y la capacidad —competencia— del custodio, asi como

la calidad de la documentacion del proceso de conservacion.'?

Es necesario documentar los elementos Que permitieron declarar la autenticidad,

documentacién que por lo general contiene los siguientes elementos:

a) Expresion de los atributos de los documentos de archivo y vinculos a otros
documentos (metadatos de integridad e identidad).

b) Privilegios de acceso.

¢) Procedimientos de proteccion contra pérdida o corrupcion de documentos.

d) Procedimientos de proteccién contra deterioro de medios y cambios tecnolégicos.

e) Establecimiento de las formas documentales; es decir, las reglas de representacion
segln las cuales el contenido de un documento de archivo, su contexto
administrativo, documental y su autoridad son comunicados.

f) Autenticacion de los documentos de archivo.

g) Identificacion del documento de archivo autorizado u oficial.

h) Remocion y transferencia de documentacion relevante.

2.4 Monitorear documentos de archivo seleccionados para preservacion a largo plazo
Una vez que se ha establecido cudles documentos formaran parte a la larga
de la preservacion, es necesario supervisar periddicamente muestreando
esos documentos para verificar Que nada ha cambiado en sus caracteristicas y
procedimientos ya establecidos, y que conservan sus especificaciones tal como el
dia que fueron definidos.

2.5 Actualizar la valoracién

De tiempo en tiempo, es necesario revisar los criterios de valoracion para certificar

" Duranti, Luciana, and Thibodeau, Kenneth, “7he concept of record in interactive, experiential and dynamic
environments: The view of InterPARES" . In: Archival Science. Springer Netherlands. ISSN:1389-0166 (Print) 1573-
7519 (Online). Vol. 5 Nums. 2-4. December 2005. DOI 10.1007/BF02660804. pp. 13-68.
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Que esta sigue vigente y que los contextos no han cambiado y, en su caso, hacer
las adaptaciones correspondientes.

2.6 Identificar todos los componentes digitales
A diferencia del papel, el cual siempre es un componente identificable como un
todo, los registros de documentos digitales pueden estar formados por varias
“capas”, componentes, o elementos que deben ser integrados para reproducir
el documento original. Debe verificarse que se han identificado todos los
elementos Que componen un documento de archivo digjtal y que son transferidos
integralmente.

2.7 Determinar la viabilidad de la preservacion
Durante la evaluacién es necesario establecer los limites y caracteristicas de la
usabilidad y aceptabilidad de los documentos de archivo para poder mantener a lo
largo del tiempo las caracteristicas de “calidad intrinseca” Que son indispensables
de preservar para mantener ese nivel de calidad en el documento. Deben
contemplarse también los procedimientos y costos recurrentes derivados de

migracion, transformacion, emulacion, reformateo, etcétera.

3. Ganar, obtener o conseguir posesion o control sobre los fondos archivisticos
seleccionados o agregar a los fondos ya poseidos con fines de preservacion
permanente.

3.1 Desarrollar plan para transferencias documentales
La transferencia exitosa de documentos de archivo desde su creador o
sucesor hacia el preservador de largo plazo, requiere de un plan previamente
establecido, el cual debe contemplar plazos, formatos, etcétera.

3.2 Aplicar procedimientos estandarizados
Los controles para la transferencia de documentos de archivo de un
creador hacia el preservador deben establecer, implementar y monitorear

procedimientos para el apropiado registro de los documentos transferidos,
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verificando que en efecto sean los Que deben transferirse, su completitud,
su pertinencia, su autenticidad, etcétera.

3.3 Mantener el formato mds antiguo que sea utilizable
Debe tratar de mantenerse el formato l6gico mas antiguo Que todavia sea
posible utilizar en el cual los documentos fueron creados o mantenidos y
s6lo cambiarse cuando su uso ponga en riesgo su accesibilidad.

3.4 Evitar duplicados
Es facil Que en los procesos de transferencia se de el fenémeno de
duplicacién de documentos. Es necesario tomar previamente las medidas
para detectar oportunamente y descartar estos documentos.

3.5 Documentar todos los procesos
Todos los procesos adicionales Que son realizados de manera rutinaria o
eventual sobre los documentos deben ser documentados; por ejemplo,
procesos de antivirus, integridad de la base de datos, compactacion,
transferencia, cambio de version, etcétera, desde su razén de ser aplicados,
a cudles registros se les aplico el proceso, fechas de realizacion, personas
involucradas, impacto a integridad e identidad de los documentos,

problemas detectados, etcétera.

4. Preservar los documentos de archivo cuya autenticidad y viabilidad de
preservacion han sido confirmados y han sido recibidos e ingresados a un archivo
histérico por el preservador.

4.1 Describir/catalogar/registrar los documentos de archivo

Es necesario describir de alguna forma normalizada a cada documento del
archivo. Ademas de la descripcion basica, el acervo debe tener descripciones
detalladas de sus contextos administrativo, documental, juridico-administrativo,

procedimental, de procedencia y tecnoldgico.
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4.2 Identificar aspectos legales de la preservacién
Es necesario identificar y establecer previamente las implicaciones legales
del almacenamiento y distribucion de la informacién. Definir restricciones al
acceso y cambio de la misma, transparencia, privacidad, seguridad, etcétera.
4.3 Confirmar la eficacia de la estrategia de preservacion elegida
Periddicamente debe ser revisada y evaluada la eficacia de la estrategia de
preservacion, sus costos / beneficios, etcétera y, en su caso, replanteada.
4.4 Almacenar adecuadamente
Las condiciones de almacenamiento de los soportes digitales deben ser
establecidas previamente y vigiladas periddicamente: seguridad fisica,

temperatura, humedad, respaldos, mdltiples copias, refrescados, etcétera.

5. Distribuir los documentos de archivo.

5.1 Documentar cémo se hicieron las copias preservadas
Es necesario documentar cuidadosamente las similitudes y/o diferencias entre
las copias del autor y las usadas para preservacion, asi como las medidas
utilizadas para garantizar forma documental y contenidos.

5.2 Documentar los requerimientos para acceso
Es necesario establecer y documentar los requerimientos para el acceso a los
documentos, tanto tecnoldgicos, como de autorizacion, tiempos, alcances,

etcétera.
VI. Conclusiones
Como ha podido observarse, el fenémeno de la preservacion documental digital, aunque
es un problema eminentemente derivado del uso de las tecnologias de almacenamiento

electrénico, no se limita a ser un simple problema de tecnologia y su obsolescencia. Su

solucién por tanto tampoco radica en el simple almacenamiento y/o recopia de documentos
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digitales. Es toda una escuela de pensamiento cuyo objetivo central pretende llevar los
materiales documentales existentes en archivos digitales hacia el largo plazo, muy largo
plazo; idealmente a perpetuidad, ademas de mantenerlos confiables, auténticos.

Como ha podido apreciarse también su eje central implica el desarrollo y observancia
meticulosa de procedimientos Que comienzan con la gestion documental, involucran a todo
el ciclo de vida del documento y desembocan finalmente en la preservacién adecuada. Espero
haber podido mostrar a pesar de lo breve de este documento, que existen ya toda una serie
de conocimientos y habilidades alrededor de la preservacién que las organizaciones con
acervos archivisticos deben ir cultivando y desarrollando para poder preservar sus fondos

digitales adecuadamente y a largo plazo. “...un poco de instruccion es peligrosa. Bebe
copiosamente, o no pruebes del manantial de la sabiduria”*

Como puede apreciarse también, la preservacion documental digital no es un simple
método para mantener cadenas de bifs legibles y utilizables manana; tiene una fuerte
connotacion cultural y de utilidad social. La preservacion del patrimonio cultural es un
elemento crucial de las identidades institucionales, regionales y nacionales y son a su vez
enlace de una comunidad con su pasado. Las sociedades actuales, supuestamente “de la
informacion y el conocimiento” de la informacion deben aprovechar y preservar el patrimonio
cultural para el futuro. A pesar de la dificultad y los costos de preservar, no es conveniente ni
recomendable soslayar el problema. Todos los conglomerados humanos, todas las regiones
y paises poseen riquezas documentales Que necesariamente hay que preservar y distribuir.
Forman en esencia su patrimonio cultural. Nosotros, como parte de ese conglomerado
humano tenemos gran parte de la responsabilidad de hacerlo. Debe recordarse siempre que,

a la larga, —socialmente hablando—, no preservar resulta més caro.

?° Dialogo entre los bomberos Beatty y Montag, en * Fahrenheit 451", de Ray Bradbury.

®
Textos y (‘()Ill(le()



1‘clli\'os electronicos



sewel eounu op sred [9 Us
OJIUO0J)II[3 OJIAIYDJE [J

Alejandro Delgado



Gomez

Licenciado en Filosoffa y doctorado en Razén, discurso e historia en la filosofia
contemporanea. Técnico de archivos del Ayuntamiento de Cartagena (Espana).
Consultor Senior de 3000 Informaética (Espana). Investigador afiliado del
Center for Information as Evidence (Universidad de California-

Los Angeles). Investigador asociado del Centre for Organisational

and Social Informatics (Universidad de Monash). Colaborador

del TEAM Catalonia de InterPARES 3 (Universidad

de British Columbia). Miembro del Observatorio

Infoscopos (Universidad de Zaragoza). Miembro

de los comités cientificos de las

revistas Tabula y Scire.



I. Introduccién

El presente articulo explora la complejidad de los actuales entornos digitales de produccién
de informacion registrada y de documentos, y la consiguiente complejidad de la gestion y la
conservacion de tal informacion y documentos, a partir de la descripcion de un proyecto de
administracion electronica emprendido por el Ayuntamiento de Cartagena, y cuya integracion
con los procesos de gestion de documentos y archivo es necesaria, si es Que se quiere
disponer de informacion y documentos como evidencia a lo largo del tiempo. Puesto que el
equipo interdisciplinar de trabajo del Ayuntamiento se encuentra altamente implicado en el
disefio de las herramientas de la fase de produccion, la herramienta de gestion de documentos
y de archivo del proyecto que se describe en el presente articulo ha sido elaborada por la
compafia externa 3000 Informatica, que ha integrado en su propio desarrollo tecnoldgico
los requisitos que le han sido dados por los responsables del proyecto.

En lo que sigue, se describe en primer lugar el escenario del entorno de produccion
actual o en fase de desarrollo en el Ayuntamiento. En segundo lugar, se describe la solucién
de gestion de documentos y de archivo propuesta, asi como los mecanismos de integracion
con el entorno de produccién. Por dltimo, se delinean algunas conclusiones.

El autor desea agradecer a los equipos de trabajo del Servicio de Informatica del
Ayuntamiento de Cartagena y de la compafifa 3000 Informética su incondicional apoyo,
sin el cual la finalizacion del proyecto que se describe en el presente articulo no hubiera

resultado posible.

II. Las necesidades derivadas del nuevo marco legislativo

La Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios

Piblicos," y su normativa de desarrollo (a nivel nacional, el Real Decreto 1671/2009, de

! Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Pablicos. URL: Attp./ivww.
boe.es/acboe/consultas/bases_datos/doc.phpZid=BOE-A-2007-12352 (Consulta: 25-2-2010).

I
Textos y (‘()Ill(le()



6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio de
acceso electrénico de los ciudadanos a los servicios piblicos;” y los recientemente aprobados
Esquema Nacional de Interoperabilidad® y Esquema Nacional de Seguridad),* han marcado
sin duda un antes y un después en el imparable proceso de implantacion de las tecnologias
de la informacién y de las tecnologfas de convergencia universal en todos los ambitos de
la vida pablica y privada, en este caso en el contexto de la Administracion Piblica y de las
interacciones entre ésta y la ciudadanfa. El texto legal de origen, por lo demds, reconoce la
necesidad de conservar los documentos generados de manera electronica en sistemas de
archivo, también electrénicos, con las debidas garantias, a saber:

* identidad e integridad

* traslacion segura de datos

* autenticidad

*  confidencialidad

* calidad

*  proteccion y conservacion

* identificacion de los usuarios y control de accesos

*  proteccion de datos.

No obstante, los actuales sistemas que generan documentos electrénicos son
maquinarias extremadamente complejas Que requieren un minucioso andlisis antes de su
disefio, un cuidadoso seguimiento durante el mismo y una exhaustiva documentacion de

los procesos de creacion tanto de los sistemas como de la informacién y documentos

? Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de
junio, de acceso electrénico de los ciudadanos a los servicios ptblicos. URL: Attp./www.boe.es/acboe/consultas/
bases_datos/doc.phpZid=BOE-A-2009-18358 (Consulta: 25-2-2010).

? Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito de
la Administracion Electronica. URL: /ttp./ivww.boe. es/aeboe/consultas/bases_datos/search.phip (Consulta: 25-2-2010).
4 Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el dmbito de la

Administracion Electronica. URL: Attp./ivww.boe.es/acboe/consultas/bases_datos/search.php (Consulta: 25-2-2010).
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Que generan, si es Que se pretende cumplir con las citadas garantias. Por ello, como ha
venido indicando de manera profusa desde los afios noventa del siglo veinte la investigacion
archivistica,” es evidente que los sistemas de gestion de documentos y de archivo deben
intervenir desde las primeras fases de disefio de los sistemas de gestion y de informacion,
y conectar con ellos tan pronto como sea posible, con el fin de insertar en los mismos

mecanismos Que garanticen los requisitos mencionados por la Ley.

III. El entorno de producciéon de documentos
electronicos en el Ayuntamiento de Cartagena

Las distintas herramientas, proporcionadas tanto por las propias administraciones
como por la empresa privada, sugieren un escenario en el Que distintos sistemas o subsistemas
interactdan de diferentes maneras, con los riesgos para los requisitos documentales que toda
transmision en el tiempo y el espacio implica. En el caso Que nos ocupa, el escenario es el

siguiente:® el ciudadano, desde su hogar, inicia un expediente en el sitio web del Ayuntamiento,

° Quiza el defensor mas acendrado de este punto de vista haya sido David Bearman. Confréntese, por ejemplo,
Bearman, David A.: "Archival Principles and the Electronic Office”. En: Electronic Evidence: Strategies for Managing
Records in Contemporary Oiganizations. Pittsburgh: Archives & Museums Informatics, 1994; “Documenting
Documentation”. En: Archivaria. N. 34 (Summer 1992). P. 33-49; Electronic Evidence: Strategies for Managing
Records in Contemporary Organizations. Pittsburgh: Archives & Museums Informatics, 1994; Functional Requirements
for Evidence in Recordkeeping. University of Pittsburgh, School of Information Sciences. URL: Atip./web.archive.
org/ieby/200008 1816363 3/www.sis. pitt.edu/~nhpre/ (Consulta: 25-2-2010); “ltem Level Control and Electronic
Recordkeeping”. En: Archives & Museum Informatics, vol.10, n. 3 (1996). P195-245. URL: http://www.archimuse.
com/papers/nhprc/item-Ivl.html (Consulta: 25-2-2010); “Record-Keeping Systems”. En: Archivaria. N. 36 (Autumn
1993). P 16-36.

® Pueden encontrarse referencias parciales al sistema descrito en, por ejemplo, Delgado Gémez, Alejandro,
Rodriguez Gutiérrez, Miguel, Tornel Cobacho, Cayetano: “El desarrollo de un sistema de gestién de expedientes
mediante estrategias interdisciplinares: el caso del Ayuntamiento de Cartagena”. En Fesabid'09: X Jornadas
Espariolas de Documentacion. Zaragoza, 20-22 mayo 2009. URL: Attp./www.fesabid.org/zaragoza200/actas-
lesabid-2009/307-3 14.pdf (Consulta: 25-2-2010); Ketelaar, Eric, Alejandro Delgado Gémez: “El reto de los
archivos intangibles”. En: 7dbula. N. 12. P. 63-84.
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rellenando un formulario HTML y envidndolo junto con su firma electrénica al Ayuntamiento,
donde los datos quedan almacenados en un cierto modelo de base de datos. Este conecta con
otro modelo de base de datos que asigna autométicamente la clasificacion funcional, el tipo
documental y el calendario de retencion, a partir del identificador de formulario enviado por el
ciudadano. El sitio web ha sido disefiado de manera independiente por parte del Servicio de
Informética del Ayuntamiento, y tiene Que conectar adecuadamente con un sistema de regjstro
Que también ha sido disefiado de manera independiente de conformidad con la dltima version
admitida del médulo SICRES. Este sistema de registro, por otra parte, ha tenido Que asumir
los datos de sistemas antiguos, con el peligro de incoherencias o pérdidas que todo proceso
de migracion implica. Ademés, el sistema debe lanzar una consulta a un sistema externo, el
de validacion de la firma electrénica del ciudadano, que tiene Que verificar extremos del estilo
de “esta firma es reconocida por el sistema”, “esta firma se corresponde con la persona de la
qQue se presume Que ha firmado” o “el certificado asociado a esta firma no ha sido revocado”.
Una vez devuelto el visto bueno por parte del sistema externo de concesion y verificacion
de firmas, el sistema de registro tiene Que conectar con otras bases de datos existentes en
el Ayuntamiento, como el padron de habitantes o los padrones de impuestos, para verificar
a su vez que los datos proporcionados por el ciudadano son correctos y, en su caso, extraer
datos adicionales pertinentes. Una vez realizadas estas verificaciones previas, el sistema de
registro tiene Que enviar los datos procedentes del formulario web o, en su caso, de consultas
adicionales a otras bases de datos, a uno o varios sistemas de gestién de expedientes. Téngase
en cuenta Que, habida cuenta de Que el Ayuntamiento es una organizacion antigua, grande y
compleja, dispone de un recién estrenado sistema moderno de flujo de tareas desarrollado
con tecnologia web avanzada; pero, dependiendo de las dreas, también dispone de sistemas
relativamente recientes Que todavia son (tiles, o sistemas obsoletos o /egacy que en algln
momento serd preciso migrar al nuevo sistema. Algunos de tales sistemas, ademds, conectan en
alglin punto unos con otros, bien porque se precise cierta informacion a modo de antecedente,
bien porque una transaccion en un sistema no puede iniciarse si antes no se ha completado

otra transaccion en otro sistema. Tales sistemas, ademds, contienen numerosos componentes
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de diversa naturaleza, pero todos imprescindibles para Que funcionen: herramientas de flujos
de tareas, formularios para la introduccién de datos por parte del personal, distintos tipos de
bases de datos, herramientas de control de versiones o de conversion a PDF y de insercion
de metadatos, directorios LDAP o diferentes sistemas de autenticacion Que deben conectarse
para evitar molestias al usuario... Por otra parte, el hecho de que la Ley impulse la utilizacion
de medios electrénicos no significa Que el soporte papel quede excluido, por ejemplo para una
masa critica de ciudadanos no habituados a las nuevas tecnologfas, como sugeriria el primer
informe del Plan Avanza, en el Que ya se explicaba que en Espafia las transacciones electrénicas
aln inspiraban un cierto grado de desconfianza.” Finalmente, obsérvese que en la descripcion
de este escenario se ha utilizado con profusion el término “datos”, pero escasamente el
término “documento”. Como hemos explicado en otros lugares, ello se debe al hecho de que,
en sentido estricto, en el entorno digjtal el documento no existe: existen secuencias de bits
en la capa mas alta de abstraccion, datos y reglas en una segunda capa, y representaciones o
instanciaciones de esos datos, manifestados de manera legjble para el humano, de conformidad
con esas reglas.®

Nuestra disciplina, al menos tal y como la conocemos en su estado actual, es
relativamente reciente. Con anterioridad siempre existieron, bajo una u otra denominacion,

custodios de documentos como garantes de evidencia.” Tales custodios o garantes utilizaban

7 Ministerio de Industria Turismo y Comercio. Secretarfa de Estado de Telecomunicaciones y para la Sociedad de la
Informacién: Plan 2006-2010 para el desarrollo de la Sociedad de la Informacién y de Convergencia con Europa y
entre Comunidades Auténomas y Ciudades Auténomas. Madrid: Mytic, 2008.

# Confréntese, por ejemplo, Delgado Gémez, Alejandro: £/ documento electronico en la sociedad de la informacion.
México D.E: Archivo General de la Nacién, 2009.

? Confrontense, por ejemplo, Cook, Terry: “What is Past is Prologue: A History of Archival Ideas Since 1898, and the
Future Paradigm Shift". En: Archivaria. N. 43 (Spring 1997). P. 17-63. Gilliland-Swetland, Anne: Enduring Paradigm,
New Opportunities: The Value of the Archival Perspective in the Digital Environment. Washington D.C.: Council on
Library and Information Resources, 2000. URL: Attp./www.clir.org/pubs/reports/pub89/pub82.pdf (Consulta: 25-
2-2010). Thomassen, Theo: “The development of archival science and its European dimension”. En: Arkivarien och
Arkivvetenskapen. Seminarium for Anna Christina Ulfsparre/ The Archivist and the Archival Science. Seminar for
Anna Christina Ulfsparre. Lund: Swedish National Archives, 1999. P. 75-83. URL: Attp.;/www.archiefschool.nl/docs/
thomdeve.pdf(Consulta: 25-2-2010).
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ciertos métodos que no coinciden necesariamente con los Que ha construido nuestra
disciplina durante aproximadamente ciento cincuenta afios para gestionar documentos
en papel. Tales métodos se apoyaban, entre otros principios subyacentes, en la asuncién
de que los documentos ocupaban un espacio fisico, “estaban” en un lugar identificable,'
asuncién que, como demuestra el escenario descrito en el pdrrafo anterior, han venido a
tirar por tierra las actuales tecnologfas de la informacion y de convergencia universal. Los
documentos ya no estén en un lugar, sino en un conjunto de sistemas distribuidos, complejos
e interconectados. En dltimo extremo, los documentos ni siuiera “son”.!" Por tanto, si es
qQue los gestores de documentos o los archiveros quieren seguir jugando el rol de custodios,
de garantes de evidencia, tienen que salir del lugar en el Que anteriormente dormitaba su
objeto y viajar a ese Pais de Nunca Jamds en el que los objetos no existen, sino que mas bien
continuamente se procesan.'? El gestor de documentos, el archivero, ha perdido la sombra
Que sélidamente le sostuvo durante un siglo y medio, la sombra de la estabilidad, de la
neutralidad, y embarcarse en la aventura de, sin sombra, comenzar a gestionar el sistema,
ya nunca maduro, ya nunca estable, sino, muy al contrario, infantilmente en perpetuo

movimiento.

' Puede encontrarse una impecable defensa de este principio en Duranti, Luciana: “Archives as a Place”. En: Archives
& Manuscripts. Vol. 24, n. 2 (1996). P. 242-255.

'' Confréntese, Ketelaar, Delgado Gémez, op. cit.; también, Ketelaar, Eric: “Writing on Archiving Machines”. En:
Neef, Sonja, van Dijck, José, Ketelaar, Eric (eds.), Sign here! Handwriting in the Age of New Media. Amsterdam
University Press, Amsterdam, 2006. P 183-195.

"> Confrontese, por ejemplo, Cook, Terry: “Electronic Records, Paper Minds: The Revolution in Information
Management and Archives in the Post-Custodial and Post-Modernist Era”. En: Archives and Social Studies: A Journal
of Interdisciplinary Research. Vol. |, n. 0. URL: http.//socialstudies.cartagena.es/images/PDF/no0/cook_electronic.pdf
(Consulta: 25-2-2010); “From Information to Knowledge: An Intellectual Paradigm for Archives”. En: Nesmith, Tom,
ed.: Canadian Archival Studies and the Rediscovery of Provenance. Society of American Archivists and Association of
Canadian Archivists, in association with The Scarecrow Press, 1993. P 201-226.
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III.1 La gestion de documentos
en el Ayuntamiento de Cartagena

Para qQue la organizacion no sufra un colapso ni quiebre su funcionamiento cotidiano, es
evidente que todo el complejo entramado més arriba descrito debe fundirse, integrarse,
conectarse de manera muy meticulosa; pero también es evidente, como se anticipd, Que este
constante flujo de datos Que generan documentos supone un riesgo permanente, espacial y
temporal, para tales datos y para el cumplimiento de los requisitos documentales exigidos
por la Ley."* Por ello es necesario que los controles y procesos archivisticos y documentales
qQue garantizan tales requisitos no se ejecuten al final del proceso, sino que estén incluidos al
comienzo del mismo, en el momento del disefio o de la integracion. Como ya indican normas
de reconocido prestigio, como /SO /5489 — Gestion de documentos,' y la practica juridica
y archivistica desde hace siglos, si los documentos han de ser evidencia de acciones, deben
generarse en el momento mismo en Que se producen esas acciones, o tan pronto como sea
posible después de la accion. Cuanto mds tiempo pasa entre la accion y el documento que
la refleja, mas débil es la evidencia y el cumplimiento de los requisitos documentales. En el
entorno electrénico, en el Que no dejan de ejecutarse acciones, esta convencion centenaria
deviene una necesidad critica. Ademds, y como ya vienen indicando proyectos pioneros,
por ejemplo Clever Recordkeeping Metadata " y sus derivados, en entornos electrénicos

costosos en dinero, tiempo, equipamiento y personal, la reutilizacion de datos en distintos

" La exposicion al riesgo en sistemas en movimiento ha sido detalladamente descrita, asi como sus alternativas, en
Duranti, Luciana (ed.): La conservacion a largo plazo de documentos electrdnicos auténticos: hallazgos del Proyecto
InterPARES. Cartagena: Ayuntamiento: 3000 Informédtica, 2005.

" ISO 15489-1: Informacion y documentacion — Gestion de documentos. Parte [: Generalidades. Ginebra:
International Organization for Standardization, 2001 .

' Clever Recordkeeping Metadata —URL:  htip./www.sims.monash.edu.au/researchy/icrg/research/crmyindex.htm/
(Consulta: 25-2-2010). Una descripcién del mismo puede encontrarse en: Evans, Joanne, McKemmish, Sue y Bhoday,
Karuna: “Create Once, Use Many Times: The Clever Use of Recordkeeping Metadata for Multiple Archival Purposes”.
En: Archival Science. N. 5 (2005). P 17-42.
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puntos del rango de vida documental supone, no sélo garantia de evidencia, sino también
economia de costes. Por ejemplo, si el sistema de archivo conecta con el sistema de registro
para capturar los datos existentes en el mismo, en lugar de reescribirlos al final del proceso,
no sélo dispondrd de mejor evidencia, sino Que ademds ahorrara tiempo, dinero y personal.

Para conseguir Que estacomplejaintegracion funcione, no obstante, resultaimprescindible
la habilitacién de ciertos componentes facilitadores, tanto conceptuales como fisicos:

* En primer lugar, es necesaria la actitud positiva y colaboradora de los distintos agentes
qQue intervienen en el entorno de produccién y en los sistemas de informacion y de
documentos: archiveros, informéticos, juristas, responsables de calidad, etc.'®

* En segundo lugar, es necesario Que se comprenda que ya no existen sistemas de
gestion, sistemas de gestion de informacion y sistemas de gestion de documentos por
separado, sino Que, muy al contrario, todos se encuentran conectados en algtn punto
y todos deben integrar de manera coherente sus diferentes requisitos.'”

*  Por dltimo, se precisa de un sistema fisico y l6gico Que permita, por una parte, esta
integracion permanente, y, por otra, el dejar traza de la misma con objeto de cumplir
los requisitos de evidencia exigidos por la Ley.

El proyecto expuesto en el presente texto, por tanto, aborda el reto de disefar un
sistema de gestion de documentos y archivo, que, sin dejar de satisfacer los controles y
procesos archivisticos que permiten garantizar los requisitos establecidos en la Ley, sea capaz
de conectar estos controles y procesos con los distintos sistemas y subsistemas de gestion
y de gestion de la informacién en una organizacion, y no a posteriori, sino desde el mismo
momento en qQue se disefian o integran tales sistemas y subsistemas, de tal manera que las
garantias documentales queden establecidas desde el principio y durante tanto tiempo como

se reqQuiera.

' El International Records Management Trust, por ejemplo, ha dedicado una buena parte de sus médulos formativos
a explicar “como vender” la gestion de documentos a la organizacién: International Records Management Trust:
Training in Electronic Records Management, particularmente en sus dos primeros modulos. London: IRMT, 2009.

"7 Confréntese, por ejemplo, Delgado Gomez, Alejandro: £/ centro y la equis: una introduccion a la descripcion

archivistica contempordnea. Cartagena: Ayuntamiento; 3000 Informatica, 2007.
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Para conseguir este fin se precisa un sistema Que permita:

Cumplir los requisitos de confiabilidad establecidos tanto por ley (Ley 11/2007,
art. 31.2 y .3: integridad, autenticidad, confidencialidad, calidad, proteccion,
conservacion, identificacion de los usuarios, control de accesos, proteccion de datos,
posibilidad de trasladar los datos a otros formatos y soportes) como por normas
técnicas (ISO 15489: autenticidad, fiabilidad, integridad, disponibilidad; Consejo
Internacional de Archivos: autenticidad, completitud, accesibilidad, comprensibilidad,
procesabilidad, reutilizacion;'® 1SO 23081;"” MoReq2)*® y buenas pricticas
reconocidas (InterPARES: fiabilidad, completitud, control sobre el procedimiento de
creacion, autenticidad, integridad, identidad, exactitud, precision, correccién, verdad
y pertinencia);?'

Garantizar que tales requisitos Queden establecidos en el comienzo de los procesos
de disefio o integracion, y en distintos sistemas y subsistemas, haciendo uso por tanto
de las tecnologias mds interoperables y con mejores posibilidades de interconexion sin
pérdida de integridad existentes en cada momento; y

Garantizar que tales requisitos se pueden seguir manteniendo a lo largo del tiempo,
reutilizando en fases posteriores o simultdneas aquellos componentes Que permitan

sostener a coste razonable una me]or evidencia.

'8 Consejo Internacional de Archivos: Documentos electronicos: manual para archiveros. Madrid: Ministerio de
Cultura, 2006.
YISO 23081-1:2006. Information and documentation - Records management processes - Metadata for records -

Part I Principles. Geneva: International Organization for Standardization, 2006.

20 MoReq2 Specification: Model Requirements for the Management of Electronic Records: Update and Extension
2008. Bruxelles, Luxembourg: CECA-CEE-CEEA, 2008. URL: Attp.//www.moreQ2. eu/downloads.htm (Consulta: 25-
2-2010).

2! InterPARES Project: Ontology C: Trustworthiness of a Record. URL: http./www.interpares.org/jp2/jp2_terminology
db.cfm (Consulta: 25-2-2010).
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IV. Alcance del proyecto

De conformidad con lo expuesto en la seccion anterior, el proyecto descrito en el presente
articulo aborda el desarrollo de un sistema de gestion de documentos y archivo integrable
desde el comienzo con los distintos sistemas y subsistemas de gestion y de gestién de la
informacion derivados de la creciente implantacién de modelos de administracién electrénica.
Este sistema, de conformidad con la legislacion, debe permitir, no sélo satisfacer los principios
qQue rigen la mera administracion o el gobierno electrénicos, sino particularmente lo que se
ha venido a conocer como gobernanza electrénica, una necesidad critica en un momento de
crisis global derivada de un mal gobierno generalizado tanto a nivel internacional, como a
todos los niveles gubernamentales dentro de la nacién. Ahora bien, puesto que los escenarios
en los que la administracion, el gobierno y la gobernanza electrénicos tienen lugar, son o
pueden ser, como se ha sugerido en la seccion anterior, mltiples, imprevisibles, complejos
y dispersos, el mencionado sistema debe disponer de unas determinadas caracteristicas Que
lo pongan en disposicién de afrontar diversas realidades, a saber:

* Debe estar desarrollado, como se ha dicho, con la tecnologia con mejores posibilidades
de interconexion, integracion e interoperabilidad existente en cada momento; en
el actual estado de conocimiento de la ingenierfa informatica estas tecnologias
son aquellas de fuente abierta y de software libre, por ejemplo J2EE, XML, Linux,
etc. No podemos olvidar, sin embargo, la emergente reutilizacién o combinacion
de tecnologias preexistentes conocida como Cloud Computing. Aunque la nube se
encuentra en fase de euforia y pendiente de refinamiento y contraste, ciertamente es
economica, ecoldgica, permite redistribuir el conocimiento de nuevas maneras, y se

alinea con un reforzamiento de la nocidon de sociedad de la informacién como via de
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escape de una de las peores crisis conocidas en el Gltimo siglo.*

* Ademéds, debe tratarse de una tecnologia Que admita rapidos desarrollos para configurar,
parametrizar y personalizar el sistema, dependiendo de las diferentes necesidades de
esas diversas realidades. Una vez mas, la nube parece flotar en torno a este requisito.

* Por Ultimo, debe ser un sistema altamente modular, con el objeto de implantar aquellos
subsistemas que cada realidad demande y no otros, sin dejar de satisfacer los controles
y procesos documentales. Y una vez mds, asoma la nube, ese Pais de Nunca Jamds por
encima de aquel Pafs de Nunca Jamds que ahora comienza a parecer provincia.

En lo que concierne a las dos primeras caracteristicas, las soluciones estrictamente
tecnolégicas no son el enfoque del presente articulo, Que se concentra mds bien en los
controles y procesos documentales. En lo que concierne a los médulos que deben componer
el sistema, éstos se describen a continuacion. Téngase en cuenta Que para la definicion de
tales moédulos se han tomado en consideracion, tanto los controles y procesos archivisticos
convencionales, como los requisitos funcionales expuestos en dos modelos de diferente
naturaleza, pero cuya certificacion contribuira a garantizar la calidad en afios venideros:
por una parte, la ya mencionada especificacion europea MoReq2; por otras, los requisitos
funcionales del Consejo Internacional de Archivos, Que estdn en la base de un futuro informe

técnico 1ISO.”> Ademds, se ha tenido en mente el cambio de orientacién del propio SC11 1SO,

2 Acerca del fenémeno del Cloud Computing, confrontense, por ejemplo, Dikaiakos, Marios D., Pallis, George,
Katsaros, Dimitrios, Mehra, Pankaj, Vakali, Athena: Cloud Computing: Distributed Internet Computing for IT and
Scientific Research. Buyya, Rajkumar, Chee, Shin Yeo, Venugopal, Srikumar: Market-Oriented Cloud Computing: Vision,
Hype, and Reality for Delivering IT Services as Computing Ulilities. Particularmente, el monografico “Cloud Computing:
IT's Day in the Sun?# En: 7he Journal of Information Technology Management. Vol. 22, No. 6-7 (June-July 2009).

2 International Council on Archives and Australasian Digital Records Initiative, Principles and Functional Requirements
for Records in Electronic Office Environments — Module 1: Overview and Statement of Principles, 2008, published
at www.ica.org; International Council on Archives, Principles and Functional Requirements for Records in Electronic
Office Environments — Module 2: Guidelines and Functional Requirements for Electronic Records Management
Systems, 2008, published at ww.ica.org; International Council on Archives, Principles and Functional Requirements
for Records in Electronic Office Environments — Module 3: Guidelines and Functional Requirements for Records in

Business Systems, 2008, published at www.ica.org (Consulta: 25-2-2010).
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qQue estd modificando ISO 15489 para convertirla en un modelo orientado a sistemas bajo
controles y procesos; y, por supuesto, tanto la Ley 11/2007 como el cuerpo legal, anterior
o posterior, del Que se constituye en eje vertebrador: la Ley 56/2007, de 28 de diciembre,
de Medidas de Impulso de la Sociedad de la Informacion; el Real Decreto 1553/2005, de
23 de diciembre, por el que se regula la expedicion del documento nacional de identidad
y sus certificados de firma electronica; el Real Decreto 209/2003, de 21 de febrero, por
el que se regulan los registros y las notificaciones telematicas, asi como la utilizacion de
medios telemdticos para la sustitucién de la aportacién de certificados por los ciudadanos;
la Ley 59/2003, de 19 de diciembre, de firma electrénica; la Ley Orgénica 15/1999, de 13
de diciembre, de Proteccién de Datos de Cardcter Personal; el Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el Reglamento que desarrolla la Ley Organica

15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal; etc.

IV. 1 Una solucién propuesta
En lo que sigue, se describe una solucién que, tras dos afios de experimentacion, ha
resultado viable y satisfactoria. Por supuesto no es la tnica, pero creemos que puede resultar
sugerente y aportar ideas para aquellos gestores de documentos y archiveros que quieren
viajar al Pais de Nunca Jamds, y Que quizd aiin no conocen con exactitud su hoja de ruta. La
descripcion utiliza una estructuracion a partir de los convencionales procesos archivisticos,

a efectos de comodidad de lectura.

IV.2 La descripcién archivistica
En la medida en la Que, como reconocen tanto normas técnicas (por ejemplo /SO 2308/—
Metadatos para la gestion de documentos), como buenas précticas y proyectos de reconocido
prestigio (Clever Recordkeeping Metadata, Recordkeeping Metadata Standard,”” InterPARES),

y lideres de la disciplina a nivel internacional, en el entorno electrénico los metadatos, tanto

24 Recordkeeping Metadata Project. URL: Aftp.//www.sims.monash.edu.au/researchy/rcrg/research/spirt/index. htm/
(Consulta: 25-2-2010).
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en el punto de captura como posteriores al mismo, son componentes fundamentales para
garantizar los requisitos de confiabilidad del documento y de la informacion regjstrada, un
modulo de introduccion de datos deviene central al sistema. La introduccion de datos, y de sus
metadatos asociados, debe estar automatizada hasta donde sea posible; es decir, este modulo
debe conectar con las bases de datos de otros sistemas para obtener de ellas la informacion que
resulte relevante a efectos de garantizar la confiabilidad, y esto con un doble fin: por una parte,
minimizar la intervencion humana, Que puede conducir a errores o a acciones maliciosas; por
otra, garantizar una mejor evidencia, por cuanto los datos no se introducen a posteriori, sino
Que se capturan en el mismo momento en el Que entran en el sistema de origen.

No obstante, los metadatos no s6lo cumplen la funcién de garantizar evidencia, sino
Que, convencionalmente, se usan también para incorporar al documento informacién de
valor anadido, con el objeto de contribuir a encontrarlo y recuperarlo. Por este motivo, el
proyecto ha afiadido al médulo de introduccién de datos una funcionalidad de descripcion que
permite, esta vez si a posteriori, insertar metadatos contextuales a efectos de descubrimiento
y recuperacion.

Una segunda circunstancia que debe tenerse en cuenta al disefar el médulo de
introduccion de datos es el hecho de que debe conectarse a sistemas distintos, con diferentes
modelos y estructuras de datos, y diversos esquemas de metadatos, e incluso el hecho de
Que estos modelos, estructuras Y €sQuemas son a veces contradictorios entre si o se solapan
en algunos aspectos. Ademds, en la actualidad existen multiples esquemas de metadatos,
como mostraria por ejemplo el registro MADRAS,* y es probable que, para obtener una
alta garantia de mejor evidencia, varios de ellos tengan que interoperar, en un esquema de
disefio propio. Por ello, un médulo de introduccion de datos debe tener una estructura muy
amplia y flexible, para que, mediante un interfaz amigable, puedan definirse multitud de
campos de origen y destino, asi como sus propiedades, para acoger, sin pérdida de identidad

e integridad, datos y metadatos de diversa naturaleza.

25 Evans, Joanne, Lindberg, Lori: “Describing and analyzing the recordkeeping capabilities of metadata sets”. URL:
http./www.nl go.ki/dcpapers/pdly2004/Paper_27.pdf(Consulta: 25-2-2010).
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Otra circunstancia Que debe tenerse en cuenta, al hilo de la amplitud de la estructura
de datos, es el hecho de que el sistema debe ser utilizado por usuarios Que no tienen por
Qué tener destrezas en el uso de grandes modelos poco manejables cotidianamente. Por ello,
el médulo de introduccién de datos tiene Que contemplar la insercion de una funcionalidad
de disefio de plantillas o formularios Que permita presentar, y trabajar con, sélo aquellas
porciones de la estructura Que resulten relevantes para diferentes usuarios, asi como asignar
atributos que faciliten este trabajo.

Estas plantillas o formularios deben cumplir ademds una segunda funcionalidad.
Recuérdese que en el escenario dibujado no todos los documentos seran electrénicos, sino
Que durante un margen de tiempo previsiblemente amplio también se gestionardn documentos
en papel. Para un sistema hibrido, las plantillas se utilizaran para la gestion de expedientes
analdgicos, de tal manera que los datos de los mismos también queden incorporados al
sistema de gestion de documentos y de archivo desde el inicio, no a posteriori.

Ademas, al hilo de la necesidad de una amplia estructura de datos, debe preverse el
hecho de que éstos pueden representarse de diferente manera, por ejemplo en aplicacion
de diferentes esquemas de metadatos; o incluso puede qQue no sea conveniente, por ética
o reglamentacion, que determinados datos sean representados a determinados usuarios.
Por este motivo, deben implantarse funcionalidades que permitan el disefio de distintas
representaciones, en pantalla o impresas, dependiendo de los diferentes tipos de datos y
usuarios.

Por otra parte, debe tenerse en cuenta que, tradicionalmente, y esta tradicion ha sido
recogida por normas de reconocido prestigio como I1SO 15489 o Recordkeeping Metadata
Standard, un medio fundamental para garantizar mejor evidencia es disponer de sistemas
de clasificacion de distinto tipo —funcional, de conservacién, de acceso, de indizacion—,
Que se asignan en forma de metadatos. Estos sistemas de clasificacion tienen que estar
integrados en el modulo de introduccion de datos y, de manera mas importante, tienen Que
venir asignados automdticamente en los sistemas de origen, de tal modo que la conexion

deviene bidireccional: no sélo es preciso que el sistema recupere datos de otros sistemas,
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sino Que ademas tiene que insertar en estos otros sistemas de origen los metadatos de
sistema de clasificacién, de manera no intrusiva.

Por tltimo, debe tenerse también en cuenta Que estos datos y metadatos no constituyen
por si mismos el documento que tiene Que custodiar el sistema de gestion de documentos
y de archivo. Con toda probabilidad, los diferentes sistemas de gestion y de gestion de la
informacién dispondran de distintos mecanismos, como por ejemplo la combinacién de
datos con una plantilla, para generar representaciones de documentos, por ejemplo un
PDF. Estos ficheros que representan documentos también pasan a la custodia del sistema de
gestion de documentos y de archivo, de tal manera Que debe existir una funcionalidad que
permita vincular de manera inextricable los datos y metadatos obtenidos con los ficheros a
los Que hacen referencia, asi como a las reglas de negocio y cualquier otra documentacion

Que ayude a interpretar a largo plazo como funcionaba el sistema de origen.
IV.3 Los usuarios del sistema

Una de las caracteristicas distintivas de los documentos generados por las administraciones
y organismos publicos es el hecho de que frecuentemente contienen informacién sensible
y sujeta a medidas de proteccion de datos. El que se puedan producir violaciones a tales
medidas de proteccion es, en escenarios electrénicos distribuidos como el ue se ha descrito
en seccion anterior, un riesgo evidente, Que debe minimizarse mediante una adecuada
definicion de usuarios, grupos y roles, asi como de los accesos a datos y funcionalidades a
qQue tiene derecho cada uno de ellos. En este sentido, el sistema de gestion de documentos
y archivo objeto del proyecto que se describe en el presente articulo plantea los siguientes
requisitos:

En primer lugar, el médulo que nos ocupa debe disponer de funcionalidades de
restriccion, no sélo de usuarios, sino también de datos. Téngase en cuenta Que en entornos
distribuidos e interconectados existiran probablemente diferentes unidades organizativas,

cada una de ellas generadora de distintos tipos documentales, y no siempre serd conveniente,
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por ética o reglamentacion, que los documentos generados por una unidad sean accesibles
a otra. Asi, el médulo de gestion de usuarios debe disponer de una funcionalidad para la
configuracion de diferentes depésitos de datos a los que sélo puedan acceder aquellos
usuarios a los que el administrador les confiera tal derecho, con independencia de que
los administradores tengan acceso a todos los depdsitos. Esta funcionalidad debe venir
complementada por otra que evite, dado el uso de tecnologia web, el que un usuario,
mediante navegacion por hipervinculos, pueda llegar a acceder a informacion a la
Que no tiene derecho. En este sentido, la ya descrita funcionalidad de configuracion de
representaciones en pantalla o impresas constituird también una ayuda inapreciable. No
puede perderse de vista el hecho de que, en entornos distribuidos, el acceso se producird
en muchas ocasiones via intranet o extranet, con los riesgos adicionales que esto implica.
De hecho, las nuevas aplicaciones disefiadas para diferentes propdsitos por el Servicio de
Informética del Ayuntamiento de Cartagena se distribuyen via intranet, pero no para todos
los trabajadores: cada uno de ellos tiene acceso tnicamente a aquellas Que son necesarias
para la ejecucion de sus tareas.

En lo que concierne a los privilegios y restricciones, ya no por datos, sino por
usuarios, el mdédulo de gestion de usuarios debe disponer de dos funcionalidades: una
de ellas debe permitir definir grupos o roles de usuarios, por unidades organizativas o
cualquier otro criterio Que se considere relevante; y la otra debe permitir definir usuarios
individuales. EI motivo de separar grupos y usuarios es el hecho de Que muchos usuarios
tendran idénticos derechos de acceso o idénticas restricciones. Si éstos se definen en un
grupo, es posible que los usuarios individuales hereden los permisos del grupo, de tal modo
Que se minimice el trabajo de gestion de permisos. Por lo demds, en un escenario como el
descrito también es muy probable que otros sistemas tengan otros modelos de permisos de
usuario: un directorio LDAP para toda la organizacion, un sistema de usuario y contrasefa
para acceder a la intranet, un sistema de pin para acceder a las aplicaciones web, etc. Con
el objeto de evitar el que un usuario tenga qQue autenticarse en multiples aplicaciones, el

modulo de gestion de usuarios debe conectar también con los sistemas de autenticacion
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del Ayuntamiento, y los metadatos de usuario asociados en estos sistemas también deben
pasar a formar parte de los metadatos de usuario del médulo de gestion de usuarios. Por
ejemplo, el Ayuntamiento dispone de un sistema LDAP por el Que pasan todos sus demds
sistemas. En este caso, la conexion se llevara a cabo con este mecanismo de autenticacion
centralizado, y los metadatos de éste pasan a ser automaticamente también metadatos del
modulo de gestion de usuarios.

No obstante, puede que esto no sea suficiente. El sistema de gestion de documentos
y archivo objeto del proyecto descrito en el presente articulo dispone de funcionalidades
de configuracion complejas y sofisticadas que no deberfan estar al alcance de todos los
usuarios, para no producir incoherencias ni Quiebras en el sistema. Por ello, se incorporard
una funcionalidad para restringir y personalizar las opciones de ment a Que puede tener
acceso cada usuario o grupo de usuarios. Como complemento de esta funcionalidad, se
afadira una funcionalidad de parametrizacion de restricciones adicionales por grupos de
usuarios.

A pesar de todas las precauciones Que se tomen, el riesgo de violacion de privilegios
por error o de manera maliciosa siempre seguira existiendo. Por este motivo, todas las
normas y buenas practicas reconocen la necesidad de disponer de una pista de auditoria
inalterable y no eliminable, en la Que qQueden reflejadas todas las acciones llevadas a cabo
por los usuarios del sistema, incluidos los intentos de violacion. Esta pista de auditorfa
almacenara la accion llevada a cabo, el usuario que la realizd y la fecha y hora de la misma.

Con todo, debe tenerse en cuenta que al proyecto descrito en el presente articulo le
concierne un sistema de gestion de documentos y archivo destinado a custodiar documentos
a largo plazo y no sélo con fines administrativos, sino también de investigacion, histéricos,
culturales, etc. Asi, ademds de las restricciones de acceso deben preverse los derechos de
acceso de la ciudadania y de los investigadores. Dado que tales derechos de acceso y los
plazos en que los documentos son accesibles y para quién vienen dados por ley (por ejemplo
laLey 16/1985, de 25 de junio, del Patrimonio Histdrico Espaiiol; la Ley 23/2006, de 7 de

julio, por la Que se modifica el texto refundido de la Ley de Propiedad Intelectual, aprobado por
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el Real Decreto Legislativo 1/1996, de 12 de abril; o la Ley 30/1992, de 26 de noviembre,
de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comdin), los mecanismos de restriccion serdn los ya mencionados con fines administrativos.
Sin embargo, se incorporard al médulo de gestion de usuarios una funcionalidad de gestion
de usuarios externos que, al igual que en el caso del nivel administrativo, permitird tanto
la definicién de perfiles, grupos y usuarios individuales, como la visualizacion de datos y
documentos con valor histérico o para la investigacion. En condiciones ideales, siempre
Que pudiera garantizarse Que no se produciran brechas de seguridad, el médulo de acceso
a la investigacion deberfa conectar con los sitios web externos del organismo. Sin embargo,
asegurar Que no se producirdn brechas de seguridad es extremadamente dificil, de tal manera
qQue en la mayoria de los casos, y con el objeto de facilitar el acceso de la ciudadania a través
de Internet, serd necesario replicar las porciones accesibles de la base de datos de manera
independiente, y proceder a la conexion con el sistema, a efectos por ejemplo estadisticos o

de control, mediante pasarelas Que garanticen mayor seguridad.
IV.4 La conservacion de los documentos

Una de las funciones esenciales de un sistema de gestiéon de documentos y archivo, impuesta
ademds por ley, es la adecuada conservacion y custodia de los documentos, en tanto tercera
parte fiable, durante tanto tiempo como resulte preciso, Que puede ser durante toda la vida
del documento, es decir, siglos, o al menos, de manera més realista, durante toda la vida
del responsable de los documentos, dado que el largo plazo deviene cada vez més difuso
e inseguro, y sustituirlo por un prudente “a lo largo del tiempo” resultaria més adecuado.
Téngase en cuenta, no obstante, Que la conservacion no es un proceso (nico, sino un
compuesto de diferentes procesos de disposicion —valoracion, transferencia, eliminacién
reglada, conservaciéon permanente—, y Que, en entornos electronicos, particularmente
si conviven con sistemas en papel, las circunstancias de conservacion pueden ser

extremadamente variadas. Por poner s6lo unos ejemplos: puede que tengan qQue valorarse
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documentos en papel y ue estas decisiones de valoracion deban quedar documentadas en
el sistema; puede que tengan que valorarse documentos electrénicos Que no estan aislados,
sino en interaccion con otros muchos componentes de los sistemas del organismo, de tal
manera Que su eliminaciéon conduzca a un mal funcionamiento de otro sistema o subsistema;
puede que se produzca una transferencia fisica de documentos electrénicos a un servidor
diferente al de origen, y sus metadatos pueden pasar a otro servidor, de tal manera que
también habra que extremar las precauciones para Que no se pierdan los vinculos; puede Que
no se transfieran fisicamente porque, por ejemplo, siguen estando en mejores condiciones
de seguridad en el servidor de origen, pero si se transfiera la responsabilidad sobre los
documentos, de modo que habra que modificar cuidadosamente los roles de los usuarios;
puede que se transfieran documentos en papel, pero sus metadatos se transfieran de un
sistema /egacyy haya que convertirlos, con las debidas garantias de autenticidad, a un formato
actualizado; puede que se prevea un cambio de tecnologia y para seguir conservando de
manera auténtica los documentos haya que proceder a una cuidadosa conversion de datos,
metadatos y documentos; etc. Esta extrema diversidad de circunstancias ha convertido el
proceso, o los procesos, de conservacién en una interminable tarea de documentar todas
las acciones que tienen lugar sobre los documentos y sus componentes. Esto obliga, adn
mds si cabe, al sistema de gestion de documentos y de archivo que es objeto del proyecto
descrito en el presente articulo, a extremar las precauciones en un triple sentido: en primer
lugar, la estructura de datos debe ser lo suficientemente amplia como para admitir todos los
metadatos de conservacion qQue serdn necesarios para garantizar a lo largo del tiempo los
requisitos exigidos por ley; en segundo lugar, las tecnologias a utilizar deben ser aquellas
Que mejor garanticen Que pueden realizarse movimientos como migraciones, conversiones
o exportaciones de datos a lo largo del tiempo y sin pérdida de integridad; en tercer lugar,
y teniendo en cuenta Que, bien por mala gestion de la conservacion, bien por decisiones
regladas de eliminacion, se pueden perder, y de hecho se perderan, datos, informacién o
documentos, las decisiones de conservacion deben configurarse al inicio, en los sistemas

de origen, el modulo de conservacion tiene que estar conectado con ellos de manera
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no intrusiva, y los procesos deben automatizarse, aun sin perder el control por parte de
humanos, por ejemplo administradores o auditores.

Teniendo en cuenta esta enorme complejidad, el modulo de conservacion dispondra,
en primer lugar, de una funcionalidad de definicion de calendario de conservacion, en el que,
por tipos documentales y atendiendo a lo que disponga la legislacion y otras regulaciones
en cada momento, se configurarén, previo andlisis de los valores administrativos, juridicos,
legales, financieros, informativos, culturales, etc., y debidamente contextualizados en sus
sistemas de origen y en sus relaciones con otros tipos documentales, los plazos de las
acciones de disposicion (transferencia, eliminacion, conservacién permanente) sobre cada
tipo documental y sus componentes. De igual modo, se definird el método de disposicion
(transferencia de responsabilidad, transferencia total, transferencia de metadatos pero no
de documentos, conversion de formato...). Para que este andlisis y esta configuracion
tengan éxito, no obstante, se precisan dos tipos de conexion. En primer lugar, se precisa
una conexion interna con el médulo de introduccion de datos, en el que deben incorporarse
automaticamente todos los datos relativos a conservacion, incluido el esquema de metadatos
de conservacion mas exhaustivo existente en cada momento, y ue a los efectos del presente
proyecto serd PREMIS.?® Ademds, como se anticipd, se precisa una segunda conexion, o
conexiones, con los sistemas Que generan esos tipos documentales, con un doble fin: por
una parte, incorporar, también en forma de metadatos, las acciones de disposicién que
deben tener lugar sobre ellos y sus plazos; por otra, extraer de forma automdtica tantos
metadatos PREMIS como sea posible, minimizando de esta manera la posibilidad de fallo
humano. Un ejemplo del primer fin es la adicion de un campo “Fecha de transferencia” a la
estructura de datos del sistema de origen. Un ejemplo del segundo es la llamada al formato
de fichero en el Que se almacena el documento para Que automaticamente se rellene en el

esQuema de metadatos PREMIS.

26 PREMIS Editorial Committee : PREMIS Data Dictionary for Preservation Metadata. Version 2.0. The Library of
Congress, 2008. URL: Attp.//www.loc. gov/standards/premis/ (Consulta: 25-2-2010).
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El mddulo de conservacion debe disponer de dos funcionalidades, una de transferencia
y otra de eliminacién, que admitan todo el abanico de posibilidades que se ha explicado
mds arriba: transferencia de documentos electrénicos y en papel, de responsabilidad, de
documentos y datos y metadatos por separado, eliminacion reglada en distintas fases, etc.
Para ello, estas funcionalidades deben ser configurables de conformidad con los criterios
expuestos en la funcionalidad acerca de calendario, siendo tal configuracion accesible
solo para los administradores. La funcionalidad de eliminacién sélo debe ser accesible a
administradores o usuarios a los que se les asigne formalmente tal responsabilidad. La
funcionalidad de transferencia, sin embargo, debe ser susceptible de configuracion de un
doble interfaz: el primero de ellos debe mostrar a los usuarios del sistema de origen aquellas
fases del proceso de transferencia Que sean de su interés, para proceder a su validacion; el
segundo debe mostrar a los usuarios del sistema de destino, sean o no los usuarios del sistema
de gestion de documentos y archivo, los datos, informacién o documentos Que reciben y
en Qué circunstancias, para proceder a una segunda validacion. Por lo demds, previendo la
posibilidad de Que determinados sistemas, dentro del Ayuntamiento, gestionen documentos
en papel o datos en formatos obsoletos o con escasas posibilidades de duracion, se incluird
una funcionalidad de importacién de datos a formatos normalizados desde sistemas /egacy.

Evidentemente, el mddulo de conservacion constard de una funcionalidad de
conservacion a lo largo del tiempo, Que, en el caso del proyecto que nos ocupa, adoptaré la
forma de depdsito seguro OAIS.”” Aunque el modelo OAIS, en su representacion original y
en aquella que queda reflejada en la norma ISO 1472 12® que establece sus especificaciones,
no se corresponde con el escenario complejo y distribuido que se ha disefiado en la seccion
anterior, en realidad esta representacion es traducible a entornos complejos en los que
participa més de un sistema del organismo, o incluso sistemas de diferentes organismos. Por

una parte, los requisitos tanto funcionales como de informacién de un OAIS tienen un alto

7 Archival Information System (OAIS): CCSDS 650.0-B- 1 : Blue Book: January 2002. CCSDS, 2002.
8 1SO 14721:2003: Space data and information transfer systems —QOpen archival information system —Reference
model. Geneva: International Organization for Standardization, 2003.
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grado de detalle, lo cual permite establecer garantias de que las transmisiones hacia, dentro
de y desde el deposito, se realizaran bajo estrictas condiciones; y, por otra, basicamente
un OAIS simplemente asevera que debe existir un depdsito seguro de objetos digitales
junto con sus metadatos, adoptando la severa pero segura herramienta de encapsulacion,
Que también ha sido adoptada por exitosos proyectos como Victorian Records Electronic
Strategy (VERS);? asi como que deben existir tres tipos de agentes, aquellos que envian
informacion al depdsito, aquellos Que administran o gestionan el depésito y aquellos que
solicitan paquetes de informacion al depésito. En ning(in caso se requiere Que deba existir un
solo depdsito ni en una sola ubicacion fisica. Por tanto, el modelo es aplicable en entornos
distribuidos y complejos, como el Que nos ocupa.

No obstante, y como ha venido sucediendo en los médulos descritos més arriba, si
han de convivir durante un cierto periodo documentos electrénicos y en papel, el modulo de
conservacion contemplard la funcionalidad de gestion de depdsitos fisicos, complementaria
de la anterior, y de gestion de expedientes hibridos, que, tal y como recomiendan tanto
MoReq2 como el Consejo Internacional de Archivos, se gestionardn mediante metadatos
utilizados como marcadores, insertos de manera no intrusiva en los sistemas de origen, y

extraidos automaticamente para ser controlados desde el modulo de introduccion de datos.

IV.5 El acceso a los documentos
Como ya se ha adelantado, la finalidad Gltima de un sistema de gestion de documentos
y archivo no es por defecto restringir, sino facilitar el acceso a los documentos y a la
informacion, con los controles legales y reglamentarios que sean del caso, y con las debidas
medidas de seguridad. Con el objeto de facilitar el acceso a usuarios tanto internos como
externos, sin dejar de garantizar la seguridad de aquellos datos Que no deban ser vistos por
determinados segmentos de usuarios, el proyecto que se describe en el presente articulo

propone un mddulo de acceso con las siguientes funcionalidades:

» VERS: Forever Digital. URL: http./www.prov.vic.gov.au/vers/vers/default. htm (Consulta: 25-2-2010).
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En primer lugar, debe incluirse una funcionalidad que permita determinar cémo deben
realizarse las consultas al sistema y Qué consultas pueden realizarse, dependiendo del tipo
de usuarios y de datos, puesto Que, como se ha descrito en secciones precedentes, no todos
los usuarios deberian tener acceso a todos los datos. Esta funcionalidad facilitara, pues, a
los administradores la posibilidad de determinar las condiciones de bisqueda, de construir
la sintaxis de los criterios de consulta y de disefiar los interfaces de consulta para diferentes
tipos de usuarios. Los resultados de esta configuracion estaran inmediatamente vinculados
al médulo de gestion de usuarios y de privilegios de acceso de los mismos.

En segundo lugar, y como contrapartida de la funcionalidad de configuracién de
consulta, debe existir una funcionalidad de interfaz o interfaces de busqueda, determinadas
desde esa primera funcionalidad. Este interfaz de blsqueda, dependiendo del tipo de
documento y de los privilegios de usuario, debe permitir realizar al usuario, interno o externo,
distintos tipos de operaciones: consulta sélo de los datos, solicitud de acceso de sélo lectura
al fichero que constituye la representacion del documento, solicitud de copia simple o
autenticada, o solicitud de préstamo, si se trata de un documento en papel. Siempre que la
seguridad quede garantizada, esta funcionalidad promovera el acceso mediante tecnologia
web: intranet, extranet, Internet, SMS o TDT; asi como la navegacion segura mediante
hipervinculo.

En tercer lugar, no debe olvidarse, como se ha indicado anteriormente, que el sistema
no sélo ha sido concebido con fines administrativos, sino también con fines culturales y
de investigacion, de tal modo que, siempre que se permita el acceso externo mediante
tecnologia web y con las debidas medidas de seguridad, se conectard la funcionalidad
de consulta con herramientas inclusivas y sociales tipo Web 2.0 que permitan recuperar
informacioén de valor anadido. Esto significa, por ejemplo, que, bajo las debidas garantias, la
ciudadania deberfa poder recuperar, no sélo los registros existentes en el sistema a los Que

tenga derecho, sino, digamos, registros de un instrumento wiki existente en el organismo,
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como es el caso de la herramienta, también desarrollada por el Ayuntamiento, CTpedia,’® a
efectos de contextualizacion; o deberia poder insertar, sin perjudicar el funcionamiento del
sistema, etiQuetas Que contribuyeran a enriquecer el registro y recuperarlo desde distintos
puntos de vista, tal y como vienen haciendo las aplicaciones de gestion bibliotecaria de
uso comun en el Ayuntamiento, y desarrolladas por la misma compafia que colabora en el
proyecto. Con ello no se pretende disminuir el valor de evidencia del documento a favor de
su valor informativo. Muy al contrario, se pretenden incluir en el documento interpretaciones
y significados paralelos a las interpretaciones y significados que le proporciona el archivo,

contribuyendo con ello a su democratizacion.’'
V. Otras funcionalidades

Como se haindicado en seccion precedente, la tecnologia a utilizar debe ser lo suficientemente
flexible como para permitir desarrollar de manera rdpida y eficaz médulos complementarios
de estos modulos centrales, a medida Que se vaya mostrando su necesidad. Ejemplos de
tales modulos incluyen:

* Estadisticas e indicadores de rendimiento

* Administracion y configuracion avanzadas

* Construccion de tesauros teméticos o funcionales, o

* Posibilidad de realizar operaciones masivas sin pérdida de integridad

30 CTpedia. URL: Attp./www.ctpedia.es/w/index.php/Portada (Consulta: 25-2-2010).

3! Ketelaar, Eric: "Archival temples, archival prisons: Modes of power and protection”. En: Archival Science. Vol. 2,
n- 3-4 (September 2002). P. 221-238; “Gestion de registros y poder social”. En McKemmish, Sue, Piggott, Michael,
Reed, Barbara, Upward, Frank (eds.): Archivos: gestion de registros en sociedad. Cartagena: Ayuntamiento: 3000
Informatica, 2007.
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VI. Fase de analisis del proyecto

En cualquier caso, el proyecto que se describe en el presente texto se compone de dos
fases genéricas, una de andlisis, y otra de desarrollo —en pruebas, en preproduccion y en
produccion—. Por lo Que nos preocupa, en el marco del presente articulo, la fase de andlisis
se describe a continuacion. La finalidad de esta fase es conocer con detalle los distintos
sistemas de gestion y de gestion de la informacion existentes en la organizacion, asi como
las conexiones entre los mismos y con sistemas externos, desde una triple perspectiva, legal,
técnica y archivistica, con el objeto de dimensionar y configurar adecuadamente el sistema
de gestion de documentos y archivo, y de establecer mecanismos correctos y seguros de
conexion con aquellos otros sistemas y subsistemas.

Desde la perspectiva legal, la finalidad primaria es cumplir con los ya mencionados
requisitos de archivo de la Ley I 1/2007: integridad, autenticidad, confidencialidad, calidad,
proteccion, conservacion, identificacion de los usuarios, control de accesos, proteccion
de datos, y posibilidad de trasladar los datos a otros formatos y soportes. Para ello, y
aunque constituye la herramienta primaria, no resulta suficiente el enfoque exclusivo sobre
la Ley 11/2007, sino que deben tomarse en consideracion, como minimo, los siguientes
instrumentos:

* la Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la
Informacion;

* el Real Decreto 1553/2005, de 23 de diciembre, por el que se regula la expedicion
del documento nacional de identidad y sus certificados de firma electronica;

* el Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y
las notificaciones telematicas, asi como la utilizacion de medios teleméticos para la
sustitucion de la aportacion de certificados por los ciudadanos;

* laLey 59/2003, de 19 de diciembre, de firma electrénica;

* la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter

Personal; y
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* el Real Decreto 1720/2007, de 2 1 de diciembre, por el que se aprueba el Reglamento
Que desarrolla la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos

de Caracter Personal.

Del andlisis desde la perspectiva legal se esperaba, y se ha conseguido, obtener
informacion  suficiente acerca de los requisitos de confidencialidad, proteccion,
identificacion de los usuarios, control de accesos y proteccion de datos. Estos aspectos
Quedan documentados en el andlisis preliminar y sirven para configurar los metadatos del
sistema relativos a privilegios y restricciones de usuarios y roles, o a control de acceso
a los registros y a los datos vinculados. De igual modo, sirven para elaborar un sistema
de clasificacion de seguridad conforme con buenas précticas, como las establecidas en
MoReq2, para proceder a la desclasificacion de registros a medida que se cumplan plazos
legales. Un aspecto fundamental que se deriva del andlisis desde la perspectiva legal es
la determinacion de aquellos datos que tienen valor histdrico, estadistico, cientifico y, en
general, para la investigacion; y aquellos otros Que estdn sujetos con cardcter general al
régimen de proteccion de datos establecidos por ley. Esta determinacion permite, por una
parte, establecer las oportunas relaciones con la Agencia de Proteccion de Datos y, por otra,
sentar las bases para el posterior desarrollo de un calendario de conservacion.

Desde la perspectiva técnica, la finalidad primaria es conocer con detalle los
componentes de hardware, software y comunicaciones en uso actualmente en los sistemas
y subsistemas de gestion y de gestion de la informacion del Ayuntamiento, con el objeto
de determinar su adecuacién e idoneidad, su esperanza de vida, su capacidad para facilitar
o inhibir la implantacion del sistema, la necesidad de remodelar sus estructuras de datos,
interfaces, conexiones, etc.; la necesidad de desarrollar mecanismos de conexién intermedios
con el objeto de no obstruir el funcionamiento de sistemas en uso; o la necesidad de
reemplazar y migrar sistemas abiertamente obsoletos. De igual modo, es una finalidad

esencial verificar Que se estdn respetando estandares consolidados, herramientas de software
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libre y fuente abierta, e instrumentos que faciliten en general la interoperabilidad, y, en los
puntos en los Que asi no suceda, analizar las posibilidades de modificar la situacién o, al
menos, de minimizar su potencial cardcter inhibidor.

Desde la perspectiva archivistica, la finalidad primaria es conocer hasta Qué punto en
los sistemas y subsistemas en uso se encuentran ya insertos los controles y procesos que
permiten satisfacer los requisitos establecidos por ley, y hasta qué punto debe procederse
a su remodelacion para insertar tales controles y procesos, de comin acuerdo con los

responsables del andlisis desde la perspectiva técnica.
VII. Conclusiones

En un entorno crecientemente digital, la percepcion de que sea un documento de archivo
tiene Que cambiar radicalmente, de manera particular porque, como se dijo, el documento
ya no existe, o ya no existe en el consolador estilo en el que existia en un entorno analdgico.
El documento es intangible y distribuido, de lo Que se deriva que la evidencia ue comporta
también lo es. Es probable que la propia nocion de evidencia cambie. No obstante, es
mision del archivero el gestionar, mantener, conservar y poner a disposicion documentos que
constituyan evidencia de acciones, con independencia del soporte en el que tales documentos
se inscriban. Para ser eficaz en este empefio, el archivero tiene qQue de]ar de pensar en el
documento y comenzar a pensar en su intangibilidad y su dispersion; en los sistemas que lo
crean y contienen; en las nuevas reglas de construccion del mismo. Adoptando esta perspectiva
liberadora, somos de la opinion de que el disefio de nuestros propios sistemas también
experimentard una liberacién que, lejos de equivaler a una renuncia de nuestros convencionales
controles y procesos archivisticos, contribuird a una integracion reforzada de los mismos en un
mundo que, por definicion, se escapa de las manos; en un Pais de Nunca Jamés en el Que no
podremos acomodarnos, pero en el Que conoceremos una existencia enriquecida y despojada
de nuestros tradicionales lechos de Procusto. A nuestro juicio, cualquier otro planteamiento

de nuestro futuro profesional estd condenado al fracaso y a la extincion.
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En el entorno de los paises hispanoparlantes los temas sobre archivos
electrénicos o digitales atn causan inquietud e incertidumbre, inclusive
hasta resistencia por parte de archivistas y otros profesionales que
tienen bajo su responsabilidad coordinar e instrumentar procesos para la
organizacion y conservacion de archivos.

Ante ello y con el propédsito de abordar desde diferentes perspectivas
aspectos relacionados con los archivos electronicos o digitales, es que se
presentan los textos que integran el nimero VII de Formacion Archivistica
Archivos Electronicos. Textos y Contextos coordinado por Alicia Barnard,
especialista mexicana en el tema. Todos los autores, latinoamericanos y
de Espaia, por primera vez en México nos ofrecen sus experiencias y
conocimientos sobre este tema.

Aida Luz Mendoza, reconocida investigadora de archivos del Perd; Juan
Voutssds, investigador del CUIB de la UNAM; Ramon Nualart, responsable
del servicio iArxiu de Catalufia y Miquel Serra, archivista de la Universidad
de Girona; Carlos Alberto Zapata, investigador de la Universidad de la
Salle en Colombia, y Alicia Barnard, participante del TEAM del Proyecto
InterPARES en México -al igual que los demds en sus respectivos paises-
son los autores de los textos en los cuales el lector podrd apreciar
principios tedricos y practicos acerca de este tema tan actual.

Es asi como la Benemérita Universidad Autonoma de Puebla, a través de
su Archivo Universitario en colaboracion con la Red Nacional de Archivos
de Instituciones de Educacién Superior, contribuye al desarrollo de la
cultura archivistica en nuestro pais.

Esperamos que “Archivos Electronicos. Textos y Contextos' no sea la
dnica publicacion sobre el tema sino que sirva de arranque a otras més.
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